
 

 2020  – בישראל סייבר ללימודי מלא  מדריך

 2020 ביולי 19 מעודכן:

  בלימודי   התערבה   המדינה   מדוע   הסייבר?   ממקצועות   אחד   את   לומדים  כיצד   מתחילים?   כיצד 

  או   ,באוניברסיטה  תעודה,   ללימודי   קורס  סייבר?   בלימודי   השלבים  מה  רגולציה?  וקבעה  סייבר

 .ויסמן  אבי -  מידע  לאבטחת   הלאומי  הפורום  יו"ר מפי מפורט, בהסבר   הכל, באינטרנט?

 4 מבוא

 4 עבורכם? זאת כל את  לכתוב מדוע

 5 סייבר? לימודי לפני ולדעת  לחקור  עלינו מה

 5 הסייבר?  ענף מהו

 6 סקיוריטי?  הסייבר ענף נולד ומתי כיצד

 6 בסייבר? מקצוע  באנשי מחסור נוצר מדוע

 7 בסייבר? קיימים מקצועות  איזה

 8 הסייבר   לעולם שלי ההתאמה

 8 הלאומי הסייבר מערך

 9 כולו המסמך   ציתתמ – קטנים טיפים

 10 המתעניין  של   הידע רמת – מונחים

 10 המכללה  אודות

 11 המכללה  של בינלאומיות הסמכות

 11 המכללה  של ידועים  מותגים

 12 אקדמי  סגל

 12 הבוגרים  התלמידים אודות

 12 למכללה?  מפרגנים החברתיות ברשתות המקצועיות  בקבוצות החברים  מדוע

 13 עושה?  אני מה שלך.  במכללה יעוץ  לריאיון   להגיע  מעוניינ/ת אני

 13 הסייבר בענף מקצוע ללמוד

 13 כללי? באופן מקצוע  בוחרים איך

 14 המלאה  הרשימה  – מקצוע לבחירת  שיקולים

 14 סייבר לימודי של  הנכון לסדר  רגולציה  הסייבר: מקצועות  אסדרת

 15 רשתות(  )וניהול סייבר מבואות –  ראשונה"( )"קומה ראשון  שלב

 15 רשתות  וניהול סייבר מבואות ללימודי  חובה נושאי

 16 "מתחילים"(  )לשלב הסייבר מקצועות מפת

 17 ורשתות?  סייבר מבואות שלב  בסוף שלי המקצוע מהו

 18 רשתות   וניהול  סייבר מבואות לימודי  במהלך עבודה 

 20 הסייבר  ממקצועות אחד של ולימוד בחירה –  שניה"(  )"קומה שני  שלב

 20 השנייה?   בקומה מתאים אני מקצוע לאיזה אדע כיצד

 20 אבטחה  אירועי ניטור מומחה

 22 (CSP) סייבר הגנת  מיישם

 Hacker / Tester Penetration 23 - חדירות  בדיקות מומחה

 23 מתקדם סייבר  מקצוע  של ולימוד בחירה – שלישית"( )"קומה מתקדם  שלב

 24 (CSTP) סייבר הגנת )ארכיטקט( טכנולוגיות  מומחה

 25 (CSMP) סייבר  הגנת מתודולוגיות מומחה

 Professional Forensics Security Cyber 26  - סייבר  חקירות מומחה

 ASP Professional:  Security Application 27 יישומים: אבטחת )ארכיטקט( מומחה

 28 (CISO) ארגוני סייבר  הגנת מנהל
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 29 סייבר  בהגנת התמחויות

 32 המלאה  הסייבר מקצועות מפת

 33 עם"  ו"אגדות מיוחדות בעיות  גיל,  בעיית צועיות,מק הסבות

 33 ויותר  45 מגיל מקצועית הסבה

 33 מחשבים  שאינו מקצוע לבעלי הסבה

 IT 34 לאנשי   הסבה" 

 35 פיתוח  לאנשי   הסבה" 

 35 קלישאה?  או  סגור מועדון –  והסייבר ההייטק

 36 החברתיות  הרשתות של המומחים

 36 ריכוז"-קשב "הפרעת 

 37 המשוחרר" החייל "משבר

 37 לימוד ומוסדות האפשרויות סיווג סייבר? ללמוד ניתן היכן

 39 אקדמיים"?  "לימודים או  תעודה"   "לימודי

 39 באינטרנט"  "קורס

 40 בבית  לבד   ללמוד

 40 ארוך  לימודים  מסלול עם תכנית  או קצר, קורס

 41 ותעודות הסמכות

 41 ""הסמכה של מקורה

 41 "תעודה"?  או ה" "הסמכ  נדרשת  מדוע

 41 "המסחרי החופשי "השוק הסמכות

 42 בישראל   הסייבר מקצועות  אסדרת – ישראל מדינת של  רשמיות הסמכות

 44 ללימודים במקביל עבודה התחלת נספח:

 44 ניסיון? מבקשים כשכולם מתחילים איך הגדולה: התעלומה 

 44 לעבודה  קבלה וראיונות מיון סינון, תהליך

 45 בארגון  הטבעית הפירמידה

 45 ניסיון  שנות  לגבי  המעסיקים של  הלבן והשקר  ההצפה   תופעת

 46 שמתחת" "מהמדרגה  במועמד הבחירה 

 46 עבודה  מחפש אצל  מעסיק שמחפש הנכסים שלֹשת

 48 חיים קורות טופס

 49 העבודה ריאיון

 49 לריאיון   ההכנה

 50 גוף  שפת

 51 וכללים   לריאיון  ההגעה

 51 עבודה  בריאיון מגייס של טיפוסיות שאלות 

 55 נוספים לאומיים סייבר גופי נספח:

 57 הסייבר ללימודי מימון מקורות נספח:

 57 לאומי   ביטוח  – מקצועי שיקום תכנית

 57 כללית   נכות  חוק פי על מוגבלות  עם לאנשים  מקצועי שיקום

 57 אבטלה   דמי או  הכנסה  הבטחת מקבלי

 58 מקצועית להכשרה  שוברים תכנית

 63 משוחררים לחיילים והקרן האגף

 63 מקצועיות  הכשרות על מידע

 64 שחרור  מענק

 64 אישי  פיקדון 
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 66 השונים  בשלבים התעסוקה וסוג סייבר( )מבואות רשתות לימודי נספח:

 66 מידע  מערכות יסוד: מונחי

 66 מחשבים  תקשורת  :יסוד מונחי

 66 הפעלה   מערכת יסוד: מונחי

 67 הרשת  מנהל תפקיד

 68 הרשת  למנה לתפקיד לימודים

 68 סף  דרישות

 68 רשתות   ניהול בקורס הלימוד  נושאי

 68 סיכום  - "רשתות "מנהל המקצוע לימודי על הידעת?

 70 )האקר(  חדירות בודק מקצוע לימודי נספח:

 70 חיים’ ’אין –  ’חנון’ –  ’האקר’ בין הקשר

 70 האקר?  להיות כדי הנדרשים הכישורים הם מה

 71 רישוי?  או הסמכה דרישות יש האם

 71 במקצוע? "דרגות" קיימות האם

 71 חדירות? בבדיקות משתמש מי

 72 מחשבים? תקיפת לגבי  אומר  החוק מה

 72 החקיקה  מערכת

 72 ?האקר להיות לוקח זמן כמה

 73 האישית?  ההתפתחות שלבי הם  ומה האקינג ללמוד כיצד

 74 האקינג  טרום מבואות –  ראשון פרק

 79 מערכות  תקיפת  האקינג: לימודי–  שני פרק

 79 האקינג  קורס שלאחר הראשונה השנה  במהלך– שלישי  פרק

 79 נוזקה  מנתח הסולם: במעלה המשך שנים: מספר שאחרי הקריירה

 81 האקר  של הטיפוסית התרבות

 81 "עשה"  מדיניות

 82 תעשה"  "אל  מדיניות

 82 חדירות  בודק של  הכלים ערכת

 82 להאקרים  ההפעלה מערכת

 82 להכיר   צריך שהאקר תכנה שפות

 Experts Defined Hacking 84 קורס אודות טיפוסיות ותשובות שאלות

 87 הכל( שקוראים )לחרוצים המחשב מקצועות כל נספח:

 87 המחשב   ומקצועות המחשבים עולם

 87 המחשבים  בעולם  יסוד מונחי 

 87 מידע  במערכות שכבות

 88 ( IT) המחשב מקצועות

 89 מחשבים  ללמוד מתחילים

 89 מישנה  ומקצועות   ליבה מקצועות

 89 מאפייניו  מבחינת  למקצוע אישית התאמה

 90 ותעודות  תארים  לימודים,  סוגי

 91 לימודים  מוסד בחירת

 
 

mailto:college@see-security.com
http://www.see-security.com/


 

  4 

 

 6122593-03 פקס:  , 4892747-054 , 6122831-03 טל': ,5252242 – גן - רמת 1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

  לסייע   מנת- על  נבנו   הללו  ההסברים  להבין:   חשוב  מידע,   ואבטחת  סייבר  לימודי   על  שנדבר   לפני

  משיקולים   ונקי   מעודכן  מהימן,  מידע  בסיס- על  יכול,  שאני  ככל  צעירים(,  כלל-)בדרך   למתחילים

 מסחריים. 

 לעתידך.   באשר ומכריעים   במישרין נוגעים  הם  חיוניים. אך “ארוכים”,  ההסברים 

 ללמוד.  תרצה  בו  המקום  את  לבחור   למקצוע,  הדרך  את  לבחור  מקצוע,  לבחור   תוכל   הקריאה,   לאחר 

  הסייבר   מערך  של   הסייבר   מקצועות   אסדרת  ישראל:   מדינת   לחוקי התייחסות  מחייבים   ההסברים 

 הסייבר.  בתעשיית המקובלים  ומקצועות הלאומי, 

 מבוא

 עבורכם?   זאת כל את  לכתוב  מדוע 

  חדים   וחושיי   ובועט,  עקשן  ילד  כל  להביס   כדי  דיים  חדים  עדיין  כנראה  החושים  אך  קצת,  עתיק   . 1957  יליד  אני

  או   עבודהל   וראיונות   מועמדים  10,000  - כ  של  ניסיון   בעל  אני  מכך:   "גרוע"    חריף.   ילד   כל   להעריך   כדי   מספיק 

 . 60 בני  , 50 בני  , 40 בני , 35 בני  , 21 בני  ללימודים. 

  מבוגרים  באמצע,   טוב  במקום   ילדים   משקיענים,   ילדים  בועטים,  ילדים  הטיפוסים:   סוגי   בכל  נתקלתי ש  כנראה

 הכל.  תעסוקתי... מיצוב משפרי  מועסקים מובטלים,  עצלים, מבוגרים  מוכשרים, מבוגרים  מתוסכלים, 

  את   2002  -ב  הקמתי  כמוני.  טירון  לקבל  הסכימה  קטנה  מחשבים  שחברת  מאז  ,1985  מאז   אני  המחשבים  בענף

   מידע,  וללוחמת  מיד  לאבטחת  Security See מכללת

  מובילים   )חלקם   ביותר,  בכירים   מקצוע   אנשי  צעירים,   הבטחון,  מערכת  אנשי  .2003  מאז   מועמדים  מראיין  אני

  להתמחות  מאמין,   אני  כך   הביאו,   בכך,  עיסוקי  של  ינטנסיביותוהא   לכך  אהבתי  בישראל(.  הסייבר  ענף  את   כיום

 "טוב"(.  בכסף וחוקיות  זרות למדינות  זה ידע  ומוכרת  משווקת  סקיוריטי  שיא נאות:  )גילוי  מאוד  נדירה

  אדם   כח  וחברת   , Consulting) Secure (See  לסייבר  ייעוץ   חברת   גם  לי   שיש  ולמרות   מאוד,   מכך  נהנה  אני

 סייבר.   בלימודי כאן,  יכולותיי  את  ולפתח עולמי  את  לקבוע   העדפתי  ,(SeeHR) הסייבר בעולם להשמה  נוספת

 "אהבה".  קורא   אני   לזאת  יעוץ.  לראיונות  מוקדשים   חברות,  2  בעוד  משותף  וכמנכ"ל  המכללה  כמנכ"ל   מזמני  50%

  האלוף   עם  יחד  0720- ב   שהוקם  מידע   לאבטחת  הלאומי  הפורום  כיו"ר  ניסיוני  את  מעמיד   אני  זה,  לניסיוני  בנוסף

  והביטחוניים   האזרחיים  הארגונים  מיטב  של  המידע   אבטחת   מנהלי   מאות   ולצד  הפורום,  כנשיא  עמידרור  יעקב

- ב   )לימים,   האסדרה   של   המתווה   את   בנו  לדרך,   המצויינים  שותפיי   שם,  האסדרה.   רעיון   נולד   גם   שם   בישראל. 

 פעילותנו(.  את  ייתר ו הדרך,  את  ושיפר   המשיך הסייבר,  מטה סוף-סוף  הוקם  ,2012

 

  בתחום   "אורבניות   אגדות "   לעומת   נכונה"   "דרך   בנושא   מבוגרים?   והיותר  הצעירים   –  לשתפכם   ברצוני   במה  –  ובכן 

   והלימודים.  התעסוקה  בנושא  ואגדות  ראשון, מקצוע  רכישת   או המקצועית  ההסבה

  דכפין   לכל   ו"מייעצים"   החברתיות  ברשתות  שמתגלגלים  לתעסוקה"  ה"מומחים  כמות   עצומה.  האגדות   כמות

  טראומה,   או  אישית  חוויה  משקף   –  מהם  אחד  כל  . רחוב"  "מומחיות   רווית  פחדים,  רווית  אינטרסים,  ורוויית   אדירה,

  לימודים  למומחה הפך  כאילו  זאת, עושה   הוא אך אחרים,  על גם ממנה להשליך  עלול  אך  אליו, רק   קשורה  אשר

 מקצועית.  להכוונה יועץ  או

  מהימן,   מידע   בסיס -על   יכול,   שאני   ככל   צעירים(,   כלל -)בדרך   למתחילים   לסייע   מנת -על  נבנו   הללו   ההסברים 

 סחריים. מ משיקולים  שניתן ככל  ונקי מעודכן 
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 לעתידך.   באשר ומכריעים   במישרין נוגעים  הם  חיוניים. אך “ארוכים”,  ההסברים 

 ללמוד.  תרצה בו  המקום  את  לבחור  למקצוע,  הדרך את  לבחור  מקצוע,   לבחור  תוכל  הקריאה, לאחר 

 ? סייבר לימודי   לפני ולדעת  לחקור עלינו   מה

 עצמה.  בפני  רהתו  זוהי סייבר.  תורת  איננה Education Cyber - ה תורת ש זכור

  לכל   הנדרשים   והכישורים  האופי   תכולה,  בהם,  העיסוק   אופי  בענף,   מקצועות   הסייבר?   בענף  כלול   מה .1

 מקצוע. 

 . מישורים  בשני   בהתקדמות  שלבים .2

 . לימודים   השלבים .1.1

 . ללימודים(   במקביל  )עבודה עיסוק   סוגיב   השלבים .1.2

 . סייבר ולימודי  סייבר   מקצועות בנושא ורגולציות   חוקים .3

  אנשי   מינוס)  ובוגרים  סטודנטים  דעת   חוות  ,המדינה  ובעיני   המעסיקים  בעיני   שלו   והמוניטין  לימודיםה   מוסד .4

  הלימוד,   שיטת   המרצים,   הלאומי,   הסייבר  מערך  והסמכות  בינלאומיות   הסמכות  ,( אינטרס  בעלי   מכירות

 . וכו'   ריכוז-קשב  בעיית של במקרים המכללה התמחות מתקשים, בסטודנטים התמיכה

 . תשלום  ללא  הלימודים על   זרהח ביטוח  .5

  " בסייבר   ידע  עם  נולדים  כולם  /  רמאים  כולם  /  לבד  תלמד   /   תלמד  אל  -  אחי )"   מ"מורידים"  התרחקות  .6

 . זה( מסוג  "עידוד"   ומשפטי

 ? הסייבר  ענף  מהו 

  . Security) (Cyber  סייבר"  "הגנת  או  סקיוריטי",  "סייבר  הענף  נקרא  בעולם,  לישראל.  ייחודי  "סייבר"  המינוח

 מידע".  "אבטחת יותר:   הוותיק המונח את כללי(  )באופן החליף  מונחה

  בעולם   המחשבים   שכל  לכך  הביאה  –   זו   ". הדיגיטלית   המהפכה "  נקראת   והמחשבים,  התקשורת  התפתחות

  לטובת   לנצל   יכולים   עוינים  שגורמים   לכך,   הביא   זה,  חדש  מצב   טכנולוגית.   מבחינה  חיבור   מאפשרים   או   מחוברים, 

   "התלות".  ואת ה"חיבוריות"  את  שלהם   האינטרס

   מוחלטת. תלות  כליל. במחשבים. תלויה  האנושות  כי מהר?  כך-כל  הסייבר ענף  התפתח מדוע 

  הדיגיטלית   המהפכה  –   מחד  אינטרסים:   ניגוד   קיים   כי  הארגוניות?   המערכות  ועל   המידע  על   להגן  קשה   כה  ומדוע

  הגבלת   של   "הפוכה"  פעולה   לבצע  יש  שנפתח,   במרחב   ,ומאידך   והפתיחות",  ה"חיבוריות   לשיפור  פועלת 

 העבריינים. 

  מרחביו   כל  ועל  והשותפים,  הספקים  ת,הלקוחו   סוגיית  כולל  החיצוניים,  גבולותיו  כל  על  להגן  נדרש  הארגון

  זקוק   התוקף,  ההאקר,   ומנגד,  והפרטים,  המחלקות  של   השונים  והאינטרסים  ביניהם  ההבדלים  למרות  הפנימיים

 ליעדיו.  עד   – בגלוי  או בסתר לזחול   להמשיך עלול   – ומשם  אחת,   קטנה לפרצה   רק

  ומחייב   הנוכחי,   בעידן   הארגון   לקיום   מסוכן ו  קריטי  ביותר,  מורכב   נושא  נעשתה  סייבר,  הגנת  שסוגיית   מכאן, 

  פעילות  וגם   נאותה הגנה גם  בזמן  בו   לקיים כדי  שונים,  גורמים של   זמניות,-בו  פעולות  של  מאוד  נרחבות  סדרות

 הארגון.  למטרות   שחיונית  שוטפת

  להתמחות,   רבים  תחומים  מציע  הוא  האחרונות.  בשנים  משמעותית  והתפתח  צמח  הסייבר  שתחום  הסיבה  זו

  תכנון  מידע,  מערכות  ביקורת   אבטחה,  בדיקות   מידע,  ומאגרי יישומים  אבטחת  ותשתיות, רשתות  אבטחת   כולל 

   דיגיטלית.  משפטית ומערכת אלקטרוניות  רשומות גילוי   עסקית,  המשכיות
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  וההיקפים  הרבה  המורכבות  ויציבה.   מובטחת  ועבודתם  להוקרה,   םזוכי  מידע   אבטחת   בתחום  מקצוע  אנשי

  מסוגל   לא   אדם   אף   כי   הסייבר,   בענף   לחלוטין   שונים   מקצוע   בעלי   שקיימים   לכך   הביאו  נדרש,   ידע   של   הגדולים 

 סייבר.  להגנת  הנדרשות  זמניות-הבו  הפעולות כל  ועל  בסייבר,  הכרוך  הידע  כל על להשתלט 

 סקיוריטי?   הסייבר ענף   נולד ומתי כיצד

  המהפכה   שנה,  20,000-כ  לפני  האש  )גילוי  דומיננטית  האנושות  היות  מאז  שהתחוללו  הגדולות  המהפכות  לאחר

 המהפכה   של  תורה  הגיעה   (,18-ה   המאה  בסוף  התעשייתית   והמהפכה  לפנה"ס,  שנה  10,000)  החקלאית

   הידע.  מהפכת – יותר  גדולה  במהפכה כפרק  הדיגיטלית המהפכה  את המציינים יש   הדיגיטלית.

  בשנות   או   הראשון,   הטרנזיסטור   המצאת   עם   ,1947  בשנת   להגדיר   אפשר   הדיגיטלית   המהפכה  של   ראשיתה   את

  המחשבים   נעשו   כאשר  ,80  -ה  בשנות   או  ארה"ב,  לצבא  הונגש   האינטרנט  עת  הקודמת,   המאה  של  70-ה

 העולם.  לכלל  הונגש  אינטרנטה כאשר 90-ה שנות  או לעולם,  יצאו  החכמים  והטלפונים  הכלל לנחלת   האישיים

  תפשה   ולמעשה,  ועוד,   מסחרי,  תעשייתי,   ביטחוני,   צבאי,  איום   הסייבר:   איומי  עימה  הביאה   הדיגיטלית  המהפכה

 מוכן".  "בלתי  האנושי  המין את

  אנרגיה,   מערכות   מכונות,   רכב,   כלי   טנקים,   מטוסים,   "דיגיטליות":   להיות   הפכו   לנו   המוכרות  הטכנולוגיות   כל

  קשר  אמצעי  חיים(, איכות שיפור  או חיים  הצלת לצורך האדם  בגוף  המושתלים מכשירים )לרבות   פואהר מתקני

 סייבר.  לתקיפת  חשופים  הללו האמצעים כל –  לכן  ועוד. 

  הגנת   בתחום   ידע  לפתח  החל   כולו   העולם  לכן,   צבאית.   והן   כלכלית   מבחינה  הן   המדינות,  על   מאיימת  התופעה

 ברירה.   בחוסר  אלא  כלכלית" ב"בחירה   מדובר אין  אמוק.  י כאחוז  סייבר,  ותקיפות   סייבר

  היוו   הרבה,   והנגישות  התקשורת  חדשה.   בעיה  נספחה  הדיגיטלית  למהפכה  יהיה,  אשר  המדויק  המועד  יהיה

 הקונבנציונלי.  לגנב   קוראת  פתוחה שדלת  כשם בדיוק   הדיגיטלי,  לפורץ   קורא" "קול 

 סקיוריטי.   סייבר  נקרא הנגישה,  התקשורת  של   הבעטי שנוצרו   החדשות הפרצות  בהגנת  שעוסק הענף

 בסייבר?  מקצוע   באנשי מחסור  נוצר  מדוע 

  זה   את  זה  המשלימים  מגוונים  מקצוע   באנשי  לצורך  גרמה  הדיגיטלית,  הפשיעה  נגע   של  המהירה  ההתפתחות

  של   ותיו ליכול  מתאים  ואינו   מדי,   ומגוון   מדי   רב  נאותה  להגנה  הנדרש  הידע   נאות.   הגנה  מענה   יחד   והמספקים 

 שונות.  בדיסציפלינות מקצוע אנשי של  קבוצה  נדרשת ולכן   בודד, פרט

  המשק:   ענפי  בכל  גבוהה  חשיבתית  יכולת  בבעלי   מחסור  קיים  אך  כחול",  "צווארון   באנשי   משופע   המודרני  העידן 

  ור היצ  "בקצב  לעמוד  העולם  מתקשה  חדש",  "ענף  לפתע  משנוצר  כעת,  ועוד.  מחשבים   כלכלה,   הנדסה,   מרפואה, 

  בכל   , מקצוע   באנשי   קשה  מחסור   דומה:  –   הקרובים   לעשורים   התחזית   סייבר.   בהגנת  ידע   בעלי   של  הנדרש" 

 . העולם  רחבי 
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 בסייבר?  קיימים  מקצועות  איזה

  כל   זה.   מסמך   בהמשך  עליהם   ונקרא   נוספות,   והתמחויות  נוספים   מקצועות   קיימים  בסיסית.   רשימה   להלן 

  בקומה   "מער  מחייבת   מהתוכניות  אחת  לכל  הסף  ודרישת   השלישית", ו  השנייה  ב"בקומה   נמצאים  המקצועות

 ראשונה.  בקומה שנלמדים  בנושאים וניסיון   ידע או   סייבר",  "מבואות   תוכנית  – ראשונה" 

  להגיב   נדרש  SOC-ב   אנליסט   חשודים.   אירועים  שתפקידו   הראשון  הדרג  SOC   –  Analyst) (SOC  בקר .1

  רלוונטית   סיכונים  הערכת  ולבצע  הנתונים,  מנות  את   ולפענח  חתימות   לזהות  גילויים,   בזמן  לאירועים

  עלולות   אשר   הארגוניות  המערכות  יומני   מול   בדיקה  תתבצע   בנוסף,   מהאירוע.   נובעת  אשר   הארגון   למשאבי 

  הרשת   משאבי   עבודה,   תחנות   , ואחרים  Web  שרתי   נתונים,   מסדי   יישומים,   מהאירוע:   מושפעות  להיות  היו

 ועוד. 

  המידע   אבטחת  כלי  הפעלת  על  אחראי   (:Practitioner Security Cyber CSP)  -  סייבר  הגנת  מיישם .2

  ומתקדמות,   רבות  הינן  אחריותו,  שתחת  הטכנולוגיות  אך  רשת,  מנהל  לתפקיד   דומה  התפקיד  בארגון.

  הרשת   לסביבת   בניגוד   המחשבים.   ועל   האחסון   אמצעי   על   התקשורת,   על   המידע,   על  בהגנה   ועוסקות 

  יצרנים  קיימים   טיפוסי,   ארגון   של   סייבר   נת הג  בסביבת  , Linux  - ו   Microsoft  מערכות   בעיקר   נפוצות   שבה

 מאוד.  מגוונים הגנה וכלי רבים 

:Technology Security Cyber (CSTP   סייבר"   הגנת  טכנולוגיות  "מומחה  -  סייבר  הגנת  ארכיטקט  .3

Professional)   את   יתכנן   התוקף,   מול   שיעמוד   הוא-הוא   המידע.   על   ההגנה  שמאחורי   "הראש"   הוא  

  איתור  לצורך  האירועים  אחר  יעקוב  העבודה,  שיטת   את  יעצב  בעבודתם,  ישמיםהמי  את   ינחה  המערכת,

  על   ההגנה  ולבניית  לתכנון  אחראי  הארכיטקט  התקפה.   עם   וההתמודדות  התגובה  את  וינחה  התקפה,

  הנחיות באמצעות   יבצע  תפקידו את  האקרים.   כנגד  והיישומים   הקוד התקשורת, רשת ההפעלה,  מערכות 

  אבטחת   בתחום   ושירות   יעוץ  ובחברות  וגדולים   בינוניים   כלליים   בארגונים   יימצא  המידע.   אבטחת   למיישם 

 התקשורת.   מנהל או  הסיסטם  מנהל הרשתות,  מנהל ידי -על   התפקיד יבוצע   קטנות  בחברות המידע.

  לתבנית   יוצק  ):Professional Methodology Security Cyber CSMP(  –  סייבר  הגנת  מתודולוגיות   מומחה .4

  המדינה,   החברה,   חוקי   את   בזמן   בו  לקיים   מנת  על   עבודה,   הוראות   כללים,   חוקים,   וגית הטכנול  ההגנה

  תפיסות,   ומימוש  אפיון   גיבוש,   )א(   על:   האחראי   אקדמי,  רקע  בעל  יהיה  המומחה   ההגנה.  את   ולממש 

  ובינלאומית   ישראלית   ותקינה  אסדרה   היבטי   הטמעת   )ב(  בארגון,   הסייבר  להגנת  ומתודולוגיות  שיטות 

  מערכות,   הקמת  )ליווי   בסייבר   ארגוניים   תהליכים  ליווי   )ד(   סיכונים,   ניהול   )ג(   הפרטיות,   הגנת   י והיבט

  והמטרות   הצרכים  הפעילות,  והבנת  הכרת  תוך  זאת   עסקית.(,  המשכיות  האספקה,  שרשרת  פרויקטים,

 הארגונית. 

  למערך   חדירות  ותבדיק  מבצע  ):Tester Penetration Security Cyber CSPT(  –  חדירות   בדיקות  מומחה .5

  וביצירתיות   דיסציפינריות - במולטי  מתאפיין   והמתוחכמים,  המורכבים   מן   הינו  זה   מקצוע   הארגוני.   ההגנה

  שונות,   לסביבות  מגוונים  פרוטוקולים   ובעיקר   נדבכיה,  כל   על  בתקשורת   הפעלה,  במערכות   שליטה  רבה, 

  הגנת   וכלי  הגנה  טכניקות  מכיר   , Assembly  וכן   , Perl  או   Python  גם   ורצוי   , C  )לפחות   תכנות  בשפות 

  ( 1)  של:   היבטים   היטב   יכירו   מתקדמת"   "תקיפה  מומחי  מגוונים.   תקיפה  ובכלי  בטכניקות   ושולט  סייבר, 

  ( 5) שונים,  נפוצים  ארגוניים  יישומים של (Engineering, Reverse 4)  של (,WEB 3) של  (2) תשתיות,

 ועוד.   ,bileMo IoT, Cloude כמו  ורגישות  ייחודיות  סביבות   של

  ויכולת   ידע   בעל   מומחה   הוא  ):Professional Forensics Security Cyber CSFP(  -  סייבר  חקירות  מומחה .6

Reverse   אירועים,  פענוח  ונתונים,  מידע  שחזור  בתחומי  כישורים  אירועים,  תחקור   בנושאי  מעשית

Engineering,   הכרת  לחקירה,  יעודיים   בכלים  שליטה  בעל   פוסט,  ואקס   אמת   זמן   חקירת  ראייתי,  שימור  

 בדיקה.  דו"ח  כתיבת  ויכולת  וסמכויותיהם,  חקירה  וגופי  משפטי  ההיבט

  המאפשרים  קיימים  בכלים   משתמש ):Analyst Malware Security Cyber CSMA(  -  סייבר פוגעני  מנתח .7

  זדוניות   תוכנות  עם   להתמודד   כדי   ומרכיביה,   ההפעלה  מערכת   של    ובדיקה  ידועות,   טכניקות   לזהות
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  אך  פשוטות,   זדוניות  תוכנות   של   המבוקשות   מהתובנות   חלק   מספקים   קיימים  כלים   במיוחד.   מתקדמות 

 אנושי.  מומחה  ללא  חדשים וריאנטים  לזהות   ביכולתם מוגבלים הם

  פיתוח  מומחה  :Security Application (ASP (Professional  יישומים:  אבטחת  )ארכיטקט(   מומחה .8

  , ותמאובטח   תכנות  טכניקות   יישום  באמצעות   מאובטח,   תוכנה  תוצר ל  המפתחים  את   מוביל   מאובטח 

  הלקוח,   של  התוכנה  להבטחת   אחראי   זה  מומחה  הטכני.  ביישום  ופגמים  לוגיים  מכשלים   המשוחרר  לעיצוב 

  אחראי   הוא  ה.בתוכנ  עושים   בה  הארגוני  ההגנה  במערך  תורפה  נקודת   או  לתקיפה  יעד  תהווה  שלא  כך

  להנחות   לדאוג   , SDLC  והמוצר  הפיתוח   של  החיים   למחזור  ותהליכים  סטנדרטים  אבטחה,  כלי   לשילוב

  על   וישמרו  הניתן  ככל   מאובטחים  יהיו  המוצר  שלבי   כל   כי  לדאוג   מאובטח,  באופן  לעבוד   QA- ו  פיתוח

   תקין.   ופיתוח חשאיות  יושרה,

 בהמשך.   ורטושיפ מישנה,  והתמחויות   נוספים מקצועות  קיימים

 הסייבר   לעולם  שלי  ההתאמה 

  ויש   לך,  ומתאימים   נכונים  מקצועות   יש  הסייבר  בענף  אך  אתה,  ומה  מי  יודע  "אינני  חד:  באופן  להבהיר  בקשא

 שאינם..."  מקצועות 

  לחוסר   עצמי   עידוד  בחזקת  הן  שבלימודים  הטעם   חוסר  על  מגוחכות   טענות  חטא.- כל-אבי  הוא   העצמי,   הוויתור

   במקום.  עמידה לתוך  ושקיעה  מעשה

 מקרי?..."  זה מוותרים.  לא  פעם  אף -המצליחים  מצליחים.   לא פעם  אף  –  "...המוותרים 

 הסייבר?"  בענף  מקצוע אבחר  כיצד ומה? מי  אדע  איך   "אז

  או  "נכונות"   תשובות אין אצלי.   לייעוץ  להגיע  תוכל תרצה, אם  מכן, ולאחר  הכל! לקרוא לקרוא.  תצטרך   כך, לשם

 לחברך.   נכון אינו – עבורך  שנכון  מה  נכונות". "לא 

 הלאומי  הסייבר  מערך 

  הסייבר   מערך  הוא   במדינה,  הסייבר  הגנת  על  שאחראי  העליון  המקצועי  הגוף

   ממשלתי.  משרד "מיניסטריון":   כמעין משמש והוא  הלאומי, 

  על   האמונה   . הממשלה  ראש   במשרד  סמך   יחידת  הוא הלאומי  הסייבר   מערך 

  מערך   אחראי  תפקידיו  במסגרת  הסייבר.  בתחומי  לאומית   מדיניות  ויישום   קידום

  הלאומיות   היכולות  קידום  על   האזרחי,  הסייבר  מרחב  הגנת  על  הלאומי   הסייבר

  והעתידיים   הנוכחיים  האתגרים   עם  ההתמודדות  אופני  שיפור  ועל  בתחום

 .סייבר וטכנולוגיות  ידע  לפיתוח   כמרכז ישראל   של מובילותה  קידום על   אחראי כן  כמו  הסייבר. בעולמות 

  רגולציה   באמצעות  כיצד?  החוק.  באמצעות   בישראל,   הסייבר  "לימודי   על   לפקח  המערך   החליט  השאר,   בין 

 עיקריה:  הם שאלו  בעברית(,   )"אסדרה"

  לגבי   שנעשה  כשם  המדינה,  פיקוח  תחת  יהיו  שהמקצועות  קובעת  בישראל"  הסייבר  מקצועות  "אסדרת .1

 כדוגמאות(.  חשמלאי,  ואפילו חשבון,  רואה   דין,-עורך )רופא,   במשק  אחרים מסוימים  מקצועות 

  מקצועית   להתקדמות   ודרגות   שיטה  מקצוע,   לכל  לימודי   תוכן   כולל   סייבר,   הגנת  מקצועות   רשימת  נקבעה  .2

 )שלבים(. 

   למקצועו.   אלישר  מדינת  של   רשמית  בתעודה   הסטודנט   את  שיזכו  בנפרד,   מקצוע  לכל  מעבר   מבחני   נקבעו  .3
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  מערך   ואישור  פיקוח  ללא   המפוקחים,   למקצועות   כלשהו,  לימודים  במוסד   לימודים  לקיים  מוחלט   איסור  חל .4

  שאינם   שמות  עם  ורק  אך  מקצועיים,   לא  קורסים  למכור  להמשיך  יוכלו   קורסים,  שמשווקות  חברות  הסייבר.

 מפוקח.  מקצוע  של   בשם שימוש עושים  ושאינם  מטעים, 

  מקצועית"   להכשרה  "האגף  –  מפקחת  בזרוע  שימוש  הסייבר  מערך  עושה  ייבר,הס   לימודי  בתחום .5

  ראויים,   מרצים  ראויים,  לימוד  מוסדות  לבדוק  כדי   , החברתיים  והשירותים  הרווחה   העבודה,  במשרדש

 . ומראש  בכתב  לאשרם  וכדי תרגול,  ומעבדות ועשירות תקינות  לימוד תכניות

 כולו  המסמך  תמצית  – קטנים  טיפים 

 לימודים 

 .גדולה במנה –  לתקופה אחת  קטנות,   במנות  – בשוטף  ידע,  לרכוש  תמיד המשך .1

 לכולם.   נכונות הדרכים  שתי רשמיים.   בלימודים  או  עצמי   בלימוד ידע  לרכוש   ניתן .1

 כראוי.  בבית " עצמי לימוד "  מעריכים אינם אנוש   משאבי ממנהלי  חלק  .2

 נוקשה.  במסגרת רשמיים  בלימודים  ללמוד   יכולים אינם מהאנשים  חלק  .3

 עצמי.  ללימוד  עצמית   משמעת בעלי אינם מהאנשים  חלק  .4

 קריירה. ב  לעיכוב  במישרין   גורם  – תעודה של העדרה  אך  יכולת, על  מעידה אינה "תעודה"  .5

 . שרכשת וידע נאותה  אישיות   לך  שיש  במידה נרכש,  מרכיב הוא ניסיון .6

  המינימלי  הידע  לסעיף "מפתח"   מהווים  אך ל"תותח",  אותך  הופכים  אינם   קדמיה,בא   או  ב"קורס"  לימודים  .7

  סקרנות   גם   בך  יש   אם   בהמשך,  תהיה  "תותח"  ניסיון.   מספיק   לך   אין   כאשר  המעסיק   ידי -על   הנדרש

 וחריצות. 

   . השלשה   כל  על  הקפד   בו.   טוב  שמשתכרים   במה  : וגם  בו,   טוב  שאתה  מה  ,לעשות   אוהב   שאתה  מה  עשה .2

 מסחרי.   שאיננו   אחר,  השקעה אפיק  לכל בהשוואה  מעולה,  תשואה   מפיק צורותיו,  בכל  –  הלימוד  .3

 . רציני אישיותי  כשל  עקב  בעיקר  מלימודיהם, תשואה  הפיקו ולא  למדו  אנשים של  סימלי   אחוז .4

  "מקצרי   לסנן  ויודע  האפשריות,  הלימוד  דרכי  את  היטב  מכיר  הדרך",  כל   "את  בעצמו  עבר  הטיפוסי  המעסיק .5

 תוצריהם.  ואת  לימוד מוסדות  היטב מכיר  גם  סיק המע דרך". 

 הסייבר 

 הנוכחי.  בעידן   עלינו  המשתלטת הדיגיטלית  מהמהפכה כתוצאה  התפתחה סקיוריטי"  ה"סייבר תופעת .1

 כולו.  בעולם מקצוע אנשי חסרים ולכן חיינו,  כל  את  אופפת  הסייבר  תופעת .2

 . התפתחות שלבי  ומספר   ות(נפרד תוכניותב שנלמדים )  רבים מקצועות  עם ענף  הוא הסייבר .3

  והוא   , הממשלה(  ראש  במשרד  )ממוקם  הלאומי"  הסייבר   "מערך   הנקרא  גוף  ידי-על   מפוקח   הסייבר  ענף .4

  מלא,  לפיקוח כניסה של  בעיצומה  הסייבר  מקצועות ממשלתי.  רדמש של  לסמכויות  הדומות  סמכויות   בעל 

 סרק".  "לימודי  ומניעת   יותר גבוהה  לימודים רמת  להבטיח   כדי

  הראשונה   בקומה  ללמוד   יש   אליהם,   להגיע  כדי   והשלישית.   השנייה  בקומה  מצויים   הסייבר   מקצועות  .5

 בסיסי.   וקוד בסיסיים  הגנה אמצעי  תקשורת, סיסטם, הדומיינים: את  הכוללים  סייבר",   "מבואות

  של   סובייקטיביות   הסמכות  אובייקטיביים,   בינלאומיים  הסמכה  גופי  של   הסמכות  קיימות  הסייבר   בענף .6

 במקצוע.  לעיסוק   רישוי גם  מהוות  אשר  המדינה, של והסמכות   ספר, ובתי   מכללות של הסמכות  יצרנים,
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  מכללות   ידי - על  המוצעים   ", תעודה   "לימודי   במסגרת  הסייבר  בתחום   מקצוע  לרכוש   מתאפשר   בישראל  .7

  שאינן  מכללות   הסייבר.   למקצועות  אקדמאיים  לימודים   כיום   קיימים   לא  בפיקוח.   שאינן   או   ממשלתי  בפיקוח

 ממשלתי.   אישור  לדרוש   יש  המקצוע.  בשם   ולא  רשמיים,  בלתי  בשמות  הקורסים   שמות   את  יכנו  –   בפיקוח

  הנמוך  התפקיד   התעסוקתי.   במישור   מדרגות ב  בעת   ובה   במקביל   לטפס   חובה  הלימודים,   לתהליך  במקביל  .8

 בייתי".  טכני "תומך   הוא ביותר

 המתעניין   של  הידע רמת  –  מונחים 

  של   סיסטם   ( 1)  הבאים:  )תחומים(   מהדומיינים   אחד   אף   כלשהי   סבירה   ברמה  מכיר   שלא   מי   הינו  " מתחיל" .1

  קורס   באמצעות  ללמוד  ניתן  הראשונים  הדומיינים   שני  את  קוד.  פיתוח  (3)  מחשבים,  תקשורת  (2)  שרתים,

 רשתות".  "ניהול 

 . )סיסטם/תקשורת/פיתוח(  הדומיינים משלושת שניים   לפחות שמכיר מי הינו " מחשבים איש" .2

  תקלות   ופתרון  תחזוקה  התקנה,   קרי:  סייבר,   הגנת  כלי   ביישום  שעוסק  מי   הינו   "סייבר   הגנת  איש" .3

  המינהל  בתחומי   וגם   הטכני בתחום  גם  או )"ארכיטקט"(,   טכנית הגנה ובניהול טכני בתכנון  או   )"מיישם"(,

  לענפיה   Tester) (Penetration התקיפה  בתורת או   "(,CISO)"  ושיטות ארגון   או רגולציה  סייבר,  בהגנת

 . בסייבר  מחקר או   ,וכו'(  מחקר,  )מודיעין, 

 המכללה   אודות

  ההגנה  בתחומי  לסייבר  מקצועית  ה מכלל  ,Security See  בישראל   קמה  2002-ב   שכבר  לכך  הביאו   הסייבר  איומי 

  והרפואה,   האנרגיה  הפיננסי,  המגזר   את   התעשיה,   את   הבטחון,   מערכת   את   ומשרתת  שירתה  אשר   ,והתקיפה 

  מדינות  הקדימה   המכללה  הגלובוס.   ברחבי   אחרות  ידידותיות   מדינות   של  בטחון   גופי  של  בהכשרה   עוסקת   ואף

  שונים,   למקצועות  הסייבר  ענף   פיצול   של   חכמה  תודולוגיהמ  בגיבוש  אלא  כרונולוגית,  רק  לא   רבות,  מתקדמות 

  כניסה   לצורך   הנדרשת  לרמה  להביאם   כדי   למתחילים",  "הכשרות  לצד   בנפרד,   מקצוע   לכל   לימוד   תכניות   ופיתוח 

 הסייבר.  לעולם 

  בישראל   והוותיקה   הגדולה  היא   הבוגרים,   המעסיקים   בקרב  פדגוגית  וקנאות   יושרה  של  ממוניטין   נהנית  המכללה

  התפשט   הסייבר,   בתחום  וכקפדנית  כמקצועית   המכללה  של  שמה  בעולם.  מסוגה  ומהנחשבות  סייבר,   ללימודי

  ה"מסתובבים"   הבוגרים  אלפי  גם  העולם.   ברחבי  הכלל  לנחלת   ונעשה  ,2002  -מ  החל  הבטחון  מערכת  בעזרת

  מקצועית   עיקשות   . לאוזן"  מ"פה   אלא   ב"פרסומות",   נבנה  לא   מוניטין  רישומם.  את  מוסיפים  הישראלי,  במשק 

  חולצת   מקצועית.   כושר   ותעודת   חזקה,   אמירה   מהווה  Security See  במכללת   ללמוד   וההחלטה  עצמה,   מוכיחה

 המעסיקים.  בקרב  כמקצוענית הנחשבת במכללה למד   במרכול. ולא   איכותית, בחנות   קונים–  חתן

Security See  תוך   זמנה,  בכל  זה  בתחום  יתבלעד   ועוסקת  בלבד,   מידע   ולוחמת  מידע  לאבטחת   מכללה  הינה  

  גורמים   עבור  בישראל,  הענף בכירי בשיתוף  ידע,   של  רבות שנים  במהלך  שנבנתה  הדרכה במתודולוגית  שימוש 

   לאומית.  ראייה  בזווית  ופרקטיקה  תיאוריה שילוב  תוך ממלכתיים,

  השידור   בערוצי   מבוקש  ויועץ   פרשן   בישראל,  המידע   אבטחת   ענף  ממובילי  הינו  ויסמן,  אבי   המכללה,   מנהל

  ליעוץ   Consulting Secure-See  - ב  משותף  מנכ"ל  וכן    ,IFIS  מידע  לאבטחת  הלאומי   הפורום   יו"ר  בישראל,

  מרכזי  בהקמת   המתמחה  Events-See  - וב   בסייבר,   מקצועי   אדם   כח   להשמת   SeeHR  חברת   המידע,   אבטחת 

SOC-SIEM  העולם.  ברחבי 

  הפורום   מקצוע.  אנשי  מאות   בתוכו  איגד  אשר  מידע  לאבטחת  הלאומי  הפורום  את   2007-ב   הקים  ויסמן,  אבי

  לאירועי   ישראל   מדינת  של   המוכנות   רמת  את  ולשפר  סייבר,   אנשי   של   המקצועית   הרמה  את  לקדם  למטרה   לו   שם

  "מערך   נקרא:   )כיום   ומיהלא  הקיברנטי   המטה   –  הדרך   ממשיך   הגוף   רישמית   הוכרז  ,2012  - ב  לאומיים.   סייבר 
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  והוביל   דחף   סייבר,   למקצועות  החלוקה   ואת   ההגדרות   את   הוביל   תפקידו,   במסגרת   מכאן,   הלאומי"(.   הסייבר 

 הלאומי.  הסייבר מערך באמצעות   )רגולציה(  בישראל הסייבר  מקצועות   אסדרת  צורך ל  הסייבר לחוק

  בשבוע.   פעמיים  ערב   לימודי  על   בססתמתו  מרכז(,-אביב  )תל   סבידור  רכבת  לתחנת  בסמוך   ממוקמת  המכללה

  מתחיל   רשתות  מנהל"  כובע  כובעים:  שני  הבוגרים  חובשים  –  ובסיומה  חודשים,  8- כ   נמשכת  למתחילים  התכנית

  לבחור  ",הסייבר  אנשי   של   ה יהשני  לקומה   לעלות   רשאי "   של   וכובע  ,IT- ה  בתחום  לעבוד  לו  המאפשר   "בידע   עשיר ו

 המבוקש.  למקצוע בהתאם חודשים,  10 או 8 או ,4 עוד  במשך וללמוד   הסייבר, ממקצועות  אחד מקרב  מקצוע 

  הרבות,   השנים  במהלך  אשר  עצמו,   ויסמן   אבי   ידי-על   מבוצעים  Security See  במכללת  והמיון   הסינון  תהליכי 

  בוגרים   0008,  -כ  שם,- ידועי  מרצים  טבעת  בעזרת  והכשיר  בישראל,  מקצוע  אנשי  10,000-מ   למעלה  ראיין

  עם   הדוק  בקשר  ומצויים   הישראלי,   הסייבר   במרחב  מפתח  עמדת   בכל  מוצבים   אלו  בוגרים   השנים.  במהלך

 להם.  החסרים  מקצוע   אנשי   "לשאוב" כדי  המכללה

 המכללה של בינלאומיות הסמכות

 בעולם:  הנפוצות תלויות הבלתי   הבינלאומיות  להסמכות הכנה ויכולת  בלעדי  ייצוג  למכללה 

1. 2(ISC)  -   למבחני ההכנה קורסי CISSP , SSCP, CCSP,  CSSLP, CAP,  .ועוד 

2. CompTIA  -   למבחני ההכנה קורסי Security+,   למבחני  CSA+,  מבחני CASP  .ועוד 

3. PECB - למבחני ההכנה קורסי Auditor Lead ISO27001 ,   

4. Council-EC  - למבחני  ההכנה קורסי CEH  .ועוד 

5. LPI  -   1  למבחני ההכנה קורסי-LPI , 2-LPI , 3-LPI   ועוד 

 
 

 
  

 יצרנים:  של  הבינלאומיות  להסמכות הכנה ליכולת בנוסף   אלו,

6. Cisco  - למבחני ההכנה קורסי CCNA, CCNE 

7. Microsoft  -   למבחני ההכנה קורסי  MCSA  .ונוספים 

8. Point Check  - למבחני  ההכנה קורסי CCSA . 

 

 המכללה של ידועים מותגים

 : למבוקשים  שנחשבים  ידועים  הכשרתיים מותגים  למכללה 

  לקראת   המספק,  הרקע  חסרי   את  המכינה  רשתות(  )ולניהול  סייבר  הגנת  למבואות  הלימודים  תוכנית .1

 הסייבר.  ממקצועות  באחד מתקדמים  לימודים 

 הלאומי.  הסייבר  מערך  ידי-על   המוגדרת SOC לבקרי  הלימודים תוכנית .2

 הלאומי.  הסייבר מערך ידי - על המוגדרת  CSP סייבר  הגנת למיישמי   הלימודים תוכנית .3

  וחלק   עצמאית,   חטיבה  המהווה   CSTP  –   )ארכיטקטים(   סייבר   הגנת  טכנולוגיות   למומחי   הלימודים   תוכנית .4

 היוקרתית  CISO מתכנית

mailto:college@see-security.com
http://www.see-security.com/


 

  12 

 

 6122593-03 פקס:  , 4892747-054 , 6122831-03 טל': ,5252242 – גן - רמת 1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

 היוקרתית.  CISO בתכנית  השני  החלק –  CSMP – (GRC) מתודולוגיות  למומחי  מודיםהלי תוכנית .5

  מתודולוגיות   ומומחי  )ארכיטקטים(   סייבר   הגנת  טכנולוגיות   מומחי  להכשרת   המשולבת   הלימודים   תוכנית .6

(GRC)  המותג  תחת המוכרת CISO . 

 . 2003 אזמ  וניסיון רב  מוניטין   בעלת ,Experts Defined Hacking הלימודים תכנית .7

 

 אקדמי סגל

  תורמים   מגוונים  בתחומים  הישראלי  הסייבר  במשק  שם- ידועי  סייבר   שמומחי   לכך  הביא  המכללה  של  מעמדה

  שונים   בארגונים  מומחים   אגפים,   ראשי   אלא   המכללה,   עובדי   )לא   לאחרים   הידע   את  להנחיל   רצונם  ואת   הידע   את

 לתפקידיהם(.   במקביל  במכללה  קבוע  באופן שמלמדים

 לתפקידיהם!   במקביל  ללמד מיוחד  אישור שקיבלו  וראה"מ   הבטחון  משרד אנשי   – חלקם 

 הבוגרים התלמידים אודות

   למדו.   שלא  בעבודתם מתקדמים  שאין  כמעט  לימודיהם.  מאז  התקדמו  שלא  תלמידים  שאין  כמעט

  יכולה   היא   יותר.  לטוב   או  לתותח,  תלמיד   להפוך   יכולה  איננה  המכללה  שלו.  האישיות   שלו,   התכונות   תלמיד,   לכל 

 בה.  להטען  לכשירצה טובה,   תחמושת לו   להעניק  ורק  אך

  בוגרים   שאלפי   נובע,  מכאן  בישראל.  הוותיקה   הסייבר  מכללת  והיא  ,2002  מאז  קיימת  סקיוריטי  שיא  מכללת

 האפשריים:  המשק  מגזרי  בכל נמצאים

  מערך   רפאל,  אלביט,  תע"א,   לוט"ר,  מוסד,   שב"כ,  הבטחון,   משרד   הממשלה,  ראש  משרד  צה"ל,  בטחון: .1

 ועוד.  הלאומי הסייבר

  netY הארץ,  , 13 ערוץ  , 12 ערוץ   כאן,  , HOT , YES פלאפון,  סלקום,  פרטנר,  בינ"ל,   בזק  בזק,  תקשורת:  .2

 . ועוד

  , Google ,  Facebook ,  eBay ,  Amazon,  Microsoft ,  IBM,  HP ,  SAP ,  Intel  אמדוקס,   : הייטק .3

Playtica,  .ועוד 

4. Security Cyber:  Cisco,  Fortinet ,  CyberArk ,  CyberBox ,  Symantec,  Point Check ,  

Checkmarx, Materials Applied  .ועוד 

 ועוד.   בינלאומי בנק  איגוד,  בנק  מזרחי,  בנק הפועלים,  בנק לאומי, בנק   ישראל,  בנק  בנקאות: .5

 ועוד.   שחם- אלטשולר  דש,  כלל, הראל,  מבטחים,-מנורה מגדל,  ההון:   ושוק ביטוח  .6

 . ועוד מאוחדת  לאומית,  כללית,  בריאות שירותי ורוקה, ס  ם, "רמב  איכילוב,   השומר, תל שיבא  :בריאות  .7

 לעייפה.   לפרטם  טעם ואין  המשק, ענפי  שאר בכל  – דומה  מוחלט  ובהיקף  כך,

 למכללה? פרגניםמ החברתיות ברשתות המקצועיות בקבוצות החברים מדוע

  בין   טוק" - ה"סמול  -   זמן  לאורך   אבל  והמיידי,  הקצר  בטווח  לעזור  יכול   בגוגל   ממומן  פרסום   קטנה.   מדינה   ישראל 

  להדרכה  בישראל   הקיימים  הירודים   בסטנדרטים  מה"מפרגנים"  אינו   המכללה  מנכ"ל  . "מנצח"  תמיד   אנשים
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  הסייבר  מערך מול  והן בתקשורת,  הן המכללה, תברמ הן  משקלו, כובד  כל את  ומפעיל המעטה,  בלשון ולחינוך, 

 בישראל.   הפדגוגית הרמה להעלאת  הלאומי, 

 אלמנטים:   שלשה  מחייבת הסייבר, לענף  מקצועית הסבה או   אדם, הכנסת

  ואופציה   אישי,   סיוע   , מתמשך  חיבוק   עם   למאמץ,  ובחינוך   צמוד   בליווי   מתפשר,   לא  הדרגתי,   , נכון  לימוד  . א

 חוזרים(.  לימודים  )ביטוח  מתקשה  יד לתלמ   פדגוגי" מצב ל"תיקון

  אדם, - בכח  מחסור  בה   יש  אשר  , IT-ה  בענף  פשוטה"   ב"עבודה   הלימודים  בתחילת   עבודה   התחלת  . ב

 פארקור".  "קפיצות   ללא  במדרגות,  טיפוס , ומשם

  לקבוצות   התלמידים  הכנסת  חשוב:   פחות   ולא  המכללה,  כתלי   בין   הסייבר  ענף  על  שיחות   :תרבותי   שינוי . ג

 החברתיות.  ברשתות  בסייבר   העוסקות המקצועיות 

 המרצה.  של ולחיבוק  אישי  לליווי   בצמוד רק   אך מרחוק,  line-On בהדרכת  למשל, מאמינים,  אנו

 המקצועי.   בציבור אוהדים,   הרבה כך- כל למכללה  שיש  הסיבה  זו

 . אחרת גם  אפשר -  בישראל

 מנצח.   תמיד אנשים  בין טוק -הסמול

 עושה?  אני מה שלך. במכללה יעוץ ריאיוןל להגיע מעוניינ/ת אני

  ערוצים   בכמה  הציבורי  במערך  ופעיל  הסייבר,  בתחום  חברות  שתי  עוד  מנהל  אני  ובנוסף,  המכללה,  מנכ"ל  אני

   אישי. באופן  מכם ואחת אחד כל  לפענח   מתעקש זאת,  ובכל , לפרט  יכול  שאינני

 יכול.  אמיתי  שראיון כפי  התאמה,  לאבחן  שיכול  אחד, מציאותי פסיכומטרי"  מבחן " מצאתי  לא , 2002 מאז

  כזה,   דמיוני   מבחן   היה  שאילו  שונים,   תפקידים   הרבה  כך -כל  קיימים  הסייבר   ובעולם   IT  - ה  בעולם   כן, -על - יתר

 המקצועות".   לכל "מבחן   קיים  לא בלבד.  אחד למקצוע   רלבנטי היה  הוא

 עכשיו?  עושים   מה

  למתחילים   בסרטון  צפה  )ב(   דף(,  לעוד  קישור  –  דף  כל  )בסוף   למתחיל   הסבר"  את   העליון  בתפריט  קרא  )א( 

  "יתחקר"  הנציג  )ד(   הפעילות,  בשעות   צלצל  או  אליך,  וישובו   קשר" ב"צור פרטים  השאר   )ג( הבית,  עמוד  בראש 

  אשאל   –   עימי  בראיון  )ה( אדמיניסטרטיביות,   שאלות  על  ויענה   ראיון,   לך  יקבע   הראיון,   עבור   כבסיס   מעט,   אותך 

 בהרשמה!   עוסק אינני  בראיון   לדרככם. ותלכו  דעה,  אביע  שאלות,  עוד 

 

 

 סייבר ה ענף ב מקצוע ללמוד

 כללי?  באופן מקצוע  בוחרים  איך
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  לבחור?   מקצוע   באיזה ללמוד?   היכן  ללמוד?   מה  לקבל:   שעליך  החלטות   שלוש  בפניך  עומדות  דרכך,  בתחילת

  ( 2)  ? בעבודה"( לי  חשוב  )"מה  לבחור   מקצוע  באיזה   ( 1)  הבא:  הסדר לפי   הן,  הנכונות השאלות טעות.  זו  –  ובכן 

  ללמוד? היכן  (3)  ? זאת להשיג  כדי  ללמוד  מה

  בוחרים   אלא  "קורס",  בוחרים  לא  המחשבים(,  או  הסייבר  בענף  רק  )ולא  כלשהו  בענף  בלימודים  מתעניינים  כאשר

   לימודים(. תכנית  /  )קורס להשיגו   הדרך מהי  לבדוק –  אז  ורק  להגעה,  יעד  -  מקצוע 

   גורמים: 3 בחשבון להביא   עלינו  לעסוק,   נרצה שבו   מקצוע –  יעד בוחרים   אנו  כאשר

   בו,  לעסוק   בשנאה  מקצוע  .1

  אדם  ולכל   רבים,  אינטליגנציה   סוגי   )קיימים   לעשותו  טבעי  באופן  מוכשר   מוחנו  של   שהמבנה  שאנו  שהומ .2

 טבעיים(  כישורים של   שונה "מיקס" 

   נאותה.  ברמה אותנו   לפרנס  שיוכל  מקצוע  .3

  התכנים  את   לומדים  כיצד  יומנו?- ביום  נעשה   מה  מקצוע?  כל  של  הידע  תחומי   הם  מה  מראש   לדעת  עלינו  לכן, 

 מתחילים?  כיצד  ההתפתחות?  נתיב  מהו המעסיק? רוצה מה הללו? 

 המלאה  הרשימה – מקצוע לבחירת שיקולים

  רצונותיך   את   המאפיינות   הנקודות   את   לסמן   עליך  לעתיד.  עיסוק  לבחינת   פרמטרים  של   מקובלת  רשימה  להלן 

 :המבדק(  – לעתיד"  "כיוונים  אתר )בחסות ונים. ש ומשקלות  טעמים  מאיתנו  אחד לכל  כי זכור . כאחד  כישוריך  ואת

 הכשרה  משך .1

   טכני בכושר שימוש .2

 מספרי  בכושר שימוש .3

 ניתוח  כושרב  שימוש .4

 ארגוני  בכושר שימוש .5

 מילולי  בכושר שימוש .6

 ושכנוע   ומתן  במשא שימוש .7

 סמכות  בהפעלת שימוש .8

 אומנותי  כושרב  שימוש .9

 ופיקוח   ניהול בכושר שימוש .10

 טבעית  עצמאות .11

 טבעית  אחריות .12

 צוות  לעבודת   התאמה .13

 והמקצוע  התפקיד גיוון  .14

 הפיזית  הסביבה .15

 מקובלות  עבודה שעות .16

 עבודה  בזמני גמישות .17

 למקצוע  ביקוש מידת .18

 סוציאלי  בטחוןו  הכנסה רמת .19

 מקצועית  להתקדמות  אפשרות .20

 יוקרה  .21

 החברה  ויציבות גודל .22

 הנסיעות  כמות .23

 מחשב  עם בודה ע .24

 והוראה  הדרכה יעוץ  מתן .25

  שירותים   /   קהל   מול   עבודה  .26

 לקהילה 

 וחומרים  מכשירים עם עבודה  .27

 וצמחים בע"ח עם עבודה  .28

 גופני  טיפול  .29

 נפשי  טיפול  .30

  עצמך  את  מכיר  אינך  ( 1) הם:  , 30 עד  20 ובגיל  הראשונה בפעם   מקצוע  בחירת  של  בשלב  האמיתיים  האתגרים 

- ובדרך  בלבד,  משער   אלא  מקצוע,  בכל  יום - ביום עושים  מה  )!(  באמת  יודע   אינך   (2) בלבד.   חלקית  אלא   באמת, 

 במדויק.   לא  –  ללכ

 סייבר   לימודי של  הנכון  סדרל  רגולציה הסייבר:  מקצועות אסדרת 

  רשאי   אדם  כל   דוגמה:  במשק.   המקצועות   במרבית   "מתערבת"  אינה  –   מטבעה  דמוקרטיה, הינה  ישראל  מדינת

  לניהול   ספר  בית  אפילו  או   לשרברבות,  או  פרחים,   לשזירת   או  תכנה,  לבדיקות  או  לצילום,  ספר  בית  "לפתוח"

 ייחודי.  באישור   צורך  ללא  הלאה,  וכן  רשתות,

  בעברית,   )"אסדרה"  רגולציה.  באמצעות   מבחינתה,   "רגישים"  במקצועות   מתערבת   בהחלט   דינההמ  אלו,   לעומת 

   והוראות(. צווים  כללים,  תקנות,, חוקים באמצעות  שונות   פעילויות של להסדרה  כולל  שם היא

  במקצוע  ואפילו   ההנדסה,  מקצועות   כל  חשבון,   ראיית  דין,  עריכת  הרפואה,   במקצועות  המדינה  התערבה  כך,

  פרקטיקום   היבטי  המרצים,   רמת  הלימוד,   חומר  ורמת  סוג  על  שתפקח  יכול  זו,  רגולטיבית  התערבות  שמלאי.הח

 הלימודים.  למוסד   אישור  על ואפילו   ללימודים,  לקבלה  סף  דרישות על   תיאוריה, מול
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  ות מקצוע "אסדרת מסמך במסגרת סייבר, לימודי  בנושא רגולציה לקיים  2015-ב החליט  הלאומי הסייבר מערך

 בישראל".  הסייבר

  צווים   כללים,   תקנות,   חוקים,  באמצעות במדינה  שונות  פעילויות   של  להסדרה   כולל   שם   היא  רגולציה   : ויקיפדיה 

  של  ההיבט  מן  במדינה,  הכולל  החיים  מערך  של  הסדרה   היא   הרגולציה  של  מטרתה  שונות.  מנהל  והוראות

  של   המעורבות   מידת   את   קובעת  והיא   רחים, לאז  ומוצרים   שירותים   המספקים   וארגונים   תאגידים   התנהגות

  והחברתיים  הכלכליים   האינטרסים   על   להגן   במטרה  הפרטיים,   הגופים  של   בפעולותיהם   המדינה   רשויות 

 :בהן מנהליות רשויות   ידי על   ונאכפת  מופעלת מעוצבת, הרגולציה בישראל  .במשק 

 .הממשלה  משרדי  •

  ערך  ניירות  רשות   ישראל,   בנק   ולרדיו,   יזיהלטלוו  השנייה  הרשות  : בישראל  )לדוגמה  שונות  רשויות •

  ואכיפה פיקוח  מנגנוני  גם  ולהן  המחוקקת,   הרשות  ידי   על  להן שהוענקה   סמכות  מכוח  הפועלות  ועוד(,

 (. לרגולציות הציות  אחר  שוטף   למעקב( פיקוח רשויות •

 רשתות(   )וניהול סייבר מבואות   – ראשונה"(   )"קומה ראשון  שלב

  למקצועות   התפתחות   המשך   של   בהקשר   בקצרה,   רשתות"   וניהול  סייבר   בואות "מ  נושא   מתואר   זה  בסעיף

 הסייבר. 

 סייבר".  ומבואות  רשתות "ניהול  בנספח  זה,  בסעיף  בהמשך   להעמיק  ניתן

  לומד ש  מיש  כך   אחדות,  תוספות   עם   רשתות",   "מנהל  מקצוע   את  שמרכיבים  ידע   תחומי  סדרת   הינם   המבואות 

 הסייבר.  מקצועות  שלב –  השני לשלב   לעבור כדי  מספקת ידע רמת ל  יגיע אותם,

 הם:  סייבר במבואות   ללימוד הנדרשים )תחומים(  הדומיינים 

 . (MCSA הסמכת בסיס- על)  Servers Windows Microsoft –  שרתים  ניהול .1

 . ( Network+ CompTIA בסיס-על או) CCNA Cisco  בסיס -על   מחשבים תקשורת .2

 (. Essentials Linux LPI הסמכת בסיס- )על  יסודות  -  Linux ההפעלה מערכת .3

 אחר(.  יצרן גם  אפשרי  אך  CCSA Point Check הסמכת בסיס  )על  (Firewall) אש -חומות  ניהול .4

 . Python קוד  בשפת וכתיבה הפיתוח  יסודות  .5

  חודשים,   8  בת  תכנית  זוהי  רשתות".  וניהול  סייבר  "מבואות  נקראת  אלו   דומיינים  הכוללת   הלימודים  תכנית

 אישיות.   מטלות שעות  320-כ ועוד כתה, שעות  280-כ  הערב, בשעות שבועיים -ו ד ערב  בלימודי 

 )מקוצר(:   רשת מנהל  תפקיד

  זה:   את  זה   ומשלימים  מגוונים  תפקידים  בעלי   מספר   קיימים   מקצוע,  באנשי   המשופע  גדול   בארגון 

  במקרה  טכני.  תומך  , (LAN)  רשתות  מנהל , (WAN)  חיצונית תקשורת  מנהל סיסטם,   מנהל  טכנאי,

 אלו.  תפקידים בעלי  בשיתוף  המערכת,  לתפקוד   הקלעים מאחורי  רבות פועל  הרשת" "מנהל  כזה,

  בישראל   אשר  אחד,   בתפקיד  חלקם   או   התשתיות   עולם   של   המקצועות   כל  משולבים   קטן,  בארגון 

  יותר   שעוסק   למי  Administrator" "System  המונח  יותר  נהוג   בחו"ל,   רשתות".   "מנהל  לכנותו  נהוג

 התקשורת.  בצד   יותר שעוסק   למי  Administrator" "Network - ו  ההפעלה, במערכות 

 רשתות  וניהול סייבר מבואות ללימודי חובה נושאי
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  דיוק   זוהי  להיבהל.   צורך  אין   הסייבר.   לימודי   לעולם  המעבר   לפני   שליטה,   המחייבים   הנושאים   רשימת   להלן 

 רשתות".   וניהול סייבר   "מבואות לימודי   במהלך  הנלמדת הנושאים רשימת 

Networking to Introduction 

• network the on devices Identify 

• Tracert-Ping 

• Networks to Introduction in Concepts 

• Protocol Resolution Address 

• MODEL OSI 

• Protocols & Ports IP-TCP 

Servers Windows Microsoft 

•  and trees forests, of Introduction

 domains, 

•  Role Directory Active an of installation

catalog global and DNS by followed 

•  Adding Computer, and Users Creating

 domain the to client 

• Rights Access Managing 

• Sharing) (CIFS/NTFS Sharing Network 

•  Files Offline Configuring

Synchronizations 

•  encryption and security system File

Bitlocker and EFS using 

•  and Installation Role DHCP

tionConfigura 

• Order and Resolutions Name SMB 

•  DNS System, Name Domain

 DNS networks, SMB in implementation

Troubleshooting DNS Records, 

• PAT and Dynamic) (Static, NAT 

•  practical and Policy Group

Rules GPO of implementation 

• Backup 

•  Using Deployment Update Windows

 Update Server indows(W WSUS

Service) 

• Configuration and Role RDS 

• Ipsec and PKI 

•  Access Remote and Routing 

• VPN AND NPS NAP, 

Networking 

• Configuration IOS Basic 

• Router in DHCP 

• Security Port 

• Vlan/vtp 

• Lists Control Access 

• routing Static 

• OSPF 

• NAT 

• IPv6 

• LLDP and CDP 

• NTP 

• Syslog 

• SNMP 

• Protocol Tree Spanning 

• Network Area Wide 

• HSRP - Protocol Redundancy 3 Layer 

System Operating Linux Essentials 

• Linux of History The 

• Line Command Linux - Shell The 

• Management File 

• Compression and Archive 

• output and files text Handling 

• groups and accounts user Manage 

• privileges access Manage 

• Management Package 

• Management Process 

• Scripts Shell 

• Management Network IP-TCP 

 ( "מתחילים" )לשלב הסייבר מקצועות מפת
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 מלאה(  מפה –  המסמך )בהמשך 

 ורשתות? סייבר מבואות שלב בסוף שלי המקצוע מהו

 כך:  לומר נוהג  אני  למתחילים,  האישיים  הייעוץ בראיונות 

 כובעים:  2 "תקבל " לימוד,   חודשי 8 בתום

 ההסבר(.  מיד  להיעלב,  לא   )בבקשה וטיפש"   שמן  רשתות  "מנהל  של   כובע .1

 הסייבר.  ממקצועות  אחד של  ולימוד   בחירה לצורך  שניה"  לקומה לעבור   "רשאי של   כובע .2

 מדוע? 

  לצורך   ההכשרה  )כי   דרכו   בתחילת   רשתות   מנהל  תפקיד   לצורך   הנדרש   מפי  יותר   הרבה  למדת  כי  –  "שמן" •

 בלבד(.  רשתות"   לל"ניהו  מההכשרה יותר  ורחבה  עמוקה   סייבר לימודי   התחלת

 בחייך.   אחד יום  בתחום   עבדת  לא עדיין   כי –  "טיפש"  •

 ה"טיפש"?  מכותרת נפטרים כיצד
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 רשתות  וניהול סייבר מבואות לימודי במהלך עבודה

 "טיפש"?(   רשתות כ"מנהל  מהגדרתי   אמנע  כיצד חלופית: )כותרת 

 משמעותי:  מקצוע  חסרי  ,35 עד 20 בני  לצעירים  תשובה

 . אחר(   ההסבר  –  )למבוגרים הסייבר  וענף  IT-ה ענף ב  סטודנטיםמה 80%  -כ  עבור  נכון שלהלן,  התיאור 

  הנדסית  הבנה   אם  ובין   on-Hand  מיומנויות   אם  בין   , IT  - ה  מיומנויות   . IT  -ה  עולם   על   "רוכב"   הסייבר   עולם  •

 . IT  -ה  שמעל הסייבר  בעולם   מקצוע לכל כמעט חיוניות  , IT  טכנולוגיות  של

  עולם   , IT-ה  הראשונה:  הקומה  ".קומות "  שלש  שקיימות  לומר  נהוג  האישית  וההתפתחות   הלימודים  בעולם •

 הסייבר.  מקצועות  ת וקומ  ןה  והשלישית  השנייה "ות וה"קומ  המחשוב, תשתיות  או  הרשתות 

 הראשונה. הקומה במהלך IT - ב תעסוקה"  "מדרגות גם  לאנלוגיה   נוסיף "התעסוקה",   בעולם •

  מצטבר   כאשר  –   מכן   לאחר  כי   מדוע?   המסלול"?   על   עולים   "כיצד   מתחילים"?   "כיצד  לה בשא   עוסקים  אנו   כאן, 

 והמנטליים.  הטכניים ובכישוריך  ביכולותיך   רק ותלויים פשוטים,  הדברים  ניסיון, 

 : בהמשך   תתוארנה הןו ומעלה,  מהנמוך  ,IT איש  של   שונים  תפקידים מסמלות  המדרגות 

   ביתי.  טכני  תומך .1

   NOC בקר  או  , ארגוני Helpdesk-ב טכני  תומך .2

 קטנה.  רשת  מנהל  או ,SOC בקר   או רשת,  מנהל עוזר  .3

 הלאה.  וכן  תשתיות   מנהל  )עיקרי(,  רשתות מנהל .4

 

   ביתי".  טכני כ"תומך  עבודה  שיחפש המתחיל בתלמיד   לדחוק יש , ללימודים הראשון  ביום  כבר

 " ביתי  טכני תומך "

  יס,   הוט,   בינלאומי,   בזק  )בזק,   האינטרנט  מחברות   מאחת  שרכשת  אינטרנט  נתב  קיים   בביתך 

  ומגיע  השירות,  לספק  מצלצל  הנך  טכני,  לישרות  זקוק  הנך  כאשר  וכדומה(.  פלאפון  סלקום,   פרטנר,

  מאוד   ללקוח   נחשב   אתה  שכן  שלך,  התקלה  בתיקון  מאוד   מנוסה  הצוות  –   שם  הטכנית.  לתמיכה

 לתקנה. ו התקלה את לאתר  מאוד וקל   אחד, נתב  רק לך   יש  כי "פשוט", 

  רקע   בעלי  מתחילים   לקבל   מקובל  זו?   לעבודה   להתקבל  יוכל  בלימודיו,   התחיל   שרק   מוחלט"  ש"מתחיל   יתכן   כיצד

  ואתה   כלשהו,  רקע  לך  אין  אם  אותך.  יקבלו   –  תחביב  מתוך  אפילו  מחשבים,  של  רקע  לך  יש  אם  מאוד.   בסיסי

  לגופים   שני,  ומצד   עצמו,  על   וחוזר  ופשוט,   קל   התפקיד   כי  לימודים,   חודש  אחרי   אותך  יקבלו  ידע", -"אפס   באמת

 קצר.   זמן  בתום   לעזוב ונוהגים הבאה,  המדרגה  אל  בדרכם ממהרים  – אלו  כי  , תומכים ים חסר   תמיד המעסיקים 

  זה,   במקצוע  ל יהתח ל  יש  . והרשתות  הסייבר  לענף  ביחס  נמוך  השכר  בהיררכיה,   מאוד"   ל"נמוך   נחשב   התפקיד 

 . רצופים דשיםחו  כמה במשך  בו   אחוזלו

  מספר   "תבלה"  אלו   בתפקידים  גם  ". NOC  "בקר   או   ארגוני",   Helpdesk-ב  טכני  "תומך   הוא  הבא   תפקיד ה

 . חודשים

 "ארגוני  Helpdesk-ב  טכני תומך "

  לפחות   עונה  אתה  אם  רק  אליו  להגיע  וניתן   ביתי",  "תומך  מתפקיד   יותר   לגבוה  נחשב  זה  תפקיד 

 לפחות:  הבאות  מהדרישות לשתים

 ביתי.   כתומך חודשים ספר מ עבדת  .1
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 מחשבים.  ותקשורת Servers Windows  לפחות רשתות",   "ניהול קורס   במסגרת  למדת .2

 תחביב.  מתוקף   ובסיסטם   בתקשורת  במחשבים, חזק  רקע  לך   יש .3

  גדולה   כמות  גדול,   בארגון  גדולה.  חברה  לעובדי   טכני  תמיכה   מרכז  הינה  ארגוני   Helpdesk  מחלקת 

  רבה   הסיבוכיות  ועוד.   מגוונות  תכנות  רבים,  שרתים  תקשורת,  אמצעי   תקשורת,   מערכות  של   מאוד

  תקשורת   אמצעי   עם   באנשים   שתומך   ביתי"  "תומך   של  בתפקידו   הכרוכה  מהסיבוכיות   שיעור - לאין

 רבות.  ללימודיו   ותורם  הסטודנט, של הידע  את  מאוד דם מק מורכב,  התפקיד לכן, בודד. 

  /   אפליקציות  עם   "תתעסק"   בפועל  אך   זה,   תפקיד  לך  שיציעו   ארגונים   קיימים  חשובה:   הסתייגות 

 ממטרתך!   אותך  וירחיקו  דבר,  לך  יתרמו  לא  אלו  תפקידים  בסיסטם.  או  בתקשורת  ולא   בלבד,  תוכנות

 NOC"  (center operations network ) בקר "

  מרחוק   וניהול  ניטור   תותוכנ  בעזרת  תומכים  תקשורת   אנשי   בו  בקרה  מרכז   הוא   , רשת   פעולות   מרכז

  שלהם   וההתמחות  הידע  רמת   לפי   מחולקים  NOC  צוותי  .רשת   בבעיות   בארגון,  במשתמשים 

  ומסוגלים   התעבורה,   ועל  ההקצ  נקודות  על  עין  פוקחים   אלה  טכניים  צוותים  .סייבר(   )לא בתקשורת

 .  התהוותן.  בטרם  בעיות  למנוע 

   הסטודנט.  את  מאוד ומשביחים מסייעים  בתקשורת והניסיון  הידע  רמת  כזה, בגוף 

 ארגוני? Helpdesk לאחר   מה

  או   גדול,  או   בינוני  בארגון  רשתות  מנהלי  בצוות   כזוטר  או   רשת,   מנהל   כעוזר  ראשונה  מישרה   חפש  טוב.   מזל

 קטנה.  שת ר מנהל  אפילו

   סטודנטים: של טיפוסית  תם  שאלת 

  אכנס   הקורס   בסוף   ורק   , ההורים(   של   הירקות   בחנות  )נניח,   רוצה   שאני   במה   הקורס   לאורך   אעבוד   שלא   מדוע 

 אמיתי"?   רשתות  "מנהל  לתפקיד

  מסודרת,   בצורה  שלמד   מועמד  יעדיף   והוא  מועמדים,   כמה  בוחן   המעסיק   כי   "פארקור".  אוהבים   לא   המעסיקים  כי

  נמוכות   במדרגות  עבד   לא  ומעולם   למד"  ש"רק  מועמד  ולא   קרובה,  במדרגה   לפחות  מסודרת,  בצורה   עבד  וגם

 יותר. 

  בצורה   לשנייה  אחת  מנקודה  ההגעה  הוא  הפארקור  עיקר  . בצרפתית   "מסלול"  או  "דרך"  "פארקור "

  בגוף   ושימוש   בדרך,   מכשולים   על   התגברות  תוך   האפשרית,   ביותר  והמהירה   האפקטיבית 

  קירות,   מעבר  גדרות,   מעל  ניתור   הפארקור   כולל   לעיתים   וחומות.   מעקים  מעל   למעבר  האדם

 . ועוד  לגג   מגג  קפיצה   סיבובים,

 כוכבים..."  בין  תנחת קצת,  תפספס  אם  גם לירח.   כוון –  לומד  כשאתה "... 

 ביניים:  סיכום

  מישורים   3-ב  בסטודנט"   "טיפול  גורסת  מחמיר,  אירופי  בסטנדרט  לימודים   לקיים  שמבקשת  כמכללה  שלנו   הדרך

 כרונולוגית.  מקבילים  להיות   חייבים  המישורים ששלשת לכך  גבוהה ומודעות   זמנית,-בו

 אישיות.   בית משימות מאוד  הרבה הכוללים מסודרים לימודים  .1

 פארקור.  בלי  המדרגות  במעלה ובטוחה מסודרת  ועלייה   התחתונה, מהמדרגה עבודה .2

 וכדומה.  לינקדאין  בפייסבוק,  החברתיות  ברשתות  רלבנטיות לקבוצות הצטרפות  תרבותי: שינוי  .3

  זמן   באובדן   עולה  ההתחכמות  להתחכם.   לנסות   ולא   לגעת   לא   קדימה.   אז  עובד?   זה   הצלחה.   עם   מתווכחים   לא 

 בקריירה.  לטיפוס   לשמש שיכול  יקר 
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 הסייבר   תממקצועו  אחד  של  ולימוד בחירה  – ה"(שני   )"קומה   שני  שלב

 אבטחת  בצרכי   ומתמשכת  ניכרת  עליה   וצפויה  ,ההייטק  בעולם  היוקרה  ממקצועות  הינם  סייבר  הגנת  מקצועות

 מתקדם"(.  "שלב  )ראו:   זה שלב  עבור  ללימוד זמינים הסייבר  מקצועות  כל לא  .ומוסדות   ארגונים של  המידע 

 הם:  רשתות"  וניהול   סייבר   "מבואות לימודי   שסיים  למתחיל  הזמינים המקצועות

 SOC: Analyst IR-SOC סייבר אירועי  בקרת  מרכז בקר  .1

  CSP Practitioner: Security Cyber :  סייבר   הגנת מיישם  .2

 CSPT Tester: Penetration Security Cyber  חדירות: בדיקות מומחה .3

 זה.  שלב  על לדלג   ניתן אחר,  מקצועי  מעמד  ו/או  גיל  ו/או מסוים, אקדמי  רקע  של נדירים  במקרים

 ?יה יהשנ בקומה מתאים אני  מקצוע לאיזה אדע כיצד

   בו. טוב  שמשתכרים במה ( 3) : וגם בו,   טוב שאתה מה  (2) , לעשות  אוהב שאתה  מה  (1) עשה כלל: ה

   . השלשה כל  על   הקפד

 לבחור??? מסוגל  אני  כיצד אותם. מבין  ואינני המקצועות,  שלשת על   הקודם בסעיף  קראתי

 עבורך...  טובה"  ו"בשורה רעה",  "בשורה   לנו  יש

  שתוכל   כדי   המקצועות,  את   להבין   מנת-על   מספיק   לך  יסייע   לא   כעת,   קורא   שאתה   הזה  קורס - הספר  גם   הרעה: 

 מהם.  אחד   לבחור

  את   תכיר  גם   היטב,   המקצועות  את   תבין   גם   רשתות",   וניהול   סייבר   "מבואות   תכנית  בסיום   הטובה:  הבשורה 

 עתידך.  את  מקצועית בצורה  לבחור  תוכן – ולכן  חולשותיך,  ואת חוזקותיך 

 אבטחה אירועי ניטור מומחה

Operation Security / Management Event and Information Security - (SIEM/SOC   ניטור   מרכז

Center)  מומחי   שאר  עם  במשולב  ופועל  התמחויות,  בעלי  מספר  המכיל  סייבר,  להגנת  ובקרה שליטה  מרכז  הינו  

  המידע  על  לשמור  ונועד  ,24/7/365  במתכונת  לעיתים  מתבצע SOC אבטחה  מרכז  תפעול  ון.בארג האבטחה

  אירועים   זיהוי   הארגוניות, והמערכות   התקשורת  של   ניטור  באמצעות  מחשב,   התקפות   מפני  הארגוניות   והמערכות 

  יות עתיד  התקפות  לאיתור   פרואקטיבית  פעילות  SOC  - ה  מבצע   בנוסף,   מניעה.   פעולות  וביצוע   חשודים 

 .פוטנציאליות 

  זיהוי   הוא  העיקרי  תפקידם  מידע.   אבטחת   מתקפות  מפני  הראשון   ההגנה  כקו   משמשים  SOC  ואנליסט   בקר 

  העברת  – (Escalation)  הסלמה של  תהליך  ולנהל האירוע  פענוח הארגוניות,  המידע במערכות חריגה פעילות

   המידע.  אבטחת לאירועי   בתגובה  בארגון,  יותר  גבוהות  לשכבות המידע 

  תשתיות   על  מידע  אבטחת  ואיומי  סייבר  למתקפות  ותגובה   בזיהוי   מקדותהת  דורש  , SOC-ה   בקר  של  תפקידו

  כמו  התרעה ומערכות לוגים   מאיסוף התראות  אחר  אמת  בזמן בניטור   מתמקד רוב פי  על בקר  בנוסף,  ולקוחות.

SIEM .   

  הגנה  מערכות  בעיקר   מערכות,  ממגוון  ומוזן  המגיע   מידע   ועיבוד   באיסוף   בעיקר  מתרכז   האנליסט   של   תפקידו

  תתבצע  בנוסף, . SIEM  כמו התרעה ומערכות אחרים מאנשים המגיע ומידע התרעות לצד  בארגון שונות ומידע

  שרתי   נתונים,   מסדי  יישומים,  : מהאירוע   מושפעות   להיות  היו  עלולות   אשר   הארגוניות   המערכות   יומני   מול   בדיקה

Web  ,ועוד.   הרשת משאבי עבודה,  תחנות  ואחרים 

mailto:college@see-security.com
http://www.see-security.com/


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

21 

  ומומלצת  (,Python/Perl  או   C)  תכנות   בשפת  לרקע  יתרון   ותקשורת,  הפעלה   במערכות ידע  הינן   הסף   דרישות 

  וארכיטקטורת   אבטחה,   וכלי   טכניקות   תקיפה,   וכלי   בטכניקות   ידע   רכישת   הכוללת  מהנדס/ארכיטקט   הכשרת

 .עצמו בארגון   ומבוצעת קיימת   לא  SOC כמומחה הספציפי לתפקיד   משלימה  ייעודית  הכשרה סייבר. נתהג

Responder  Incident  ה  למרכז  מחוץ  או   בתוך  הממוקם  בכיר  תפקיד   הוא   לאירועים(   )תגובה -  SOC   ועוסק  

  הארגון  וכנות במ  עיסוק   ישנו  שוטף   באופן   התפקיד   במסגרת   ממשיים.   מידע  אבטחת  לאירועי   הארגון  בתגובת

 המידע.  אבטחת   בתחום ומורכבות  שונות  למתקפות

  ע"י  יבוצע  התפקיד  כי  ייתכן   יותר   קטנים  בארגונים  .SOC-ה   במרכז  מהאנליסטים  יותר   בכיר  נחשב  IR-ה   איש

 האחריות.  עפ"י Tier 1,2,3 לפי   התפקידים  יוגדרו  לעיתים בכיר.  אנליסט 

  לאירועים   ולהיערך  בתחום  המתפתחים   החדשים   יומיםהא  בנושא  עצמאיים   מחקרים   לבצע   SOC-ה   מרכז  על 

  ארגון   של   אקטיבי   למהלך   הכוונה  איומים"(.   )"ציד   Hunting Threat  נקרא   כזה   מסוג  מחקר   –   חדשים   מסוגים 

  הקרוב.   או  הרחוק  בעתיד  אותו   להתקיף  ושיכולים  לארגון   ידועים  שאינם  חדשים  אפשריים  איומים  לאיתור

  לזהות   שננסה  או  לשלנו,  דומה  אופי  בעלי  ארגונים  תקפו  אשר  זהים  ומיםאי   נחפש  אנו  זה  מחקר  במסגרת 

 שלנו.  למידע   להגיע מנת  על לנצלם,  ינסו   עוינים  גורמים אשר   שלנו בארגון  פגיעויות 

  Detection Anomaly Behavior גדולים(  SOC )במרכזי BAD-ה  הוא לחקור  SOC-ה  מרכז שעל  נוסף  תחום

 ככזו.   בהמשך  יתבררו  שהם  ייתכן  אך  –  כנוזקה   מוכרים  דווקא   שלאו  חריגים  תהתנהגו  דפוסי   לזהות  שתפקידו   –

 התפקיד   דרישות 

  הרשתית   הסביבה  הכרת  תקיפה,  כלי   שונים,  מידע  אבטחת   מוצרי  להכיר  עלינו   התפקיד,  בדרישת  לעמוד  בכדי

  להביא   עליהם   בנוסף,    קיימים.   ורשת  מערכת  מוצרי   על  נשענים   מידע   אבטחת   פתרונות   מיזוג   שכן  , IT- ה  ומערכות 

   טאסקינג.-מולטי ויכולות לפרטים   גבוהה לב  תשומת גבוהות,   אנליטיות  יכולות

 כוללות:  התפקיד דרישות

 . analyst IR-SOC, CSP – בתחום   רלוונטית הסמכה בעל  •

 תקיפה.  וכלי  בטכניקות ידע  •

 ארגון   יכולת לקוחות(,  עם  חה )שי גבוהה בינאישית יכולת   לחץ, תנאי  תחת עבודה עצמית,  לימוד  יכולת  •

  SIEM  ,  וירוס -אנטי   ,   DLP , WAF , IPS , FIREWALL)  מידע   אבטחת  מוצרי  עם   טובה  היכרות •

 חובה.  – וכדומה( 

 SSH HTTPS, UDP, SMTP, HTTP, IP,-TCP תקשורת  פרוטוקולי עם  הכרות •

 יתרון  -  ,Cellebrite Encase כגון:  הפורנזיקה בתחום  וידע  השכלה •

 יתרון   – מידע   אבטחת   באירועי וטיפול SIEM מערכות עם   דהועבו  ניסיון •

   יתרון  – מאובטח  קוד   בפיתוח  וידע חדירה מבדקי  בביצוע   on-hands ניסיון •

   ממוצעת  משכורת

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 33,000-27,000 27,000-20,000 20,000-14,000 14,000-8,000 שכר

 

 התפתחות  מסלול 

  תפקידים  למגוון   רחבה  התקדמות   המאפשר   ייחודי   תפקיד  הינו   שונים   בארגונים   SOC-ב  שונים  תפקידים   איוש

   אחרים.
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  לתפקידי  או  IR-ה   בתחום  יותר  רבה  אחריות   הכוללים   3  - לו   2  - ל  Tier 1  -מ   SOC  - ה  מערך   בתוך   להתקדם   ניתן

Hunting Threat . 

  נוספים  כיוונים   ואף   בארגון   סייבר   הגנת  ליישום  גם  ולהתקדם  להמשיך   מאפשרים   ,SOC  אנליסט   או   בקר   תפקדי 

   חדירות. בדיקות  למומחה  או לפורנזיקה  התקדמות גם  כוללים

 (CSP) סייבר הגנת מיישם

  הידע   בבסיס. המידע  אבטחת  אנשי  של  "on-Hands-ה   ה"איש  הוא  המיישם

  )בתוך   המידע   אבטחת  כלי   של   ותחזוקה   תפעול   תקנה, ה  –   שלו   והיכולת 

  לסביבת   בניגוד   התקשורת(.   רשת  גבי -על   –  לה   ומחוצה   ההפעלה מערכת

  הגנת   בסביבת   , Linux  -ו   Microsoft  מערכות   בעיקר   נפוצות   שבה   הרשת

  מאוד,   מגוונים   הגנה  וכלי   רבים   יצרנים   קיימים  טיפוסי,   ארגון   של   סייבר 

  , Cloud,  Wireless,  Mobile  אפליקציות,  ,BWE  תקשורת,  סיסטם,  בסביבת

 . ,SIEM IOT, ICS גם  ולעיתים  קצה,   תחנות מידע, זליגת 

  תהליכי   ליישם  גם  מתפקידו   ייעודיים,  הגנה  כלי   להפעיל   לתפקידו   בנוסף 

  ניהול   משתמשים,   והרשאות  חשבונות   ניהול   כמו:   שגרתיים,   אבטחה

 אבטחה.  בהיבטי  ניידים  והתקנים  קצה  ציוד הול ני ולמידע,  למחשבים   משתמשים גישת  ניהול סיסמאות, 

  את   ולתחזק  לתפעל  להתקין,  ביכולותיו  מתבטאות  שלו   והחוזקות  המידע,   אבטחת  של  לטכנאי   נחשב  המיישם

  גם   אחראי  הוא  שכן   זוטר,  סייבר"  הגנת  "מיישם  גם  הוא  רשת",  "מנהל  כל  כמעט  השונים.  המידע  אבטחת  כלי

  ידע   ואף  , ,Linux MCSA, CCNA  כמו  יצרן  בהסמכות  יחזיק  הגנה  מיישם  .Firewall  - ה  ועל   וירוס - אנטי  על 

CompTIA   Security+ , (ISC)2  כמיישם:   ידע   עד  המעידות   ההסמכות   .python  כמו   סקריפטים  בכתיבת 

SSCP, הסמכת  -  וכמובן CSP  של security See הלאומי.  הסייבר  מערך  של תעודה עם 

 הגנה.  טכנולוגיות ולתחזק להגדיר   להתקין, התלמידים  רו יוכש   סייבר, הגנת מיישמי להכשרת בתכנית

 .המידע אבטחת   ארכיטקט  הינו המיישם  של  המקצועי המנחה

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 35,000-30,000 30,000-25,000 25,000-18,000 18,000-14,000 שכר

 

 התפתחות  מסלול 

  להתקדם   אפשר  זה  מתפקיד  תפקידים.   לשלל  כניסה  ודלת  קפיצה  קרש  מהווה  סייבר  הגנת  מיישם   תפקידי

   ועוד.  פרויקטים ניהול  ,CISO תפקידי ארכיטקטורה,  לתפקידי 

  בעלי   כיועצים  ייעוץ  בחברות  או   מידע   אבטחת   למוצרי   כאינטגרטור   אינטגרציה  בחברות  גם  לעבוד  ניתן   במקביל 

 טכני.  רקע 

   סייבר.  מוצרי יצרניות  אצל ושיווק,  מכירות  ,Sale-Pre של שונים קצת   לכיוונים  לפנות מאפשר  ידעה בנוסף, 
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 Hacker / Tester Penetration  - חדירות בדיקות מומחה

  חולשות   איתור   בנושאי  גבוהה  מעשית   ויכולת   עדכני  ידע   בעל   התפקיד:  מהות

  ההגנה   למערך   ( ingTest Penetration)  חדירוּת   ובדיקת   סייבר   הגנת   במערכי 

  בין   בהם.  הבחין  לא  ההגנה  שמערך  תורפה  נקודות  לאתר  המטרה:   הארגוני.

  מהלכי   את   יתכנן   חולשות,   לזהות   וינסה  היעד   על   מידע   הבודק   יאסוף   השאר, 

  האנושי   הגורם   או   האפליקציה  או   התשתית   ברמת   תקיפה  יבצע   בהתאם,   החדירה 

 התורפה.  נקודות על וידווח  היעד,  בארגון 

  דיסציפינריות -במולטי   מתאפיין   והמתוחכמים,   המורכבים  מן  הינו   זה  מקצוע 

  ובעיקר   נדבכיה,  כל  על  בתקשורת  הפעלה,  במערכות שליטה  רבה,  וביצירתיות

  מכיר   , Assembly  וכן  , Perl  או   Python  גם   ורצוי   , C  )לפחות   תכנות  בשפות   שונות,   לסביבות   מגוונים   פרוטוקולים 

   מגוונים.  תקיפה  ובכלי בטכניקות  ושולט  סייבר,  הגנת  וכלי הגנה טכניקות

  משולבות   תקיפה  שיטות  תקיפות,  לזיהוי  וכלים  שיטות  לתקיפה,  וכלים  שיטות  מכיר  חדירה  מבדקי  מומחה

  ברמה   –  חדירה   בדיקות  וסוגי  כלים  תשתיתיות,  והן  אפליקטיביות   הן  –   חולשות  מכיר  ואנושי(,  טכנולוגי  )לדוגמה

  רמת   פורמט, הכתיבה,  אופן  מסכם: בדיקה  דו"ח  יכתוב   המומחה מהתפקיד,  כחלק  והאפליקטיבית.   התשתיתית 

  ההגנה   לשיפור   הנדרשת   הפעולות   על   לארגון  המלצות  המימוש,  יכולת  הערכת   הארגוני,   הסיכון   המחשת  הפירוט, 

   לביצוען.   והתעדוף

 חדירות.  בדיקות  מומחה על נשענת מידע אבטחת ביקורות

Web,   Reverse  תשתיות,  של:  היבטים  היטב  להכיר   ועמד/ת המ  על   התפקיד,  בדרישת   לעמוד  בכדי

 Engineering ,  כמו  ורגישות  ייחודיות  סביבות Web Mobile, IoT, Embedded, Cloud,  .יכולת   נדרשים  ועוד  

 .ריאליים  וכישורים 

 הנם   להאקינג,  הנפוצים  הכלים   מודיעין.   ולימודי   הטכניקה  בלימוד   בעיקר  עוסקים CSPT למקצוע  האקינג  לימודי

 .התקיפה בתחום   עיקר  מהווים ואינם יחסית,   טרביאליים

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 40,000-34,000 34,000-28,000 28,000-18,000 18,000-10,000 שכר

 

 התפתחות  מסלול 

  אבטחת   בתחום   התפקידים  קשת  משאר  באופיו  ושונה  מיוחד  תפקיד   הינו  חדירה  מבדקי  מומחה  תפקידי  איוש

  במגוון   עמוקה  והבנה   חשיבה   מצריך   אלא   המותקפים,   הארגונים   את   רק   לא   להכיר  מאפשר   התפקיד   המידע.

  סקריפטים,   כתיבת   ריצה,פ  כלי   ובקרה,   ניטור  כלי  עם  עמוקה  הכרות   ולוגית.   פיזית   מידע,   אבטחת  תחומי   של   גדול

   תפקידים. של גדול למגוון   התקדמות מאפשרים פורצים  אחר  התחקות 

  . Forensics-ה  בתחום   תפקיד   , analyst malware  סייבר,   חוקר   כמו   לתפקידים   להתקדם  אפשר   זה  מתפקיד 

   . IOT אבטחת  מומחה או   יישומים אבטחת מומחה כמו לתפקידים  ולהתקדם   להתמחות  ניתן  בנוסף, 

 מתקדם  סייבר  מקצוע  של   ולימוד  בחירה –  "(שלישית  )"קומה   מתקדם   שלב

 זה:  בשלב הזמינים המקצועות
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 CSTP Professional: technology Security Cyber  :סייבר  הגנת  ארכיטקט()  טכנולוגיות מומחה .1

 CSMP Professional: Methodology Security Cyber  סייבר:   הגנת מתודולוגיות  מומחה .2

 PFCS Professional: Forensics Security Cyber סייבר:  חקירות מומחה .3

 ASP Professional: itySecur Application  יישומים: הגנת )ארכיטקט( מומחה .4

 CISO Officer: Security Information Chief ארגוני:   סייבר הגנת מנהל .5

 (CSTP) סייבר הגנת ארכיטקט() טכנולוגיות מומחה

  מול   שיעמוד  הוא -הוא  המידע.  על   ההגנה  שמאחורי  "הראש"   הוא   הארכיטקט 

  שיטת   את יעצב   בעבודתם,  המיישמים  את  ינחה  המערכת,   את  יתכנן  התוקף, 

  התגובה  את  וינחה  התקפה,  איתור  לצורך   האירועים  אחר  יעקוב  העבודה,

  על   ההגנה   ולבניית   לתכנון אחראי   הארכיטקט . התקפה  עם  וההתמודדות 

  את   האקרים.   כנגד  והיישומים   הקוד   התקשורת,   רשת   ההפעלה,   מערכות 

  יימצא   ארכיטקט  המידע.   אבטחת  למיישם  הנחיות  באמצעות   יבצע   תפקידו

  אבטחת   בתחום  ושירות   יעוץ   ובחברות   וגדולים בינוניים   כלליים   בארגונים 

  סטם הסי  מנהל  הרשתות,  מנהל ידי - על  התפקיד   יבוצע   קטנות   בחברות   המידע.

 .התקשורת  מנהל  או

  פתרונות   יישום  של  ממדית-תלת  ראיה  מערכתי,-רב  תכנון  עם  בהתמודדות  וכוללים  מגוונים  הארכיטקט  אתגרי

  התפקיד   כלומר,   החברה.   יעילות  על   והשפעתם   בחברה  בהטמעתם   התחשבות   יעילותם,   בחינת  –   מידע   אבטחת 

  שירותי   בזמינות   בכלל,  אם   מינימאלית,   בפגיעה   דע מי  אבטחת   בעיות   תיווך   או  לפתרון   הן   גבוהה   לב  תשומת   דורש 

    וזמינותה.  עבודתה  החברה,

  הקשחת   מיחשוב,   תשתיות   הקשחת   הנדרשים:   הידע   ותחומי   ותקשורת,  הפעלה  במערכות  ידע   הינן   הסף   דרישות 

   )האקינג(.   התקיפה עולם  של  והבנה סייבר  הגנת וטכנולוגיות כלים יישומים, 

  וטכנולוגיות, כלים  ארכיטקטורת  ללמוד  עליך  רשתות,   בניהול  עוסק  הנך  או  תשלמד  בהנחה  ללמוד?  צריך מה

 הגנה.  וטכניקות  תקיפה שיטות 

  יישומים,   ולהקשחת   מיחשוב  לתשתיות  הקשחה  תהליכי  הבנת  המידע:  אבטחת  בעולם   הנדרשים   הידע  תחומי

  )האקינג(.   התקיפה עולם של  והבנה סייבר להגנת  וטכנולוגיות כלים  ארכיטקטורת 

   .(CSTP)  סייבר הגנת לארכיטקט  ייעודית  בתכנית הכשרה  בעלי  זה  תפקיד ימלאו  כלל-דרך ב

 חובה.   מהווה אינו אך   יתרון, מהווה  כמיישם  מידע אבטחת   כלי של בהטמעה  הכשרה או  ניסיון

  או   מידע,   מערכות   בהנדסת  אקדמי  תואר  באמצעות   גם  בהמשך  השכלתם להשלים  מומלץ  זה,   במסלול  לבוחרים 

 .דומה  אוריינטציה בעלי   אקדמאים מסלולים או מידע,  מערכות  ניהול או   וניהול, תעשייה הנדסת

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 40,000-33,000 33,000-27,000 27,000-23,000 23,000-14,000 שכר

 

 התפתחות  מסלול 

  ראייה   מעניקים  הפתרונות  ארכיטקטורת   הכרת  , CISO  - ה  לתפקיד   להתקדם  יוכלו  סייבר  הגנת  ארכיטקט/ית 

   ומלומדות.   מעודכנות ניהוליות  החלטות  לקבל CISO -ל  שיאפשרו   עשיר  טכנולוגי וניסיון ייחודית 
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  וארגונים   הטמעה  חברות  יצרנים,   במגוון   מכירות   והנדסת  מכירות  תפקידי  למלא  יוכל   סייבר  הגנת  ארכיטקט 

  בתכנון   יתרונות להם  מעניקים  אחר   או  זה  ארגון של IT-ה  ומערכות   הרשתיים  הטכנולוגיים,  צרכיו  הכרת  שונים. 

 ומכירתו.   הפתרון

  והטמעת   מערכתי   רב   בתכנון   ניסיון   הבאת   מוצר,  ניהול  בתפקידי   להשתלב   יוכלו   מידע  אבטחת   ארכיטקט/ית 

  מותאם   גם  אך  השוק   בדרישות  העומד  מוצר  פיתוח  המאפשרים  ודיתייח  ראייה  זווית  מעניקים  טכנולוגיים  פתרונות

   הלקוח.  של לצרכיו  יותר 

 (CSMP) סייבר הגנת  מתודולוגיות מומחה

  נשאב   זה   תוכן   הטכנולוגית,   ההגנה   לתבנית   תוכן  יציקת   על   מבוסס   התפקיד 

  בתחום   ארגוניים   תהליכים  של   מלאה  ואחריות   מקצועית  הנחיה   כולל   מחוקים, 

  מקצועית   הנחיה  ארגונית,  סייבר  הגנת  מערכת  הקמת  ליווי  כגון  הסייבר,  הגנת

  המשכיות   האספקה,   שרשרת   אבטחת   סייבר,   הגנת  בהיבטי   פרויקטים   של   וליווי 

  יישוב   תוך  זאת,  כל   עסקיות.  השפעות  וניתוח  מאסון  התאוששות  ית, עסק 

  לאפשר   והצורך  מחד  ההגנה   טבעות  בחיזוק  מהצורך   הנובעות   הסתירות 

   בחופשיות.  להתקיים   להמשיך  השוטפים לעסקים

  המקצועות   במארג   ביותר  המהותי   כרכיב   זה  למקצוע מתייחס  הסייבר  מערך

 סייבר.  ביחידת  המתחייב 

  הסייבר:   מערך פי -על המקצוע  מהות 

   על:  האחראי אדם

 בארגון.  הסייבר  להגנת  ומתודולוגיות   שיטות תפיסות,  ומימוש  אפיון  גיבוש,  . א

 הפרטיות.  הגנת  והיבטי  לאומית-ובין  ישראלית  ותקינה  )אסדרה( רגולציה  היבטי הטמעת . ב

 הסייבר.  בהגנת סיכונים   ניהול . ג

  מערכת   הקמת   ליווי  )כגון   הסייבר   הגנת   בתחום   ארגוניים   תהליכים   של  מלאה  ואחריות   מקצועית   הנחיה . ד

  שרשרת   אבטחת  סייבר,   הגנת  בהיבטי  פרויקטים של וליווי  מקצועית   הנחיה  ארגונית,   סייבר   הגנת

 עסקיות(.   השפעות וניתוח   מאסון התאוששות  עסקית,  המשכיות האספקה, 

 הארגונית.  והמטרות  הצרכים  הפעילות,  והבנת  הכרת  תוך זאת .ה

  התפיסות,   ליישום  הגיבוי   לוידוא   מדיניות,   אישור  לקבלת   הארגון   הנהלת   עם   קשר ל   אחריות  . ו

  פנימית,   שיווקית  תמיכה  רשמי,   מינוי  כתב  באמצעות  בארגון,  הסייבר  להגנת  והמתודולוגיות   השיטות, 

 תקציב. 

 כוללות:  התפקיד   דרישות 

 כו’( ו  ,NAC DLP, FW) אבטחה מוצרי  מגוון כולל המידע, אבטחת   עולם  עם  היכרות •

   .,Compliance and Management Risk Governance  כמו  GRC בנושאי  שליטה  •

 (,NIST GDPR, ISO27001  )כגון חובה  –  המידע אבטחת   בתחום ותקינה נהלים  עם  היכרות •

Methodology Security Cyber - CSMP   כגון  וסייבר  IT- ה  בתחום  רלוונטית  הסמכה  בעל •

Professional . 

   יתרון   – CISSP הסמכת •

 ובאנגלית   בעברית ובכתב פה בעל  גבוה   ביטוי  כושר •

 יתרון   -  אקדמית השכלה •

 יתרון  –  IT-ה תשתיות  בתחום  ניסיון •

 יתרון   -  סייבר  הגנת בארכיטקטורת  ידע  •
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   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 30,000-25,000 25,000-20,000 20,000-14,000 14,000-10,000 שכר

 

 התפתחות  מסלול 

  רבים   יתרונות   בחובו  הנושא   ייחודי  תפקיד  הינו  שונים  בארגונים  סייבר  הגנת  מתודולוגיות   מומחה  תפקידי  איוש

  אבטחת   פתרונות   עם   הכרות  בתחום,   בינלאומיים   תקנים  עם   עמוקה  הכרות  כגון  החיים,  ואורחות  תחומים   במגוון

   צה. ק  אל  קצה  ארגוניים תהליכים  של וליווי   פרויקטים ניהול  בשוק, מידע 

   וייעוץ.  CISO לתפקידי ולעבור  במדרג  במהירות   להתקדם  אפשר   זה מתפקיד 

 Professional Forensics Security Cyber  - סייבר חקירות מומחה

  בנושאי  גבוהות מעשיות ויכולת עדכני  ידע   בעל   אדם  הוא   משמש  סייבר  תחקור   מוסמך  המידע,  אבטחת   בתחום 

  תמונות,   מסמכים,   מתוך  המידע  כל   את   הניתן,   ככל  וסטרילי  מדויק  פןבאו  לאסוף,  החוקר   על   אירועים.  תחקור

  בכל   שונה או  נפגם   שנמחק,  ומידע פלאש  כוננים  מכווצים,  קבצים אחסון,  כונני  קשיחים,  כוננים  אלקטרוני,   דואר 

  רה חקי   או  אמת  בזמן  חקירה   ראייתי,   שימור   האירועים,  פענוח   המידע,   לשחזור  אחראיים  פורנזיים   חוקרים  אופן.

   )בדיעבד(. פוסט אקס 

  סיסמאות   פיצוח  ניטור,   חיפוש,  שחזור,  שכפול,   כלי   הכולל   משוכלל  כלים  ארגז   לשאת  החוקר  על  מתפקידו   כחלק 

   בחקירה.   שיסייע  כלי וכל

  תהליכים   והבנת  המידע  שחזור   המשפטית,  במסגרת   עיקריים:  אפיקים   שלושה   על   אחראי   הסייבר  תחקור  מוסמך

   בעתיד.  מניעתה לצורך  תקלה  שחזור לצורך   או  ביצועים, שיפור   ך לצור  במערכת המתקיימים

  היסטורית   הכולל   מחשוב  ממערכות  אלקטרוני  מידע   ולאסוף   לחקור  כלים   במגוון   משתמש  סייבר   תחקור  מוסמך

  הוא   כאמור,   תפקידו,   במסגרת  אחרים.   רבים   וקבצים  תמונות  תמלילים,   במעבד   ונערכו  שעובדו   מסמכים   גלישה, 

  הצלבת   נתונים,   ניתוח  אירועים;  ושחזור   פענוח  זיהוי,   לגילוי,   וכלים   בשיטות   שימוש   תוך  אירועם   לפענח   אחראי

   שלמה.   תמונה הרכבת  לשם נתונים  בין  וקורלציה נתונים

  רשות   המשטרה,  וסמכויותיהם,  במדינה  הרלוונטיים  החקירה  גופי  את  להכיר  עליו   מתפקידו,  כחלק  בנוסף, 

  אוסף,   שהחוקר   החומר   רגישות   בשל   ועוד.   ומידע   טכנולוגיה   למשפט,   רשות   ערך,   לניירות   הרשות   המיסים,

  המשמעותי   תפקידם   ראיות.   ודיני  בנושא   ותקדימים   פסיקות  ולהכיר   להתמצא   עליו   וחשיבותו,  בו   שנעשה   השימוש 

 פלילי.  הליך  משפטי, הליך על   משפיע לעיתים   ראיות   ומציאת האמת  בחקר 

  רשתות,  הפעלה,   מערכות  התקינה,   עולמות   את  לעומק  להכיר   וחייב   כתבמער  חשוב   כציר  משמש   פורנזיקה   חוקר 

  ולהכיר  בפריצה  מנוסה  להיות   חייב   זה  מסוג   אנליסט   האפליקטיבי.   העולם   את   ואף   אבטחה  תוכנות   חומרה, 

  אנליטיות   יכולות   להביא   עליהם  בנוסף,   ועוד.   חולשות   אחר   לסרוק   כיצד   לדעת  מחשב,   למערכות   חדירה   טכניקות 

 טאסקינג. -מולטי ויכולות   לפרטים גבוהה   לב שומת ת  גבוהות,

 כוללות:  התפקיד   דרישות 

 החקירה  תהליכי  עם  ניסיון/הכרות •

 ,Linux Windows –  ההפעלה מערכות  בתחום עמוקה הכרה •

 מאובטח  תוכנה פיתוח קצה,   נקודות אבטחת רשת,  אבטחת היבטי  הבנת •

 יתרון  –  פיתוח  תהליכי  עם  הכרות •
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 יתרון  -  Examiner Computer cForensi Certified (CFCE) הסמכת •

 יתרון   - :Professional Forensics Security Cyber CSFP הסמכת •

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 40,000-32,000 32,000-25,000 25,000-14,000 14,000-9,000 שכר

 התפתחות  מסלול 

  יתרונות   בחובו  הנושא  ייחודי   תפקיד  הינו  שונים  באירגונים  המידע  אבטחת   בתחום   פורנזיקה   חוקר  תפקידי  איוש

 :כגון רוב   פי על   רוחביות  הן המחקר תחום בתוך  הקידום אפשרויות   רבים.

   רשתות פורנזיקת  בתחומי  התמחות •

   Host  פורנזיקת  בתחומי  התמחות •

• analysis Malware .   

• Researcher 

 SPA :Professional  Security Application יישומים: אבטחת )ארכיטקט( מומחה

  יישומים,   לפיתוח   ניכרת  התייחסות   מחייב   זה   מצב  האפליקציה.   בשכבת   נמצאות  מהפגיעויות   80%  - מ  למעלה

  מקצועני   כל   כנה.ת  עדכוני   של   סיטואציה   ובכל   התחזוקה   בשלב  –   מכן   ולאחר   הפיתוח,   בשלב   הן   התכנון,   בשלב   הן

  נדרש   ולפיכך,   היישום,   אבטחת  בנטל   לשאת   נדרשים   יישום,  של  החיים   במחזור   שלב   בכל  העוסקים   הפיתוח

  בתחום   גם   להכשרתם   ויפעל   המערכת,   ולמנתחי   למתכננים  למפתחים,  ידע   ינחיל   המאמץ,  את   ירכז   אשר  מומחה

 היישום.  אבטחת

  יישום   באמצעות  מאובטח,  תוכנה  תוצר   של  אידיאלי  למצב  המפתחים   כל   את  מוביל  מאובטח   פיתוח  מומחה

  בסופו   אחראי  זה  מומחה  הטכני.  ביישום  ופגמים  לוגיים  מכשלים  המשוחרר   לעיצוב  מאובטחים,  תכנות  טכניקות

  הארגוני   ההגנה   במערך   תורפה   נקודת   או   לתקיפה  יעד   תהווה   שלא   כך   הלקוח,   של   התוכנה  להבטחת   דבר   של 

  והמוצר   הפיתוח  של  החיים  למחזור  ותהליכים  סטנדרטים  אבטחה,   כלי  לשילוב   אחראי  הוא  בתוכנה.  עושים  בה

SDLC,   ו   פיתוח   להנחות   לדאוג -QA   הניתן   ככל   מאובטחים   יהיו   המוצר   שלבי   כל   כי   לדאוג   מאובטח,   באופן   לעבוד  

   תקין. ופיתוח   חשאיות יושרה, על   וישמרו

  לבקרים,   חדשות  המתפרסמות  חדשות  יותפגיעו  אחר  גבוהה   ובתדירות  מקרוב   לעקוב  נדרש  זה  מסוג   מומחה

  חדשות,   גרסאות  של   משמעותן   לניתוח  נדרש  הוא  בנוסף,   ממונה.  הוא  עליהם  היישומים   את   בעטיין,   ולבחון 

 שברשותו.  היישומים  על והשפעתן   פגיעותן, מידת של   לבחינה

  ביותר   הגדולים  ם הסיכוני  הפחות   ולכל   כהלכה  נעשה  הסיכונים  ניהול  כי   ובראשונה  בראש  לוודא  המומחה  על

  מבדקי   ביצוע   והימנעות,   גישור  אמצעי   להציע  היישום,  על  ישפיע   ומה  הסיכונים  את  לנתח   למעשה  שיש  כך,  טופלו.

   ועוד.  לאפליקציה חדירה 

  למגוון  והנחיות   התהליכים התקנים, את  לפרש   מאובטח, לפיתוח פרואקטיבי  באופן   פתרונות לספק   עליו בנוסף, 

  לדרישות   עונה   המוצר   כי   ולוודא   ביישום,   המידע   אבטחת  רמת   על   לפקח   עליו   בנוסף  . החברה   ומוצרי   פלטפורמות 

  בתהליכי   וכלה   האפליקציה   לשרת  מאובטח   באופן  מתקשר  המוצר   האם   או   במוצר,  קלט  בקרת  נעשית   האם  כגון, 

  מידע   אבטחת   לאיומי   התייחסות  מכיל  האחרון   האפליקטיבי   העדכון   האם   לדוגמא   האפליקציה,  של   שונים  תחזוקה 

   חדשים. או   מוכרים
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  אבטחת   של   נכון   וניהול   אספקטים   הרבה   הכולל   תפקיד   הינו  בארגון  ופיתוח  יישומים  אבטחת   מומחה  תפקיד 

  בנוגע   ובינלאומית  ישראלית  תקינה  להכיר  עלינו  התפקיד,   בדרישת  לעמוד  בכדי  המוצר.  של  בחייו  המידע

  שכן   , IT-ה   ומערכות   הרשתית  הסביבה  הכרת   אבטחה,  טכנולוגיות   עם   הכרות   פיתוח,   שפת   מידע,   לאבטחת 

  היא איתן המידע  מערכות ההתקשרות, אופן האפליקציה,  סביבת  על משפיעה אפליקטיביים מוצרים עם עבודה

   שלה.   הכתיבה ושפת  עובדת

 כוללות:  התפקיד   דרישות 

   מידע  אבטחת סיכוני  והערכת בניהול  וניסיון ידע  •

 OWASP  מדריך  עם  הכרות •

 assessment Vulnerability  – וסיכונים חולשות  הערכת עם  ניסיון •

 בפיתוח  מידע  אבטחת דרישות  ושילוב  תוכנה בפיתוח  ידע  •

 CSSLP כגון  המידע אבטחת  בתחום   רלוונטית הסמכה בעל  •

 ועוד  Web, HTML5 , Cloud ניידים,  מכשירים עבור  אפליקציות בפיתוח  וידע הבנה •

 יתרון  -  קוד  כתיבת  עם  עמוקה  הכרות •

 יתרון  -  ארכיטקט  (/ tester Penetration)  חדירות מידע/בדיקת אבטחת   עץכיו ניסיון •

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 40,000-32,000 32,000-25,000 25,000-14,000 14,000-9,000 שכר

 התפתחות  מסלול 

  יכולים   אפשריים   התקדמות  אפיקי  מתקדם.  ומאד  ייחודי   תפקיד  הינו   ופיתוח  ליישומים  מידע   אבטחת  מומחה

   כגון: בתפקידים להתבטא 

   אפליקטיבי מידע  אבטחת ארכיטקט  •

 מחקר  או פיתוח  צוותי  ניהול •

  ואף   , המאובטח  הפיתוח   בתחום   ייעוץ  לתפקידי   מעבר   גם   לנו   מאפשרות   שונות   אפליקציות   עם   רחבה   היכרות 

   בכירים.  אקדמאיים   תפקידים

 (CISO) ארגוני סייבר הגנת מנהל

  גבוהה.  אחריות  ובעל   בארגון  בכיר   תפקיד   ממלא   מידע   אבטחת   מנהל

  את   משלב   בתפקידו   ן,בארגו  הסייבר   הגנת  ניהול  CISO  - ה  של   באחריותו 

  יחידת   ניהול  סייבר,  הגנת  מתודולוגיות  סייבר,  הגנת  ארכיטקטורת  של  הידע

 ארגוני(.  ניסיון  ניהול, תעשיה, /  )כלכלה כללית  ארגונית והבנה  סייבר

  ממוקם   להיות  אמור  ,CISO – Officer Security Information Chief  -ה

  להימצא   עלול  הוא  דיו, תפקי  עקב   שכן  המחשבים,  ליחידת  מחוץ   כלל-בדרך 

 הארגוני.  המחשוב  מנהל עם  אינטרסים  בניגודי 

  האסטרטגיה,   את  ולבדוק   לתחזק   למסד,  אחראי   CISO-ה  למעשה   הלכה

  מידע.   אבטחת   סיכוני   מפני   ופיזיים  לוגיים  החברה,  נכסי   על  להגן   הנדרשות  והתוכניות  מדיניות  ארכיטקטורה, 

  מטרתו   שונות.   ומתודולוגיות   סייבר   הגנת  של   וארכיטקטורה  נות פתרו  שונים,   מידע   אבטחת   סיכוני   להכיר   עליו 

   המטרה. ולא כלי  הם  וניהולה  המידע אבטחת עסקית,  המשכיות  על  שמירה היא  CISO-ה של העיקרית 
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  שני   את  גם  הטכני,  במימד  לטיפול  בנוסף   כולל,  אך  המידע, אבטחת  ארכיטקט  בתפקיד   CISO  -ה  של  מקורו

  היבטים   כלומר:   בתהליכים.   וטיפול   באנשים   טיפול   המידע:   אבטחת   לעולם  בסיס   המהווים   הנוספים   המימדים 

  בסתירה  וטיפול   ורגולציה,   חוק  בהיבטי   טיפול   סיכונים,   ניהול   –   העסקי   בפן  לטיפול   הקשורים והיבטים   ניהוליים 

  לביצוע   גם   SOCI  -ה   אחראי – רבים   במקרים   הארגון.   של   הפתיחות  לצרכי   האבטחה  משימות   שבין   האינהרנטית

   המידע.  אבטחת   צוות מנהל על   ומנהלית טכנית ביקורת 

  וכן:   , (Governance)  סייבר   הגנת   ממשל   לימודי  וכן  הארכיטקט,  של   מעולמו   הכשרות   הנדרשים:   הידע   תחומי 

 .סייבר הגנת יחידת  וניהול שיטות  ארגון, 

  עצמית  מהכשרה  ניסיון  בעלי  או   ,  Security See  של CISO ממסלול  הכשרה  בעלי   זה  תפקיד   ימלאו כלל-בדרך 

  אקדמי  תואר  באמצעות   גם  בהמשך   השכלתם  להשלים  מומלץ   . CISM  לפחות  או   , CISSP  הסמכת  בעלי 

 דומה. אוריינטציה בעלי   אקדמאים  ומסלולים  עסקים,  מנהל וניהול,  כלכלה  וניהול,   בתעשייה

 כוללות:  התפקיד   דרישות 

 וכו’(   ,NAC DLP, FW) אבטחה י מוצר מגוון כולל המידע, אבטחת   עולם  עם  היכרות •

   .,Compliance and Management Risk Governance  כמו  GRC בנושאי  שליטה  •

 (,NIST GDPR, ISO27001  )כגון חובה  –  המידע אבטחת   בתחום ותקינה נהלים  עם  היכרות •

Methodology Security Cyber - CSMP   כגון  וסייבר  IT- ה  בתחום  רלוונטית  הסמכה  בעל •

alProfession או Professional Technology Security Cyber - CSTP . 

   יתרון   – CISSP הסמכת •

 ובאנגלית   בעברית ובכתב פה בעל  גבוה   ביטוי  כושר •

 יתרון   -  אקדמית השכלה •

 יתרון  –  IT-ה תשתיות  בתחום  ניסיון •

 יתרון   -  סייבר  הגנת בארכיטקטורת  ידע  •

   ממוצעת משכורת 

 בכיר  מנוסה מתחיל  מתמחה 

 ומעלה  8 8-5 5-2 2-0 בשנים  ותק 

 50,000-35,000 35,000-27,000 27,000-23,000 - שכר

 סייבר בהגנת  התמחויות 

  קיימות   מאידך,  התקיפה.   התחום   או  הארכיטקטורה  בתחום  קודם   רקע   לבעלי   מתאימות  אלו  מהתמחויות   אחדות 

  דרישות   יתוארו   –  התמחות   כל   עבור   קודם.   רקע   מחייבות  ואינן   ובסיסית,   פשוטה  עבורן   שההכשרה   התמחויות 

 אותה.   המאפיינות הסף

  או  כזה  ידע  תחום   על  מצביע   ואינו  "מעמד",  או   "תפקיד"   בחזקת  הינו  " סייבר  הגנת  "יועץ  המונח  כי  לציין,   ראוי 

  לל, כ-ובדרך  איכותי,  ובתחומו  שברשותו  הידע   כאשר  "יועץ", להוות  יכול  שפורטו,  המקצוע  מבעלי  אחד כל  אחר. 

 .בהיקף  או   בזמן מוגבל פרויקט  לצורך   יעוץ,  חברת מטעם ארגון ידי -על  נשכר אשר מקצוע  על לב   היא הכוונה

  במקרה  והכוונה  ,"Outsourcer"  מעמד  או   Lance"-"Free  במעמד גם  לשאת  יכול  מקצוע  בעל  כל  מידה,  באותה

 .הנתונ תקופה  לצורך  חיצוני גוף   מטעם ארגון   ידי-על   נשכר אשר  חוץ"-"עובד  מקצוע בעל – כזה

 :התמחותיים מקצועות של   חלקית רשימה להלן 

 סייבר   הגנת מבקר  .1

 dCSA Administrator: Security Cyber :  סייבר   הגנת מנהלן .2
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 CSPM Manager: Project Security Cyber מידע: מערכות לאבטחת פרויקט  מנהל .3

 CSE Engineer: Security Cyber  סייבר:  הגנת מהנדס .4

 DRPE Expert: Plan Recovery Disaster מאסון:  התאוששות מומחה .5

 SMAC Analyst: Malware Security Cyber נוזקה: ניתוח  מומחה .6

  .ICS/SCADA בסביבת  סייבר   הגנת מיישם  .7

   . ICS/SCADA בסביבת סייבר   הגנת ארכיטקט  .8

   .IoT בסביבת סייבר   הגנת ארכיטקט  .9

 סייבר הגנת מבקר

- בדרך   סייבר.   ת הגנ  ביקורת  גם  כוללת   משימתו   אשר   מידע,   מערכות   ביקורת  בהתמחות  חשבון   בראיית   רקע  בעל 

  הארגון,   את  המבקרת  חשבון  ראיית  פירמת  מטעם  הפועל   לארגון,  חיצוני  חשבון  רואה  המשימה את  יבצע   ללכ

  הרגולציה   שבין  להתאמה  במיוחד  נוגעות   זה,   מקצוע  בעל   ידי -על   המבוצעות   ביקורות  .CISA  הסמכת   בעל 

 בפועל.   ליישומה  הארגון,  עצמו על   שנטל או שמוטלת 

 סייבר הגנת מינהלן

  , IDM  - ה  מערכת   ניהול   על  סייבר,   הגנת  במחלקת   הארגון   לאנשי  גישה   הרשאות   ובקרת  אישור  מנגנון   על  אחראי

 הרשאות  לעניין   הקשורות SOX בקרות  על  אחריות  בחברה,  מידע  למערכות  גישה בקרת  מדיניות  הגדרת  על

  מבנים   עם   היכרות   ,ectoryDir Active  סביבת   עם  הכרות   נדרשת   כלל-ובדרך   בכיר,  איננו  התפקיד   .גישה 

  בד"כ   הפעלה.  ומערכות  שרתים  ארגונית,   אפליקציות מבנה  עם   והכרות   מחלקותיהם,  על  טיפוסיים   ארגוניים 

 .בארגון עבודה כדי  תוך   הכשרה תבוצע 

 סייבר הגנת פרויקטי מנהל

  במסגרת  לבצעו   שיש  מוגדרים ובסיום  התחלה  מועדי  בעל  פעמי  חד  מאמץ  הוא  הקלאסית, הגדרתו ע"פ   פרויקט

  על   אמון  הפרויקט  מנהל ייחודיים.   שירות   או   מוצר   ליצור  במטרה  ידע(  זמן,  ציוד, , כ"א  )תקציב,   מוגדרים   משאבים 

 .מראש  שנקבעו  ההצלחה  בקריטריוני  עמידה   תוך  מטרתו,  את  להשיג  מנת על   הפרויקט משאבי כל הנעת

  ליצור   הצוות,  את   להניע  אמור  הוא  שונים.  ניהול  סוגי  של רחב   מגוון  עם   מתמודד   למעשה   הפרויקט  מנהל

  עם   עבודה   קשרי   ליצור   כיצד  לדעת  ארגונית,  פנים  פוליטיקה   עם  להתמודד  קונפליקטים,  לפתור   מוטיבציה,

 .ומוביל   מנהיג מנהל,  דיפלומט,  להיות הלקוח, 

  פרויקט   ללוות  כדי   הסייבר,   אגף  של  נציג   –   "רפרנט"  של  לתפקיד  סייבר   פרויקט   מנהל  ממונה   גדולים,  בארגונים 

 פרויקטים  מנהל   מחויב   -   מכל   יותר   ברם,   בארגון.   חדש   תהליך  ו/או  חדשה   טכנולוגיה  של   הטמעה   או  פיתוח 

 .והתכנוני  ההנדסי הארכיטקטוני, בהיבט ולפנים,  לפני  המקצוע  את  להכיר   סייבר בהגנת

 CSSE Engineer: Security Systems Cyber  סייבר: הגנת מהנדס

  בשלבי   או   הפיתוח   התכנון,   בשלב   המצויה  מסוימת,   למערכת  אבטחה   תוכנית  של   ובבנייה  בתכנון   עוסק  זה   תפקיד 

  מטרה   למען  יחד  ומתפקדים  ביניהם  הקשורים  מרכיבים,  של   אוסף   היא מערכת)  ם.אחרי  מתקדמים  חיים

  המרכיבים   אחד   כאשר   מסוימים,  ובמקרים   מרכיביה  פעולת   באמצעות  כלל   בדרך   מופעלת   מערכת   משותפת. 

  מתוכננת  בודד   ברכיב   תלות   )למניעת   המערכת   של   פעולתה   בהמשך   הדבר   פוגע   פעולתו,   את   מפסיק 

  "שלם",   יוצר   במערכת  הרכיבים  שאוסף  כך   השונים,  חלקיה   בין  סינתזה יוצרת  מערכת  כת(.במער יתירות  לעיתים 

- חומרה   משולבת   חבילה   או  תכנה"  "חבילת  משמעה  –  "מערכת"   כלל, -בדרך  .מרכיביו   סך  מאשר   יותר  המהווה

  ר, סייב  הגנת   וטכנולוגיות   כלים  יישומים,   הקשחת   מחשוב,  תשתיות   הקשחת   הנדרשים:  הידע   תחומי  (.תכנה

 )האקינג(.   יישומים תקיפת  עולם  של נפוצות  וטכניקות  וכלים 

  המוצר,   לליווי  הגנה  טכנולוגיות  בחירת  המוצר,  /   הפרויקט  אבטחת  תכנון  הפרויקט:  מנהל  של  אחריות  תחומי  בין

 לפרויקט.  /  למוצר   האינטגרציה מיישמי הנחיית המוצר, מיישמי  הנחיית
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 DRPE Expert: Plan ryRecove Disaster מאסון: התאוששות מומחה

  הארגון   כי   להבטיח  מנת  על  מראש   שנקבעים   נהלים  של   הפיתוח   תיאום   על   אחראי   מאסון   התאוששות  מומחה

- על   שהוגדרה,  זמן  במסגרת  פעילותן  את  לחדש  יוכלו  הקריטיות  העסקיות  שהפונקציות  באופן  לאסון,   להגיב  יכול

  של  במקרה   הנפגעים הארגוניים  האלמנטים  של  החלפה או תיקון  פעולות ידי -על   זאת, הנזקים. את   למזער מנת

  מענה   הכוללת  מאסון  התאוששות  של  בפועל  וניסוי   התחזוקה  הפיתוח,  התכנון,  תיאום  כוללת  זו  אחריות  אסון.

  לשלושה  להתייחס  חייבים  אלה  מהאסונות  התאוששות  תוכניות   הארגון.  של  קריטי  פונקציונלי  אזור   כל  עבור 

  נהלי   ( 2)  השיקום;  למאמצי  התגובה  ונהלי  התגובה  ותיאום  ארגון  (1)  ההתאוששות:   ך תהלי  של  עיקריים   מרכיבים 

  עסקיים   תהליכים   להמשך  הליכים   חידוש  עסקים   ( 3)  וכן   המרכזיים,   הארגון  משאבי  לשיקום  ההתאוששות

 קריטיים. 

 CSMA Analyst: Malware Security Cyber – עוין קוד  / נוזקה ניתוח מומחה

  סוסים  וירוסים,  )תולעים,  זדוני  קוד   מפני   הארגון   על  המגנים   המפתח   מאנשי  הוא   עוין  לקוד  Reversing  מומחה

  בקוד   הקיימים  פנימיים  מנגנונים  להבין  לו  מאפשר  זה  מסוג  מומחה  של   הידע   .ורובוטים(  Rootkits  טרויאניים,

  פגיעות   לפענח   גיעה,הפ  נקודות   את   לאתר   הנפגעת,   המידע   מערכת   על   השפעתם   את   לעומק   להבין   מנת-על   עוין, 

   חוזרת.  פגיעה ולמנוע   הצורך, במידת משפטי  מידע   לספק  המיפגע,  של  נכונה הסרה לאפשר  בינאריים   בקבצים

  הגנת   אירועי   של   רבים   במקרים   (. researcher Vulnerability)  פגיעויות   חוקרי   של   חיוני   כלי  הינו   לאחור   הנדסה

  של התהליך  את  היטב  להבין   מבלי הניתוח, תהליך  את במדויק  להשלים   והחקירות  התגובה צוות  יכול   לא   סייבר

Runtime.  ולפיכך   וירוס,   אנטי  ידי  על   מזוהים  שאינם  מתוחכמים  בטרויאנים  שימוש  עושים  מתקדמים  האקרים  

  לפענח  כדי   גם   משמשים   לאחור  הנדסה   כלי  לאחור.   הנדסה   צעות באמ  רק   פעולתם  את   ולפענח  לזהותם  ניתן   –

  ידי - על  המפותח   בקוד  תורפה   נקודות   לזהות   מנת-ועל   תוכנה,  על   שונות  הגנות  ספקי   של   המעורבל   הקוד  את

 הארגון.  תכניתני

 Analysis Behavior מומחה

  יוצאות  פעולות  וציון  תנועהה  ניטור  ידי  על  פנימית  רשת  אבטחת לשיפור  נוספת  דרך היא  רשת  התנהגות  ניתוח

  להגן   פתרונות   חדירות   מניעת   קונבנציונלי   בו.   מחלקה   או   הארגון   את   המאפיינת   טיפוסית מפעולה   סטיות   או   דופן 

  NBA  - ה פתרונות   חסימה.  אמת   בזמן   חתימה  זיהוי  מנות,   בדיקה  באמצעות  הרשת  של   היקפית   מערכת  על 

 .מקוון לא   ניתוח לתמוך  כדי רבות דות מנקו  נתונים  לאיסוף   הרשת, בתוך קורה   מה ולראות 

 ICS / SCADA מערכות להגנת מומחה

  התקין   לניהולה  קריטיות   כתשתיות   נחשבים  נוספים   מסוגים  וארגונים   רפואה  תעבורה,   תקשורת,   אנרגיה,  ארגוני

  Control Industrial - ICS  מכונות   מחשבים   ידי -על   המנוהלות   התעשייתיות   המערכות   מדינה.   שגרת   של 

emsSyst.  ידי -על   מופעלות  אלו,  מתוך  רבות  מערכות   Data And Control Supervisory - SCADA

Acquisition.  ההיבטים  את   שמכיר   מי   הינו  מומחה   .ההגנה  בשרשרת  חלשה”   “חוליה  נחשבות   אלו  מערכות 

  תקיפה   שיטות  של   והבנה  מידע,   הגנת  היבטי   לצד  אלו,   מערכות   של  והתפעוליים   ההנדסיים   הטכנולוגיים

 .טיפוסיות

 IoT בסביבת סייבר הגנת ארכיטקט

  ", "דברים   או  פיזיים,  חפצים   של  רשת   הוא   , IoT  בקיצור   או  ,Things of Internet  הדברים  של   האינטרנט

  איסוף   ויכולות   החפצים  בין  מתקדמת תקשורת  המאפשרים  ,וחיישנים  תוכנה  , באלקטרוניקה המשובצים 

  את   השאר   בין   כולל   הדברים  של   האינטרנט   רבים.   בתחומים  לאוטומציה  להוביל   צפויה  זו   רשת   מידע.   והחלפת 

  שולחניים   מחשבים   מאשר  קלות   ביתר  לפגוע  ניתן   שרא   IoT  התקני   ריבוי     ".החכמה  העיר"ו " החכם  הבית  "תחומי 

  שלהם,   המגוון   כאלה,   מכשירים  של   נרחב   אימוץ   עקב   . IoT  - ל  הקשורות   התקפות   של  בהתרחשותם  לעלייה   הביא 

  יצרני   האחרונות.   השנים  במהלך  ופרטיות   אבטחה  אתגרי   מספר   צצו   בהם,   הטמונה  והניידות   התקינה   מכשולי 

mailto:college@see-security.com
http://www.see-security.com/
http://www.see-security.com/images/InfoSec%20Architect-%20ISSA%20Jobs%20&%20Salaries.png


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

32 

  על   ההגנה  זה.  וגובר  הולך   בסיכון  בטיפול  לעזור  שיכולים  חזקים  פרואקטיביים  לפתרונות  זקוקים  IoT  מכשירי

IoT  אוטונומיתו אמת  בזמן  ותגובה  איתור מניעה, שכבתי: -רב אבטחה   פתרון מחייבת .   

 המלאה  הסייבר מקצועות   מפת 
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 " עם  ו"אגדות  מיוחדות  בעיות גיל, בעיית מקצועיות, הסבות 

   הקורס". סוף לקראת לעבודה   לך נדאג  "אנחנו .1

  המסחרי   השימוש   עקב  ,Education IT & Computers  - ה  בתחום  המושמצים  המונחים  באחד  מדובר 

  הבטחתם   הלימודים".   בתום  "עבודה   מבטיחים   בודדים  קורסים   משווקי   קורסים.   מכירת  לשם   בו  הנעשה

  שאינו   האומלל   שהתלמיד  העובדה  את  מנציח  רק  אשר  עצמו,  בפני  מושמץ  מונח  חתום".   ב"חוזה  מלווה

  ידי - על מיוצגת  העגומה העובדה  דבר. לתבוע יוכל  לא  החוזה, של העקלקלה  המשפטית המהות את  מבין

 הבא:  המשפט

 הבטחתי".  את  ממילא  אקיים לא   רע, תהיה ואם   אותך, "יחטפו"  כי  אותי צריך  אינך טוב,  תהיה  "אם

   מלגה".  תקבל נחמד. בחור   "אתה .2

  , במכללה   "מלגה"   לכאורה  לך   מוצעת  כאשר   בלבד.   באוניברסיטה  לימודים   לצורך  כספי   מענק   היא   מלגה 

  מכובד   מוסד  רהיטים.  חנויות  אינן   חינוך  מוסדות  ."מכובסות"   במילים  "הנחה"  לך  הציע  פשוט  המכירות  איש

  קיבלת   ה"?מתנ  קורס  "עוד  לך  הוסיפו   ותלמידיו.  מועמדיו   כל  בעיני   נקייה  חזות  על   בנחישות  לשמור  מקפיד 

 . הקודם  ההסבר  ראה  הנחה... 

   ". Z  וגם   Y וגם   X מלמדים  "אצלנו .3

  הוא  –   יום  של   בסופו  כי   לעניינך,   אמורה  אשר   היחידה   היא   –   המעסיק   בעיני   הנדרשת   הלימודים   תוכנית

   לעבודה.  מראיינך בקרב  גיחוך  לעורר   עלול אתה   יותר? בכיר"  רשתות   "קורס  לך  הציעו דינך.  את  יחרוץ

   שלנו". הממליצים  אל   "צלצל .4

  לבחור   עליך  אך  הלימודים,   מוסד  בחירת   בתהליכי  ואמיתי  חיוני   מרכיב  הינם  ובוגרים(,   )סטודנטים   ממליצים 

 מלכתחילה.  המוסד לך שמסר   סגורה רשימה   מתוך  ולא  בעצמך,  ה"ממליצים"  את

  המרצה  בין  ינמיקההד   את  ולמד  שלם  שיעור  בכיתה   השאר  "רץ",  שכבר  לקורס  כנסילה  דרוש   –  הפתרון

  עיניים.   בארבע   םעימ   ושוחח   תבחר,   שאתה   יםהסטודנט  אל   גש   בהפסקה,   השיעור.   במהלך   לתלמידים 

 ולכספך.   לאמונך ראויה  לא המכללה  מסרבת?  המכללה כן?.  הלא  למדי,  פשוט

 ויותר   45 מגיל מקצועית הסבה

  30  בני  בשנתיים.  שאיחרו  חוששים  23  בני  הגילים.   כל   בבני  נתקל  אני  יומי,   בסיס  על  מבצע  שאני  בראיונות

 הלאה.  וכן  יותר,   עוד עזה  תחושה בעלי   50 ובני  40  בני  בעשור,  שאיחרו שחשים 

 טבעית.  איננה היוזמה שבהם למקרים  רק  אך ממריץ,  חיוני,  חיובי,  מניע  הינו  הפחד מאוד! טוב

  התייחסו   צעירים.   אתם   –   ים המעסיק  ומבחינת   מבחינתי   "מבוגרים".   שהם   שסבורים   35  לבני   מיועד   אינו   זה   פרק 

 . 25  בן מתחיל  ככל זה  מדריך אל

 מחשבים שאינו מקצוע לבעלי הסבה

  בגילאים   היו  מהם,  500  -כ   כי  מעריך  אני  , 2003  מאז  לימודים  לקראת   ראיינתי  אותם  אנשים   10,000-כ   מקרב

   במחשבים.   עסקו ולא  ,65 עד  35

   העובדות:  ראשית, 

  לצעירים,   בעיקר  שמתאימים   מקצועות   קיימים   י, מקצוע   אדם   לכח   המשווע   הסייבר  בענף .1

 גיל.   כל לבני ומקצועות  למבוגרים,   בעיקר שמתאימים  מקצועות 
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  וכנראה   חדשה,   קריירה  עם   הסייבר,   בענף  עבודה   מצא   שלא   אחד   מקצוע"   "מסב   אפילו   זוכר   אינני  .2

 מעניינת. 

 כן.  לרבים  אך  לכולם,  לא   לא.  מקצועית? בהסבה  שמעוניין מבוגר  לכל   מתאים הסייבר  ענף  האם  כך, אם

  "אהבה   המהווה  מקצוע  בעלי  אחרים,   רבים   חופשיים.  מקצועות  בעלי   הם  זו,  לקטגוריה  מהשייכים  מאוד  רבים 

  "עייפים"   הם  כעת,   טבחים(.   ואפילו  וסאונד,  מוזיקה  אנשי   גרפיים,  )מעצבים  יותר  צעיר   בגיל   שלהם   גדולה"

 פיטורין.  עקב  הסבה" "מאולצי או   במקצוע, מהשחיקה 

 בענף.  תצליח  אתה  כלשהו, מילוי יש רקותיך  בין אם  ונעימה,  בהירה לשונך   אם

  יהיו   הדלתות  מהמקצועות,  לאחדים   –  ומאידך  פתוחות,  הדלתות  יהיו  הסייבר   בענף  המקצועות  בכל  לא  מחד,

 צעירים. ל אשר מ  יותר אף  פתוחות 

  רגליך   לכתת   תצטרך   הענף,   ממקצועות   לאחד   התאמתך   את   לוודא   מנת -על  אותך.   "לשכנע"   מיועד   לא   זה   מדריך 

  מקצועית   הסבה  של  התהליך  אם  –  שני   מצד   ואישית.   מקצועית   דעה  להביע  שאוכל   מנת-על   עימי,  לריאיון   ולהגיע 

 אחר.   בעייתי לענף   לא ו  רבה, מצמיחה הנהנה ענף ב"עליה",   הנמצא לענף  להגיע עדיף  לך,   הכרחי הוא

 IT לאנשי הסבה"

  הצרכים   פי -על  נקודתית,  שברשותך   הידע   את   להעשיר   עליך   , חודש  ובכל   יום,   בכל   מחזורי.   הינו   הלימודים   תהליך 

  ניכר,   מהותי,   באופן   שברשותך  הידע  את  להעשיר   עליך  , שנים(   3  עד   )שנה  ה תקופ  בכל   ההווה.   של   השוטפים 

  גם  יעבור  –  זאת  ובכל  ק"מ,  15,000  כל  שוטף  טיפול  עובר  שברשותך,  הרכב  גם  העתיד!  של  הצרכים  פי-על 

 ק"מ.   60,000 כל מיוחד טיפול 

  עשור   כבר  סובל  אתה  מכך   וכתוצאה  ומרוממת,   נוספת  השכלה  שנים  3  מדי   לרכוש  טרחת   ולא   זאת,   עשית  לא  אם

  המחיר:   את   שלם מ  אתה  שכעת   הוא,   סימן  הארגונית,   ההיררכיה  במעלה  צמיחה   במקום  לצד"  מ"התפתחות   שלם 

 חדש.  מנוע  לרכוש  עליך   מאוד. מעט  שווה   שלך המכונית

 הסוף..."  את  ולשנות  עכשיו   להתחיל  ניתן אך  ההתחלה,  את  ולשנות לחזור   ניתן לא "... 

  בחזקת   הן   שבלימודים   הטעם   חוסר   על   מגוחכות   טענות   חטא. - כל-אבי  הוא   העצמי,   הוויתור 

 . במקום  עמידה לתוך  ושקיעה   מעשה לחוסר  עצמי עידוד 

 מקרי?..."  זה מוותרים.  לא  פעם  אף -המצליחים  מצליחים.   לא פעם  אף  –  "...המוותרים 

 סקיוריטי:  שיא למכללת   הכניסה  של   תמונה

 

 חדשות.  IT משרות  אלפי ב  צורך  שהוסיפה הכללית  הכלכלית הפריחה  למרות   פורח,  איננו IT- ה ענף
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 ממתנת:  השפעה בעלות   מגמות קיימות  במדינה,  ההייטק פריחת  כנגד כי מדוע? 

  שח   20,000  של  מהשכר  יותר   נמוך   לשכר  שמצפים  "צעירים"   אלפי  של   IT- ב  העבודה  למעגל   הצטרפות .1

  של   שכר  לקבל  ישמח   בלבד,   ניסיון  שנות   3  בעל  "צעיר"   . 45  או   35  בן  בענף"  "ותיק  לו   שזוכה  יותר  או

  והמנוסה,  הבוגר   שאתה,   מהתועלת   80%  הדל,   ניסיונו   למרות   למלא  יצליח –   האמת   ולמען  שח,  15,000

  שירות   באמצעות   ישלים  ביכולת,   15%  של   הפער  ואת   צעיר,   יעדיף   המעסיק  לכן,   למעסיק.   לספק   מסוגל

 חיצוני.  מזדמן

 רגילים.   IT  באנשי  בצורך  מעט מכרסם אשר הענן,  לטכנולוגיית  העולמי המחשוב של   המעבר .2

 ייבר". ס-IT"  נמנעת: בלתי  היברידית לסביבה  IT- ה של   המעבר .3

  למבקשי   להבטיח  יכול  בהחלט  אני  הסייבר.  בעולם  להשתלב  יוכל  כי  רשתות"   "מנהל  לכל  להבטיח  יכול  אינני

  לחלק   למדי  מבטיח  הסייבר   בענף  המחסור  ניסיוני.  על  המבוססת   כנה  ודעה  תשאול,   ברורה,  שיחה  ייעוץ,

 . IT- ה מאנשי  מאוד  משמעותי

 פיתוח לאנשי הסבה"

  חדשה.  משרה  בחיפוש   מצוקה  לחוש  ומתחילים  אטרקטיביים,   פחות  הם   כי  45  עד  04  בגילאים  מגלים  מתכנתים

 שבתפקידם.   במונוטוניות מאסו  – אחרים 

 מזו::  זו שונות באוריינטציות  מקצועות  מספר  קיימים   הסייבר בענף

Analysis, Malware Forensics, Testing, (Penetration   ופיתוח  מחקר  מקצועות .1

Intelligence) h,researc Vulnerability . 

 מיחשוב(.  לתשתיות   )הגנה וארכיטקטורה הנדסה מקצועות  .2

 וכו'(.   ארגונית  כלכלית, משפטית,  עיונית: )אוריינטציה מתודולוגיים  מקצועות  .3

 בשנייה.  וחלקם   הראשונה, באפשרות  בחרו   הסייבר, לעולם   הסבה שעשו הפיתוח אנשי  מרבית 

 עימי.  וץייע  ריאיון  ובקש המקצועות, משמעות  את  חקור 

 קלישאה?  או סגור מועדון  – והסייבר ההייטק

  התנאים,   שבהייטק:   הנפלאים  החיים   על   שמעתם  בה  מסדרון,   או  סלון   בשיחת   חלק   נטלתם   אתם   גם   הנראה,   ככל

  " סגורה  קבוצה"   הוא   ההייטק  עולם  כי  סבורים   רבים  מיתוס:   המתגמלת.   המשכורת  גם  –  וכן  הסטטוס  היוקרה,

   אפשריים.  בלתי  כמעט עד  מוגבלים, אליה הכניסה  שתנאי

 בנפרד.  ומציאות בנפרד,  מיתוסים

  ויצרה  אחרות,   מדינות   זאת   עשו   בטרם   הסייבר   אתגר   עם   להתמודד   נאלצה   עימות,   מדינת   היותה   מתוקף   ישראל,

  רבים  ups)-rt(Sta  ומיזמים  בינלאומיים  ומחקר  פיתוח  מרכזי  הקמת  גרר  זה  יתרון  משמעותי.  תחרותי  יתרון

 הישראלית.  היכולת את  יותר  עוד  קידמו  – ואלו   בישראל,

  תנאי  יצר   –   שבתורו   מקצוע,  לאנשי   חריג   ביקוש   יצר   בפרט,   ובישראל   בכלל   בעולם   מקצוע   באנשי   הכבד   המחסור 

 אחר.  תעסוקתי  ענף  לכל   בהשוואה  דופן יוצא  שכר

  וכישורים   אוריינטציה  עם  אנשים  של   שונים  לסוגים  ומאפשרים  מזה,  זה  מאוד   שונים  הסייבר  מקצועות  כן, -על - יתר

 עבורם.  הנכון  המקצוע  את  למצוא  בתכלית,   שונים

  בדרישות  קיצוני  באופן   מזה  זה  נבדלים  הסייבר  מקצועות   גם  שלהם.  הכישורים  באשכולות  מזה  זה  נבדלים  אנשים

  כישורים   בעל   או  מתמטיים, -לוגיים  שורים כי  בעל  לבעל   דרישה  שונות:  דרישות   קיימות  שונים,   במקצועות   התפקיד.
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  קליטה   או   לפרטים,   לב  שימת   בעלי   או   מרחבית,   אינטליגנציה  או   מילולית,   אינטליגנציה  או   הנדסיים, -ריאליים

  ועוד  פלואידית,  אינטליגנציה  קריסטלית,  אינטליגנציה  אישית, - בין  אינטליגנציה  או  הגדולה",  "התמונה  של   מהירה

 כישורים.  ספור אין 

 החברתיות   הרשתות של מחיםהמו

  18  בני  פרופסורים  ושבעה  שישים   מתחילים?"  "איך  החברתיות:  ברשתות  הקבוצות  באחת  תשאל  אם  יקרה  מה

 לך:   יענו 30 עד

  צריך  "איחרת.   זה...", עם   נולדים ללמוד.  אפשר "אי רמאים...",   כווולם לבד,  "תלמד/י  אותי"... הצחקת  "חחח...,

 יכולים...".  8200 יוצאי  רק  מחשב...", מדעי  קודם  למד/י "ת  שתיים...",   בגיל להתחיל

 לירח.   מגיעים איך  חברתית ברשת  שאלה לא   שנאס"א מזל

 מיקרוביולוגיה.  לומדים איך   בפייסבוק  התעניין לא פסטר  שלואי   טוב

 האור.  של  הגלישה"  "מהירות  מהי  "facebook  "תותחי עם  בדק  לא  איינשטיין  שאלברט   לאל  תודה

  נוטה  והוא   בדוקה,  סטטיסטיקה  ולא   אישית,   חוויה  אדם   לכל   ערך.  אין  המסך"  מאחורי  ומחים"מ  של  להמלצות 

  על   היעלה  בדרכו.  שכשל  למי   כלל-בדרך  שייכים  יותר,  "המרירים"   המסרים  מכך:   חמור  האחר.   אל  אותה   להקרין 

 סבירה? להמלצה תחשב  סייבר" לבד   "תלמד   שהמשפט  הדעת

  בכח"   מכירות  "סוכני  –  פיקטיביות  דמויות  של  פוסטים-בפייק  מוצפת""  החברתית  הרשת  לאחרונה,  מכך:  חמור

 כלשהו.  רגש   או מצפון  חסרי 

 במקום..."  מעמידה  רק פחד  באיטיות,   להתקדם  תפחד אל "... 

  לעשות  עליך   בו,   נמצא  שאתה  הענף   עקב   נמוך   ששכרך  או   הנוכחית,  בעבודתך   סיפוק   חש  אינך  אם   לב:   שים 

 מסוים.   גיל   מעל  רק  מאוד,   שיתאימו  מקצועות   לצד  לבוגרים,  יתאימו   שלא  צועותמק  קיימים  הסייבר  בענף  .מעשה

 " ריכוז-קשב הפרעת"

  יתרונות   גם   שיש   מכיוון   המרכאות?   מדוע   ריכוז. -קשב  "בעיית"   כבעלי   מאובחנים   Y-Z  דורות   מקרב   מאוד   רבים 

  בהשוואה   יתרונות   ואף  "הבעיה",   לבעלי  עוצמה  רבי  כלים   גם  הבעיה  לצד   העניק  הטבע  כי   מסתבר,  רבים.

  עצמי   בטחון  של  תחושה  חשים   אך  מאיתנו  אחדים  מדוע  טראומה?  עם  מהתיכון  יוצאים  אנחנו  מדוע   אז  לאחרים. 

  והיעדר   צפיפות   עקב  הסוגייה   עם   להתמודד  מסוגלים  לא  בפרט   והתיכון   בכלל,  החינוך   מערכת  כי  מוחלש? 

 הלאומי.  העדיפות בסדר  הולמים תקציבים 

  תחושת   אתך   סוחב   ואתה  בתיכון,   מאוד   סבלת   ריכוז", -"קשב   של   לקטגוריה   כשייך   אובחנת  ובתיכון,   סודי בי  למדת 

 טובות.  חדשות  לי  יש איומה.  טעות טעות.  אבל...   טיפוסי. מלימודים?  סלידה

Hyperactivity Deficit Attention   של  תיבות  ראשי  ,ADHD  -כ  מוכרת  ,והיפראקטיביות  ריכוז   קשב,  הפרעת

derDisor .  אימפולסיביות.   גם   נדירות   ולעיתים   היפראקטיביות   ריכוז,  וקשיי  קשב   קשיי  הם   שלה הליבה   תסמיני  

   מופיעים.  מהתסמינים חלק  רק המקרים,  במרבית זאת,  עם

 למידה!!!  כלקות  מוכרת איננה  ההפרעה לב:  שימו 

  בזכות   הפרעה,   חסרי   םתלמידי  של  לממוצע   מעבר   מדהימות,   לתוצאות   להגיע  עשויים  ADHD  בעלי   כי   הכיצד?

  יותר   גבוהה  ביכולת  ניחנים  ADHD  בעלי  כי  מסתבר,  הלאה.  וכן  מהאווירה,  מהלימודים,  הלימוד,  מנושא  הנאה

 רגיל.  לתלמיד   בהשוואה יותר,  רב  זמן  למשך  בית, במשימות  להשקיע 
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  מקצוע? איזה שלנח  רוצים קיצוני. ואפילו   גבוה ADHD בעלי אחוז  שבהם  הסייבר,   בענף  מקצועות  קיימים  אגב,

 קדימה... 

 המשוחרר"  החייל "משבר

   נפוצה.  כה התופעה  היות עקב  מיוחד, סעיף זה  לנושא  להקצות  טרחתי

  מצפים   אנו   משמעותי,   כה  באופן   העצמאות   מכם  ניטלה  בה  ארוכה  תקופה  לאחר  מצה"ל  משתחררים   כאשר

  אנו   לכולנו.   שנכונה  אחת  "אמת"   אין   ה, מז  זה  שונים   כולנו   יקרה...   לא  זה   עבורנו".  יחליט  הוש"שמי  טבעי   באופן 

 מרעהו.  איש שונה אישיות   ובעלי שונים  מרקעים באים 

 : דם לא  מאדם  שמשתנה היא  המשבר עוצמת ורק   למשבר, שתורמות  סיבות  מספר קיימות

 קודם".  עושים   "מה הודאות  חוסר  .1

 התרגלנו.  כה אליהם   החברים של  )לכאורה(  אובדן .2

 הבוגרים".  מ"החיים  כללי חשש .3

  אחריות,   עם  תפקיד   לעיתים  מילא   –   בצבא   בצה"ל.   המשתחרר   שמילא  לתפקיד   שנלווית   האחריות   אובדן  .4

 משמעות".  "חוסר  אל צלילה  –  וכעת

  רואים   שאתם  "המבוגרים"  כל   בגלוי.   ומי   בסתר,   מי   יחסית,  בקלות   מי   כזה,   תהליך  עוברים  כוווולם   תתייאש.   אל 

 זאת.  עברו  סביבכם,

  גורמים   גם   תייעצו ה  -   צורך   תרגישו  ואם   הורים,  של  חברים  , הורים   חברים,  עם  דברו   מידע:   באיסוף  התחילו 

 לפניכם.   שעומדות הבחירות  של   הפרטים פרטי את  בררו  מקצועיים.

 לימוד  מוסדותו  האפשרויות  סיווג  סייבר?  ללמוד  תןני  היכן

  אך  במקצועם,   מוכשרים   חלקם )  רבים   צעירים   עם   בפייסבוק  הסייבר   בקבוצות   שמתנהלים   סופיים   אין   בוויכוחים 

  אחד   כל  תואר?   לבד?   ארוך?   קצר?   קורס   ברורה:   לתשובה  הקבוצה  אנשי   מצפים  (, Education Cyber  - ב  לא 

 (!)  למד  עצמו  הוא  שבה  הדרך לע  נפש  בחירוף  מגן מהצעירים

 !אחרת  דרך   מתאימה ביניכם,  פרט ולכל  עדן, לגן  דרכים   מספר  קיימות

  –   במכללה  בכתה  ועמוק  ארוך  בקורס  מסודרים   לימודים  מספיקים  כי  לחשוב( שהושלה  )או  שמצפה  מי  ראשית:

 בבית.  נוספת  שעה לפחות   נדרשת בכתה, שעה כל  מול . טועה

  נפשית   מחויבות   מחייבת,  מסגרת   מועמד:   של   סוג   לכל  כמעט  מאוד,   ומסייעת  מאוד   חיונית   הכיתתית   המסגרת 

  שאין   )במכללה  ועוד  למועמד,  הצמודים   סופיים  אין  עזר  ואמצעי  מרצה  מדוקדק,  סדר  המשמעותית,  ההוצאה  עקב

 .ללמוד(  לא   עדיף  – אלו  את

  איזה   במיוחד?  יעריך הוא  מה  רוצה?  היה  הוא  מה  שלכם.   הראשון  הפוטנציאלי  המעסיק  של לנעליו להיכנס  נסו

  עתיד   הוא  כיצד  לעבודה?  קבלה  ריאיוןב   שלכם  המתחרים  למועמדים   יחסית   יותר  יכבד   הוא   לימודים  מוסד 

 בבית"?  "לבד אלא   מסודר, במוסד  למדת   שלא  לכך  להתייחס

  או  רכב  שרוכשים  כפי  השכלה  "רוכשים"  לא  . ברורים  ויעדים   מדדים  עם   עצמו,  בפני  מדע   הינו   "הלימודים   מדע"

  פרמטרים   יש  הלימודים   למדע   צריכה".   "מוצר  על  בהוצאה  ולא   לחזור,   שחייבת   בהשקעה   מדובר   כי   טלוויזיה, 

 . 100 ועד  0 -מ  איכות,  המתרגמת הסקאלה  על רבות  "שנתות"  ויש   רבים,

  מתקבל. ה  התוצר   על   והשלכותיהם   הפרמטרים  הבנת  לאי   ," יתר-פישוט"ל   מוביל   הנושא  עם   שלך  ההיכרות  חוסר

 לכאורה.   להגיון בניגוד  – ולעיתים  ניסיון,  בסיס - על   ונלמדים  עצמם, בפני  "מדע"   מהווים מהפרמטרים  רבים 

 הנם:  ותוצריו  הלימודים במדע  יותר( הגבוה המשקל  )בעלי  הפרמטרים  עיקרי 
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  יתבתוכנ  נושא  של  הראייה  ויתו וז  נושא   כל   של  ועומק   רוחב   כרונולוגי,  סדר  –  הלימודים   תוכנית  איכות .1

  אולטימטיבית,   לתוכנית   ערובה  בהכרח  אינה  הלוגיקה  ברם,  גיון.יהה  הערכות  בסיס-על  נבנים   לימודים

  התלמידים.  של  הקליטה  כושר   את   לשפר   מנת-על   לבצע  שיש  ותיקונים   שינויים  על   מלמד  בפועל  סיוןיוהנ

 מוצלחת.  להיות  יותר  רב  סיכוי  בעלת  היא ניסיון, ובעלת "ותיקה"  תוכנית  לפיכך, 

  "יכולת   יוקרתיים   למוסדות   דידקטי.   וכושר   מקצועי   ידע   היבטים:   בשני   נמדד   מרצה  –   המרצה  כות אי .2

  אמיתי.   תעסוקתי   ניסיון   ובעלי   ידע  הנחלת   יכולת  ידע,  בעלי   למרצים   הדברים,  מטבע  יותר  רבה  משיכה"

  יימים ק  במסלול?  קורס  או  חלק  לכל  מומחה  מרצה  המסלול?  לכל  אחד  מרצה  מתוכנן  האם  –  נוספת  סוגיה

 בתחומו.  איש –  אחדים   מרצים  נדרשים בהם תחומים 

  של  ניסיון   כל   יכשילו   איכותיים   לא   תלמידים   –  האחדה   וגורמי   הסף   דרישות   היעד,   קהל   הגדרת   איכות  .3

  לכשל   יביאו   מעלה,  כלפי  חריגה  רמה  בעלי  תלמידים   גם  נאותה.  ידע   לרמת  הכיתה  את   להביא  מרצה

 שניתן.  ככל  הומוגניות, ודא ו ל  חיוני  הנאותה. יםהלימוד תוכנית בהעברת  ולקושי   פדגוגי

  רמות   –  ולעיתים  ספרות,  של   אחדות   רמות  קיימות  בענף.  ביותר  הקשים  הכשלים  אחד  –  הספרות  רמת .4

  ברמה   להיות  )שיכולים  עצמאיים"   מדריך   ב"חומרי  עבור   שקפים"   מ"צילומי  לאור.   מוציא   אותו  של  אחדות 

  המיועדים   ממש  של  בספרים  וכלה  מוגבלת,  במתכונת   אך  ממש,   של   בספרים  עבור  גבוהה(,  או  ירודה

  על  הצער  למרבה מתבססות  הלימוד  מתוכניות  רבים   ביותר.  והיקרים  האיכותיים   הם  ואלו   –   עצמי  ללימוד 

 בהתאם.   לימוד  חומרי על   – ולפיכך  מאולתרת,  תוכנית

  "כללי"  במוסד   ברמדו   האם  עבודה.  מחפש  הנך  שבו   בשלב  קריטי  שיקול  –  בענף  ותדמיתו   המוסד  יוקרת .5

 מקצוע?  רוכש או   בסופרמרקט" "חולצה  מחפש הנך האם מעוניין? הנך בו למקצוע   עודי"י"י   או

  למטלות   הסטודנט  את   מכינים  אלא  תיאורטיים   אינם  הלימודים   כי   לוודא   יש  –  פרקטיקה   מול   תיאוריות   יחס .6

 מהותי.  להיות  עשוי  מעבדתיות שעות  מול  פרונטליות  שעות של  וההיקף היחס  הנפוצות.  התעסוקתיות

  בית".   ו"שיעורי  נוכחות   לאכוף  אמיתית  יכולת  אין   מאוד  רבים  למוסדות  –  והפרויקטים  הבית  שיעורי  רמת .7

 מדויקת.  למדידה  הניתנים גודל   בסדרי נמוכה  הלימודים רמת  –  יוצא כפועל 

  )שיעורי   ביתי  לתרגול  חובה  המהווה  השעות  כמות  בתוספת  בכיתה,  השעות  כמות  –  הלימודים  היקף .8

 ועוד.   מעשי" "תרגול  פרויקטים, כגון  מטעים  מונחים משורבבים  לעיתים   בית(.

  על   משפיעה  התלמידים   כמות   הרצאה(,   )לא   אינטראקטיביות   המחייבים   בלימודים  –   התלמידים  כמות .9

  הכמות  הלאה.   וכן   ברורים  לא   נושאים   על   לחזור  שאלות,   על   לענות  לתלמיד,  לסייע   המרצה  של   כושרו 

 בכיתה.  תלמידים  82 עד   52 - מ היא  הראויה 

  "תפסת   בתופעת  ללקות  עלולות   אך  אטרקטיביות,  נשמעות  מדי  "רחבות"  תוכניות  –  הלימוד  תוכנית  רמת .10

 הראויה.  במידה   בחומר להעמיק  יכולת   העדר –  תפסת" לא   מרובה

  הזוכות  והעבודות  המבחנים  רמת  –   פדגוגיות  וסנקציות  לימודים  משמעת  ידע,  בחינת  מדדי  איכות .11

  לימודים,   משמעת   לימודים,   רמת  לטובתכם:   תפעל   משמעת   לאכוף   המוסד   של   ויכולתו  וציון,   בבדיקה 

 טוב.  ושם   מקצוענות –  וכתוצאה

  במקרה   המוסד   מדיניות  היא  מה  לבדוק  יש  –  החומר  בהבנת  או   בנוכחות   כשל  של  במקרה   המוסד  גמישות  .12

 מבחן.  על או  קורס   על חזרה  מאפשר  המוסד  האם  כלשהו. מסוג כשל  של

  גוף   של או  יצרן  של  נוספת, הסמכה רצויה  אחדים במקצועות  –  הסמכות  או  בינלאומיים  למבחנים  הכנה .13

 מוכר.  בינלאומי 
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 מיים"? אקד "לימודים או תעודה" "לימודי

  ישראל.   מדינת של  הסייבר מקצועות  באסדרת רשמי  למקצוע סייבר  לימודי   בישראל  באוניברסיטאות אין  לצערי, 

 !מצוינת תכנית המקוון",  במרחב תכנה "הנדסת  שני  לתואר  מלמדת גוריון  בן  אוניברסיטת האמור,  למרות 

  מובילות   ואינן  מדייקות  אינן  –  טההמע  בלשון   –  "לסייבר"  שונות  לפקולטות   אוניברסיטאות  של  ההצהרות  שאר

 .בסייבר למקצוע 

  מרחביים,   וידע  קונספט  לרכישת  –  אחר  וחלק  מקצוע,   לרכישת  נועדות  באקדמיה  הלימודים  מתוכניות  חלק

 מעמיקים.  וחקירה לימוד מיומנויות  ורכישת 

  פרקטיקה   מודילי  באקדמיה  כיום   אין   –   לכן   מסוימים.   למקצועות   ולא   מחקר,   אנשי   להכשיר   שואפת   האקדמיה, 

  גוריון, -בן   באוניברסיטת   המקוון"   המרחב  ב"הגנת   שני  לתואר   מסלול   זה,  מכלל   יוצא  הסייבר.  ממקצועות  לאחד 

 . Analyst Malware להתמחות   להתאים  יכול אשר 

  כאלמנט  שלהן,  התכניות  לשמות   "סייבר"  המילה  את מצרפות   למיניהן,   קדמיות אה של  רבים  פרסומים   לדאבוני,

   מטעה.  מכירות  קידום

  בפיקוח   מכללות   ידי -על  המוצעים   תעודה",  "לימודי   במסגרת   הסייבר  בתחום  מקצוע   לרכוש  מתאפשר  בישראל 

  יכנו   –   בפיקוח  שאינן   מכללות  הסייבר.   למקצועות   אקדמאיים   לימודים  כיום  קיימים  לא  בפיקוח.   שאינן   או  ממשלתי 

  מערך   מאושרת   הינה  מכללה  אם   וודאיםמ  כיצד   המקצוע.  בשם   ולא   רשמיים,   בלתי   בשמות  הקורסים  שמות   את

  במשרד   מקצועית"  להכשרה  "האגף  ידי- על  שמונפק  תקף  ממשלתי  אישור  להציג  מבקשים  הלאומי?  הסייבר

 הלאומי.  הסייבר מערך בשם  החברתיים,   והשירותים הרווחה  העבודה,

 ך! צרי  תואר?   צריך לא מה?   אז

  הבא,   התפקיד   והנחשק,   הזוהר   התפקיד   לפני   אנוש,   משאבי  מחלקת  של  תנאי   זה  יהיה  בקריירה,   מתקדם   בשלב

  שונה.   אקדמי  לתואר   המלצה  לי  יש   הסייבר,  בענף  מקצוע  לכל  עושים?   מה  אז   .הסייבר  בענף   שלך   הבוגר   השלב 

 .נפרד  במאמר  –  זה אבל 

 משיגים..."  השכלה מקבלים.  לא   השכלה "... 

 באינטרנט" "קורס

  ללא   , מסורתית   בכתה שלא   האינטרנט,   באמצעות   ללמידה שמתייחס  מונח   הוא    (learning-e) מרחוק"   דה"למי 

   שיטות: מספר  קיימות   ומרצה. תלמידים  עם  פנים  אל פנים  מפגש

  גישה  זכות   גם  ולעיתים   הרצאות,   לסרטוני   גישה   זכות   באמצעות   לימוד   –   מקוון(   )לא  Offline  לימודי  .1

 תקופה.  מגבלת עם  אך  מסוימת, לשעה מגבלה  ללא  – וזאת   באינטרנט, למעבדות 

  חי",   "שיעור  משדר  אשר  המרצה,  אל  במצלמה  צפייה  זכות  באמצעות   לימוד  -  Online  /  Webinar  לימודי .2

 וחסרונות.  יתרונות  לצד   פיזית,  בכתה ללימוד   מאוד  דומה זו.  זכות שרכש מי כל אל

 באינטרנט למידה   של היתרונות 

 הקורס(.  )מחיר  נומינלית  יותר  זול .1

 )נסיעות(.  זמן  פחות דורש  .2

 מלחיץ(.  )לא  עצמי בקצב  למידה  מאפשר .3

 יותר.  "מודרני"  זה .4

  נתקלים   עדיין   אינטרנט  בלימודי  ההישגים   ובפועל,   יותר,   איטי   האנושי   המח  אך   לאינטרנט,  הולך   העולם  –  בעיקרון 

 בקשיים. 

 מסגרת.  חוסר חמקנות,  משמעת,  חוסר הוא  המחיר אם  בשישים,  בטל אך חסכון  של היתרון 
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  האוכלוסייה   למרבית   –  הלב   לדאבון   אך   מכם,   לאחדים   כפפה   כמו  מתאימים   ליין,   אוף  או   מקוונים   אינטרנט  לימודי 

 לא.  עדיין 

 באינטרנט למידה   של החסרונות 

 בעת.  בה  ומרגיע   ממריץ גורם מהווה  אשר  ,אנושית  אינטראקציה להציע   יכולה אינה  מקוונת למידה  .2

 משינון.  יותר טוב  זכור אשר  בכתה,  דיון  מציע ו אינ  ןמקוו  קורס .3

  גבוה,  המעבדות  מחיר   ומעבדות.   תרגול   להציע   ביכולתו   בכלל(,   )ואם  מאוד   מוגבל   מקוון   קורס .4

 לתרגל.  יכולים  שהם  בזמן מאוד  מוגבלים והתלמידים 

  מספיק  לא   רגילים.   מלימודים   שיעור   לאין   גבוה,  וריכוז   גבוהה  עצמית   משמעת  נדרשת   מקוונים   בלימודים  .5

 זה.  בנושא   דווקא   מוכח, יאבר והרגל חזק אופי  – מלכתחילה  נדרש  אתמיד".  אני  "שהפעם  להחליט 

 ומקצועית.  מנטלית הלימודים,  על מאוד  המקלה חבר"   עם  לימוד  "קבוצת נוצרת  לא .6

  בהשוואה  ביותר,  הגדולה  מתמידים"  ה"בלתי  כמות  נמדדת   שבהם   ללימודים   נחשבים   מקוונים  לימודים  .7

  מהמשך   תלמיד ה  את   מרחיקה   –   ולעיתים  רב,  מנטלי   נזק   גורמת   לימודים  הפסקת   אחרים.   לימוד  לסוגי 

 אחרות.  בשיטות  גם  לימודים 

 פיזיים.  לימודים  הוכחת  ומעדיף "חושד",  המעסיק כי החיים,  קורות  בטופס יותר  רע נראה זה .8

 כך.  לומדים  היו כולם  "מוצלחים"  היו  המקוונים  הלימודים  אילו

 קרה.   לא   זה אך מכך,  מאושר  אינני

 לכך.   דוגמה זו  בהן.   "בעט"  האנושי שהטבע  מופלאות, המצאות נוצרו  האנושות בתולדות 

 בבית לבד ללמוד

  מי ל  זה  בסעיף   הכוונה  אין  . ברור  להיות  חייב  מסודר.  במוסד  במקום  "בבית   לימודים"   של  הכוונה  –  זה  בפרק

 בבית.   גם  במקביל לומד  בזמן-ובו  מסודר, במוסד שלומד

 מתעכבות.  הגבוהות ההכנסות  כי יותר,  יקר זה  – היא  "איטי"   של והמשמעות איטי,  וזה  קשה, זה

  חשד   בגלל   הן   מדוע?   מסודר.   במוסד   למדו   שלא   עובדים  לקבל  מתלהבים   אינם   המעסיקים   גם   הצער,  למרבה 

  מבחינה   ועים""רג   להיות  יכולים   שאינם  בגלל  והן  המלך",  דרך   את  "לעקוף  התלמיד   את  שהובילו   לנסיבות  באשר 

  את   לאמוד   יכולת   טפל,   ומהו   עיקר  מהו   בחומרים:   נכונה  השקעה  של   קשה   בעיה   קיימת   כן, -על-יתר   מקצועית.

 מכשלות.   ועוד  הנושאים,  ורוחב  עומק מבחינת העצמית  ההתקדמות 

 שונות:   נסיבות עקב ברירה  אין   – מסוימות בנסיבות זאת, עם   יחד

 בכתה  לשבת  פיזיולוגית  יכולת חוסר  •

 מימון  או  הלוואות  לקבל   יכולת והעדר  תקציב  העדר  •

 " ?... בוּרוּת תנסה  ולי א  יקרים? הלימודים "... 

 ארוך  לימודים מסלול  עם תכנית או קצר, קורס

 בעיקר:   הבאים בהיבטים   הוא  ההבדל  קצר? קורס  מהו

 "לבד".   בית   זמן לבין   באינטרנט, שידור  /  כיתה"  "זמן  של  התמהיל .1

 כלל.  בדרך  גודל  רי בסד קטנה  הלימוד חומרי כמות .2
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 שיעור.  לאין   קטנה –  בתלמיד כלכלית  מבחינה האפשרית  המקצועית התמיכה כמות .3

 שיעור.   לאין  קטנה  – בתלמיד כלכלית מבחינה האפשרית  הרגשית  התמיכה כמות .4

 "ארוך".  קורס   של מעלותו  גודל בסדר  הזולה העלות  .5

  אשר   בכיתות",   מ"ישיבה   שחוששים   לאחרים,   בהשוואה  מאוד   מהירה   תפיסה   בעלי   קצר?   לקורס   מתאים   מי   אז

 תמיכה.  פחות  להרבה זקוקים 

  של   בוגרים   100  קיימים  זה,  מסוג  בוגרים   10  כל  על   אך  . כמובן  הסייבר?   בענף  לעבודה  כך   להתקבל   אפשר  האם

 שציינתי מהטעמים  ארוך,   מסלול

 ותעודות  הסמכות

 ""הסמכה של מקורה

  בדיקה"  מבחן  "מעבר   מהותה  –  הסמכה   לימודים.   מהותה  – הכשרה  : "הסמכה"ו   "הכשרה"  המילים   בין   להבדיל יש 

  המקצועית   ההיררכיה   והבנת  , הקיימים   המקצועות   קשת  של   והבנה  הכרה  ". "תעודה   באמצעות   לבדיקה  ואישור 

 . בענף הקיימות ההסמכות להבנת גם   תנאים הינם והמנהלית, 

  בעלת  רשות  ידי -על  ניתנת "הסמכה" סותרים.   עיתים ול  שונים,  בהקשרים  , שונים בענפים קיים  הסמכה" " מונחה

  )המועצה  המל"ג   באמצעות  החינוך,  משרד  מטעם  כהסמכה  מוכר  אקדמי"   "תואר  דוגמה:  .לתיתה  הסמכוּת

   גבוהה(.  להשכלה

  להתנהל  ממשיכות   הן  יוצא,  כפועל  עסקי.  אינטרס   בעלי   וגופים   חברות  של   כתוצר   נולדו   "הבינלאומיות"   ההסמכות

 .משווקיהן של   העסקיים הצרכים  במגבלות עדכונן   תוך  המקוריות,  ניות התוכ מתוקף 

   "תעודה"? או "הסמכה" נדרשת מדוע

  ברם,   מקצוען".   איננו   תעודה  חסר   כל  ולא   מקצוען,   הינו  תעודה   בעל   כל  "לא  הסכמה:  קיימת   המקצוע   אנשי   בקרב

   האישי.  ריאיוןה שלב   )ב(  חיים,ה קורות  שלב  )א( שלבים:  משני מורכב למשרה הקבלה  תהליך  בה:  וקוץ אליה 

  מהווה  תעודות  אזכור  רבים,  מועמדים  של  טפסים   בין  עצמה  בפני   "תחרות"  מהווה  החיים   קורות   ששלב  מכיוון 

  אזכור   מאידך,  בלבד.  להגזים  אלא  לשקר,  שיאלצו  מבלי  המועמדים,  כל  יכולים  בלבד,   ידע  לאזכר  שכן  יתרון,

 לו?   אין   או  תעודה, לו   יש  הגיוס: איש  בעיניי ובינארי מועדף  במצב  הטופס בעלי את  מעמיד  תעודה,

  להזכיר   יכולים  אינם  הם  מביך:  במצב   דידקטיים -האוטו  את  הלב  לדאבון  מעמיד   השלבים"   שני   "מנגנון  לפיכך, 

  עלולים   –   מכך   וכתוצאה   במקצועותיהם,   מעולים   הם  כאשר   גם   "תעודות",   להזכיר  יכולים   אינם   והם   קורסים, 

 במקצועיותם.  לשכנע יוכלו  שבו אישי   ריאיוןל  בהזדמנות  לזכות   ולא מההליך,  להיפלט 

 "המסחרי החופשי "השוק  הסמכות

  מסוים.   קורס  שמשווקת  חברה   מטעם   הסמכה  למשל:   כלשהו.  פרטי   גוף   ידי -על   גם   נתןישת   יכול   –  הסמכה""

  שהקורס   יתכן  הציבור.  בעיני  זו   הסמכהל  יש  משמעות  איזו  –   השאלה נשאלת   אך   כמובן,  חוקי?   הדבר  האם

 יתכן  –  ומאידך  מסוים,  לתפקיד  להתקבל  לו  המסייעת  בהסמכה  מחזיק  הקורס   בוגר ולכן  בקהילה,  "נחשב" 

 .שלא...

  דעת   בסיס - על  ה"הסמכה"  של   נפקותה  נקבעת   אמריקאי,   או   ישראלי   יהיה  פרטי,   גוף   של   הסמכה  של   במקרה 

  התעודות   את  רק  יעריך  החופשי  השוק  אך  מטעמו,  הסמכה  להפיק   כולי  גוף  כל  התעודה.  של  והמוניטין  הקהל

  עם   החופשי   השוק   של  נסיונו   סמל-על   טוב,  פדגוגי  ובמוניטין  מכובד,  מקצועי  ברף  מקצועי,  בקושי  כרוכה  שהשגתן 
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  הבוגרים   ומאיכות  המפיק,  הגוף   של   מהמוניטין  נובע  פרטית,   הסמכה  של  המוניטין  לכן,  בפועל.  התוכנית   בוגרי

 הציבור.  ינייבע

 בישראל הסייבר מקצועות אסדרת – ישראל מדינת של רשמיות הסמכות

 במשק.  שגרתיים  במקצועות   להתערב נוהגת  אינה   ישראל מדינת  דמוקרטיה,  מהיותה

  המוסד,   או   והחברה   שיחפוץ,   מוסד   או   חברה   בכל   "תכנות",   או   רשתות",   "ניהול   או   "צילום",   ללמוד   רשאי   אדם   כל

  מרבית  של   ללימודים  מכללה"   "להקים"   החוק,  לפי  רשאי  אתה  גם  כלומר:  מהמדינה.  שוילרי  נדרשים  אינם

 במשק.   המקצועות

  דין, -עורך   רופא,   דוגמאות:   מבחינתה.  ל"רגישים"   הנחשבים   במקצועות  להתערב  נוהגת  המדינה  מאידך, 

  לאינטרסים  מוגבר  חשש קיים  אלו  במקצועות  כי מדוע? "חשמלאי"! ואפילו   ההנדסה, מקצועות  כל  חשבון, -רואה

 נוספים.  נימוקים  באלו  וכיוצא  הציבור לשלום או   המדינה, של

  סייבר   הגנה  לייצר  במטרה   הסייבר,  מקצועות  על   )אסדרה(   רגולציה  החלת   על   2015-ב   החליטה  ישראל  מדינת

  משאבי  וניצול   נכונים,  לא   או   ראויים  לא   לימודים   כאוס,   למנוע  ומוסדותיה,   המדינה  תושבי   על   יותר   נאותה

 . "נכונים"  ללימודים  ועוד(  ומובטלים  הרווחה לשכות   זכאי  משוחררים,   חיילים  פקדון )כספי  המדינה

  נקבעו   כרונולוגית,   מבחינה  בשלבים   מופעלת   ה"אסדרה" 

  ראוי   סדר  נקבע   השונים,   הסייבר   למקצועות   "מוגנים"   שמות

  והמכללות   למקצועות,  מבואות  ולימודי  המקצועות   ללימוד 

  ללמד   להן   לאשר   כדי   המדינה  מטעם   לפיקוח   נדרשות 

 כחוק.  אלו מקצועות 

  הלאה,   וכן   הרופא   החשמלאי,   במקצוע   כמו   כן, -על - יתר

  זכאותם   לקביעת   ממשלתי   מבחן  לעבור   התלמידים   נדרשים 

 הלאומי.  הסייבר  מערך של רשמית   תעודה לקבל 

  לקבלה   תנאי  זה,  מוקדם  בשלב  כבר  מהווה  זו,   תעודה 

  גופי   ממשלתיות,   חברות   ממשלתיים,   במוסדות   לעבודה 

  מול   םעובדי   או  שמייעצים  פרטיים  גופים  –   ואפילו  סמך, 

 ומוסדותיה.  המדינה

  מפוקחות  שלא  למכללות אסור  המקצועות  בשמות  השימוש 

  את   להציג   חייבים   והמוסדות   מהמדינה,   אישור   קיבלו   ושלא 

  במתקניהן.   המועמדים  לעין   שלהם  ההכשרה   אישורי 

  מקצועית"   להכשרה   "האגף   ידי -על   מונפקים   האישורים 

  בשם  החברתיים,   והשירותים  הרווחה  העבודה,   במשרד 

 הלאומי.  הסייבר  מערך 

 

  החינוך   למשרד  שייכת  אקדמאיים   לתארים  האחראית  המסגרת  .ללימודים  הסמכה  תארי   מספר  הגדירה  המדינה

  "המכון   נקראת   "הנדסאים"   להסמכת  האחראית   נוספת  מסגרת   מל"ג(.   -   " גבוהה  להשכלה  "המועצה   ומכונה

  משרד   באחריות   )מה"ט(,   מוסמכים"   ם וטכנאי  להנדסאים   "האגף   או   מדע" בו  בטכנולוגיה  להכשרה  הממשלתי 

 .החברתיים  והשירותים הרווחה  העבודה,
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  לימודים   להקניית  הנותרת  המסגרת  -  ולפיכך  המידע,  אבטחת לעולמות  הסמכות  הגדירו  טרם   אלו  גופים  ברם,

 כאמור.  שהוסמכו פרטיים  גופים   של תעודה   לימודי על   מבוססת והסמכות
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 ם ללימודי במקביל עבודה התחלת נספח:

 זה?  בפרק מה –  מבוא

 ניסיון?  מבקשים כשכולם מתחילים  איך  :הגדולה  תעלומה ה .1

 לעבודה  קבלה  וראיונות מיון  סינון,  תהליך  .2

 עבודה מחפש  אצל מעסיק  שמחפש  הנכסים  שלֹשת  .3

 חיים   קורות  טופס .4

 עבודה  ריאיון  .5

  אודות   ", רשתות  וניהול   סייבר   לימודי   במהלך  עבודה "  הנושא  על   ", סייבר   לימודי   של   הנכון   הסדר "  בפרק   גם   ]קיראו

 [. IT  -ה  בתחום לעסוק  מתחילים בה  הדרך

 ניסיון?  מבקשים   כשכולם  מתחילים  איך הגדולה: התעלומה 

 לשאלה:  בנוגע  "מתחילים"  של  ההבנה חוסר  עם  מכל  יותר  נפגש אני  אקדמי,  כיועץ בתפקידי 

 קודם?"  ניסיון  בעלי  רק רוצים המעסיקים אם  כמתחיל,  עבודה מוצאים  "איך

 לתעלומה.  התשובה –  כאן

 . ה מקור ובהטעיה בטעות  -  ניסיון נדרש שתמיד מתחילים  של  התחושה

  הודעת   גם  לעיתים  קודם.  ניסיון  של  "חובה"  או  קודם  לניסיון  "העדפה"  מצוינת  ,()כמעט  מודעה  בכל  אחד,  מצד

 קודם".   ניסיון  "היעדר   היא: שהסיבה   מציינת  המעסיק  של  הדחיה

 ניסיון".  עם  "תינוקות   נולדים לא  בארץ,  החולים מבתי אחד   לא  באף   כי לכל   ברור  – שני  מצד

 . בהמשך   התשובה הסתירה?  מתיישבת כיצד

 משוכות:   שלש  בפניך  מעמיד  המעסיק

 קורות חיים  •

 החברתיות  רשתות  •

 עבודה  יאיון ר •

 : משימותיך הם  אלו כמועמד,  בראייתך 

 כתיבת קורות חיים מעשה אומנות •

 החברתיות ברשתות מידע תיקון •

 עבודה  ריאיוןהצגה מצוינת ואמינה ב  •

 בהמשך.  נדבר –  אלו  כל על 

 לעבודה  קבלה וראיונות  מיון סינון,  תהליך 

 השלבים:  אלו   ארגונים.  של  גיוס מנגנוני  להבין  יש

  את   מערבת   היא  חדש,   עובד  מחפשת   כלשהי  אחרת  מחלקה   /  מחשבים"   "מחלקת   כאשר   גדול,  בארגון .1

  המחפשת   המחלקה  אנוש,  משאבי   מחלקת  אין  שבו  קטן   בארגון   לה.  מסייעת  אשר  אנוש"  משאבי   "מחלקת

 בעצמה. כולו  התהליך את  עושה 

  בתת   ידע   לכישורי  )חובה(   דרישות   ( 2)  המשרה,  תיאור  (1)  שכולל   דרישות",   "מסמך  ר מייצ  המחלקה  מנהל .2

  תקופת   ( 5)   וכישורים,   לידע   )"יתרון"(   העדפות  ( 4)  הבנתו,   לפי   טבעיים   כישורים  דרישות  ( 3)  שונים,   נושאים 

 מבוקשת.  ניסיון

  "הזדמנות   חוק   עקב  לכך(,   לשאוף   ליבו   בסתר   ממשיך   )אך   הדרישות   במסמך   מציין   לא   המעסיק   מה   *

 קורקט"?  "פוליטיקלי  עקב  או   שווה",
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  חוץ   הפריה  הריון,   אישי,   מעמד  מינית,  נטייה  מין,  רקע:  על  עובדים  להפלות  אסור  מעסיק ל  החוק:.

  שירות  או  במפלגה  תמיכה  השקפה,   מוצא,  ארץ  לאום,   דת,  הורות,  גיל,  גזע,   פוריות,  טיפולי  גופית,

  בשלבים   וגם  לקבלם,  אם  וההחלטה  העובדים  מיון  בשלב  וחג,  בשבת   לעבודה   זמינות  או  מילואים,

 העבודה  של יותר   םמאוחרי

 ועוד(  חבר  מביא חבר חברתית, מדיה  עיתונות,  חברתית,  )מדיה   שונים באמצעים  מתפרסמת המודעה .3

  מכמות   מכפי   יותר  הרבה   –   ולעיתים   הנדרש,   מכפי   יותר  הרבה   כלל, -בדרך  , מועמדים   פניות   מתקבלות  .4

 מהטפסים.  אחד בכל  להתעמק  שמאפשרת 

  במקום   גרים   חלקם  , נסיון  ואין   ידע  יש  לחלקם  ,רלבנטי   ידע  לכל   אין  מהמועמדים,   לחלק  ראשוני:  סינון .5

  וכן   , דת   בגין   , גיל   בגין   נדחים  חלקם   "רע",   ונראים   החיים   קורות  בטופס   להשקיע   טרחו   לא  חלקם   , מרוחק 

  טופס!  בכל   עיון  שניות   20  עד   5  לאחר   מיד,   נדחים   מהמועמדים   רבים  לכן,  . החוק  למרות   הלאה, 

  המגייסים   מדוע   חוקי!  בלתי   בסיס- על  מועמדים   מסננים  ואינם  אתיקה על  מאוד  מקפידים  רבים  מעסיקים 

  רב   במספר  מטפל  מגייסה  כי  מקבלים?  שהם החיים   קורות בקריאת   כך   כל  קצר  זמן  משקיעים

 .חיים  קורות עשרות  מתקבלים  משרה כל עבור ו  ,במקביל  משרות  של

 מתקנת(  אפליה   על   מברך ואני נשים,  לטובה מפלים  והסייבר,  המחשבים בתחום מעסיקים  לדעתי,  ב..)נ

  כך,   הטפסים  שאר  את  למיין  שואף  הוא  חדשים,  עובדים   2  מחפש   הארגון  אם  :לראיונות  מועמדים  בחירת  .6

  , ולתפקיד  למקצוע   חשובות קוד"   "מילות   יחפש הוא  לכן,   בלבד!  מועמדים  8- ל  4 בין  ריאיון ל  להזמין   שיוכל 

  מכובדים,   לימוד  מוסדות   מועט(,   נסיון   בעלי   או  ניסיון   בחסרי   מדובר  אם   )ובעיקר  עיסוק"   ו"רישויי   "הסמכות" 

  על   מעידים   אשר   הטופס,   ונראות   הכתיבה   מאיכות  מאוד   יושפע  –   וכמובן   קודמים,   "מכובדים"   מעסיקים 

 ואכפתיות.   ביטוי  כושר קפדנות,

  ותוכיח   תציין  לא   אם  זאת  לדעת  דרך   אין  למעסיק  בכתה,  ביותר  הטוב  התלמיד  היית   אם   גם  לב:  שימו
 ש"מתראיין".  היחיד  הוא והטופס,  ידע, ולהוכיח  "לדבר"  הזדמנות  לך   אין  עדיין זה   בשלב  זאת.

 הריאיון.  תורת  –  בהמשך ראה : עבודה ריאיון .7

 בארגון  הטבעית הפירמידה

 שבה:   טבעית פירמידה   קיימת  ו"מחלקה"  "אגף"  ובכל   פירמידה,  קיימת "ארגון"   בכל

  שכבת   ( 3)  ניסיון,  שנות  20  עד  3  בעלי  ה"ותיקים"   שכבת  (2)  ניהול,  כישורי  בעל  מנוסה,  ותיק,  מחלקה  מנהל   (1)

 ממש.  של   נסיון חסרי  "מתחילים"  – ולעיתים  נסיון,  שנות  3 עד בעלי  ה"חדשים" 

  לעובד  תחליף מחפש שהמעסיק  במקרה שתתאים ויתכן  הראשונות, השכבות לשתי  תתאים שלא ברור  – מכאן

 השלישית.  השכבה את  שעזב 

 ניסיון  שנות לגבי המעסיקים של הלבן  והשקר ההצפה תופעת

 המעסיקים.  את  מציפים  למשרה,  קשר  כל וחסרי  לחלוטין  רלבנטיים לא   מועמדים מאות( )ולעיתים   עשרות

  ", הנדרש  מן   "מחמירה  דרישה   הדרושים,   במודעות   לציין  המעסיקים   והגיםנ  ההצפה,  תופעת   על   להתגבר   במטרה

  הוא   מועט,  ניסיון  או  ניסיון  ללא  "מתחיל"   מועמד  מחפש  המעסיק  אם  באמת.  המבוקשות  הניסיון  לשנות   בנוגע

 יותר.   הבכירות במשרות   גם  "יגזים"  וכך  מטרידים(, להרחיק   )במטרה  ניסיון  שנתיים עד   שנה לעיתים   יציין

 הסיבה.  את  מבינים  אינם  אשר ייאוש,  ואף   רב, צער  המתחילים בקרב  גורמת   זו התופע

mailto:college@see-security.com
http://www.see-security.com/


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

46 

 שמתחת"  "מהמדרגה במועמד הבחירה

   הסתירה...  מתיישבת כאן

  רשת"   מנהל  "עוזר   לתפקיד  מתחיל   מועמד   מחפש  גדול   בבנק   מיחשוב   תשתיות   מחלקת   מנהל   כאשר  : דוגמה

 שונים:  מסוגים  מועמדים של חיים   קורות  טפסי צערו()ל יקבל   הוא המנוסים, הרשתות מנהלי לשכבת שיסייע 

   ניסיון(.  לא   לימודים,  לא ידע,  )לא  דבר  המשרה לבין  בינם שאין מועמדים .1

 בהמשך(.  )ראה מיד  יסוננו אלו 

 במחשבים.   "נמוכה"  משרה בשום  כלל  ניסיון ללא  שלמד", "מתחיל   של ידע  עם  מועמדים .2

 יסוננו.   או  מאוד" נמוכה ל"עדיפות  ימוינו  אלו 

  HelpDesk  "איש  למשל:  במחשבים,   "נמוכה"  במשרה  ניסיון  עם  שלמד",  "מתחיל   של  ידע   עם  מועמדים .3

 וכדומה.  )NOC  )Center Operation Network צוות  איש  או  ארגוני",

 . מאוד מעניינים אלו 

 המבוקשת.  למשרה   ברמתה דומה  או  זהה  במשרה  ניסיון  עם  שלמד", "מתחיל   של ידע  עם  מועמדים .4

 יותר?(.   גבוה הבאה המשרה את  מחפש לא הוא  )מדוע   מעט חשודים  אך מעניינים,

 המבוקשת.  למשרה   ברמתה  גבוהה במשרה ניסיון  עם  "מתקדם",   של ידע  עם  מועמדים .5

 מאוד.  חשודים אלו 

 מסקנות

 "נסוגים".  מחפשים  ולא  "פארקוריסטים", אוהבים  לא המעסיקים  .1

 טבעיות.  בלתי  קפיצות   ללא  מדרגה, אחר   מדרגה שמתקדם   מועמד  מחפשים  המעסיקים  .2

  משום   פשוט  מדי,  קיצוניים  דרך"  "קיצורי  בלי  טבעי,  באופן  המשרות  במעלה  לטפס  יש  לכן, .3

 זאת!  מאפשרים  שאינם כמעט  שהמעסיקים 

 התפתחות   מדרגות המפתח: מילת

 עבודה   מחפש  אצל  מעסיק   שמחפש  הנכסים   שלֹשת

 בניסיון.  בידע,  באישיות,  נכסים:  בשלשה  להצטייד   עליו עבודה,   מחפש כשאדם 

  החיוך,   לכן,  בוקר.  בכל  "הנבחר"  של  פרצופו  את  לראות   עליהם  שיהיה  יודעים  והמראיין  המעסיק  :אישיות

  כסימפטיים   להיחשב   ראויים  מאיתנו   רבים  הלב,   לדאבון   בחירתם.  על   מאוד  משפיעים   הסימפטיה,   החיוביות, 

  לעבור   ביכולתו  שלוקה   מי   לשפר.  אפשרי  אך  חבל,   בהצלחה.  ריאיון  לעבור  מסוגלים   איננו   אך  ומועילים...  ורציניים

  לבוש,   נוסף:  ריאיון   ייגש  בטרם  ולהתאמן  מומחים,  עם  בתשלום  להתייעץ  רבה   ברצינות  שישקול  מוטב  ראיונות,

  יכול   המעבר"   "ציון   נרכשת!  מיומנות  היא   בהצלחה   ריאיון   לעבור   היכולת   הלאה.   כן ו  ביטוי,   כושר   גוף,  שפת

 העיקשת...  לגנטיקה  שייכים  האחוזים שאר  .30% - ב –  דרמטית להשתפר 

  מאוד  רבים   בו.  להתפאר  דבר  איננה  בישראל   התיכוניים  הספר  בתי  איכות  אך  בלימודים.  צוברים  ידע   :ידע

  ב"לימודים   עוד   מאמינים  אינם   הם   לימודי.   מוסד   לכל   רפלקטיבי"   "תיעוב   התיכון   במסגרת   "רכשו"   מהצעירים, 

  מסחרי",   ועושק   "גניבה  הם   תעודה  לימודי   וכי   כלום",   נותן   "לא   אקדמי   תואר  כי   קצף-בשצף   ייטענו  הם   בכיתה". 

  ה שז  או  ריכוז,- קשב  מבעיית  סובלים   שהם  או  להם",   אכפת  ש"לא  או   תיאורטיקנים,   או  מטומטמים,   המרצים  וכי

  נושא   על   מדעת.   נבערים   ינוקות  טיעוני  שטויות.  נכונות".   התשובות   "כל   או  ניסיון", רוצה   והמעסיק   ניסיון   נותן   לא 
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  התחמקויות   גיבובי   הם  אלו   זאת:   רק   אומר   הטיעונים.   שאר   על   אענה   -   וכאן   הבא,   בסעיף   אענה   –   "הניסיון" 

  בלעדית   אשמים   ואינם  דוחפים, - לא  הורים   או  עגרו   תיכון  "חטפו"   המאוכזבים   נכון, האישית.   מהאכזבה  הנובעות 

  תבונה,   מכל  עצה,  מכל  לימוד,   מכל  נמנעים  הם  שכעת  לכך  אישית  אחריות   נעדרי  אינם  גם  אך  תיעוב,   שספגו  בכך

 מהם.  בוגרים   מבינים לדברי   להאזין  מסוגלים ולא  ברגשותיהם,  ומתחפרים  ספונים אלא 

  זהו,   )אז  תמיד  אז"ש  כן?  הלא   פחות,   לא  מבורכת  היא  מית(עצ  )למידה  דידקטיקה- אוטו  הרי   הבעיה?  מה  ובכן, 

  ממני   פחות   מאמינים   ולכן  לימוד,   מוסדות   של   תוצר   הינם  אנוש   משאבי   מחלקת   מנציגי   חלק   ראשית,   תמיד(:   שלא 

  ארוכה   לימוד  זמן  והשקעת  מעולה,  עצמית  משמעת  מחייבת  דידקטיקה-אוטו   ושנית,  דידקטיקה...-באוטו   וממך

  משובחת,   עצמית   משמעת  חסרי   אתה/את,   אם  לכן,   בהם.  נתקל   לבדו   שהלומד   וטפל"  "עיקר   י עניינ  עקב   יותר, 

  ניסיון,   וללא  ידע,  ללא  אישיותך,  סמך  על  רק  לעבודה  תתקבל   לא  מסודר.  לימודי  מוסד  זולת  אחרת  ברירה  לך  אין

 משפחה...  קרוב   וללא

 התלמידים..."   מן לק ח  באיטיותו,   הורג,  גם שהוא   איתו, הבעיה   המון.  מלמד הזמן   גם "... 

  בעבודה"   "קליטה  שבתהליך  לזכור   ראוי  לעין".   הקופצת  ה"הוכחה  הינה,  עצמית   בלמידה   הכרוכה  נוספת  בעיה

  הטופס,   של   עושרו   שלך,   הטופס   אלא   הנבחן,   הוא   אתה  לא   זה,   בשלב   החיים.   קורות  שלב   מקדים:   שלב   קיים

  לטפסים   ביחס   אותך   מייחדות   אשר  המפתח   ות ומיל  מאידך,   והעומק   מחד,   התמציתיות   שלו,   המקצועיות  מידת 

  סעיף   "הידע",  סעיף   של  הקדוש  בשילוש  מעוניינים   –  מרביתם   בארגון.  ההחלטות  מקבל   מעיין  בהם  האחרים

  מסוגל   שאינו   כמי   הבוחן,  בעיני  חשוד  האחרון,   בסעיף   לוקה  שלו   שהטופס   מועמד   "הלימודים".   וסעיף   "הניסיון", 

  "לימודים",   סעיף   את  "מתחדש".   שאינו  כמי  או   רשמיים,   לימודים  מעריך   שאינו  יכמ  או   מוגדרות,   במסגרות  לתפקד

 . ריאיוןל  תוזמן לא   – רלבנטיות(  אינן   ודעתי  דעתך  -  )וכאן  כן,-לא שאם   בתוכן,  למלא  עליך

  תותח.   שאתה  מעידה  אינה  אך  הלימוד,  בדרישות  ועמדת  בכיתה  שהיית  מוכיחה  תעודה  התעודה":  "אבסורד  "...

  שלב   אל   תגיע   לא  לעיתים,   אך   האישי,   ריאיוןב   ידע   הוכחת  ידי - על  חסרונה   על  לפצות שתוכל  יכול  ה,תעוד  העדר 

 תעודה..."  לך  אין   כי הריאיון 

  תלמיד   כל  ואיוולת.  שטויות  ניסיון".   בעלי   רק   מחפש "המעסיק  שחר:   וחסרת  נפוצה  אורבנית  אגדה להלן  :ניסיון

  עד   3 עוד  מנהל,  אחד   פירמידה:  של מבנה יש עיסוק,  תחום  ל בכ בארגון,   מחלקה שלכל  יודע,  באקדמיה  א'  שנה

  ולמתחילים   הרבה,   משלמים  לוותיקים  כי   מדוע?  יחסית.   מתחילים  או  מתחילים  10  עד  5  ועוד   ומנוסים,   ותיקים   5

    רגל...  יפשוט   הוא רב,   ניסיון בעלי רק   יעסיק המעסיק  ואם   מעט, משלמים 

  בכל  מדוע  ובכן,  ניסיון.   כחסרי   התחלנו  כולנו  ניסיון".  בעלי   נוקות "תי  של  לידה   מחלקת  קיימת  לא   החולים  בבתי 

  כי   לטעון  מעדיף  דחייה,  על  לך  לבשר  שנדרש  הקשר  איש  או  אנוש,  משאבי   מנהל  כי  כך?  סבורים  אחדים  זאת

  אתרגם   אשם...".  אינך  הניסיון,  זה  אתה,  לא  "זה  אותך:  לדחות  יותר  נעים  כך  ניסיון".  לך   שאין   בגלל  רק  "נכשלת

  או  חיובי,   יותר   או  לידע,  יחסית   זול   יותר   או   ידע,  יותר בעל   מישהו/י   המועמדים   בין  "מצאנו   תשובתו:   את  בורכם ע

  לקרוא   העזת   אם   אך   הבוטות.   על   לי   צר   אחר".   משהו  יותר   או   משפחה,   קרוב   יותר   או   רציניים,   ממליצים   יותר   עם 

 הזו.  הבשורה   את  גם  לקבל   תאלץ כאן,  עד

  שיש   במקרה  –  זאת  וגם  מהם,  שניים  עם  לפחות  להגיע  עליך  וניסיון.  ידע  אישיות,  מבקש  המעסיק  ביניים:  סיכום

 מהאחר.  ידע יותר  צבור  – ולכן  כך, גם  קשה   מספיק המתחילים.  של   בשכבה פנויה משרה לו

  נעלי  נועל  –  והשני בריצה, להימלט  מתחיל  האחד  אריה.   מופיע ולפתע ביער, משוטטים חברים   שני "... 

  עם גם  ממך מהר  ירוץ האריה עכשיו?  ספורט  נעלי נועל אתה  "מדוע  הנמלט:   עליו צועק ספורט. 

 ..." ממך  מהר  יותר קצת   לרוץ צריך  אני  מהאריה. יותר מהר לרוץ   צריך לא אני"  הנועל:   עונה  ...".נעליים

 החברתיות  ברשתות  אישי מידע תיקון

  בדק   גם   ואולי   משפט?(  בתי  של  היסטוריה )  שלהם  השם   של  בגוגל   חיפוש  עשה   שהמראיין   להניח  צריך  מועמד 

  ברשתות   לעבודה   המועמדים  של   הפרופילים   את  בודקים  המעסיקים  מרבית   לינקדאין.ו  פייסבוק   פרופיל 

 .לא   או אותם להעסיק  אם  ההחלטה על מאוד  משפיעים אשר תיות, רהחב
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  מדובר   כאילו  יהאל  התייחס  .החברתית   ברשת  משתקפת  שהיא  כפי  שלך,   התדמית  את  לשנות  בבואך  תהסס  אל

 : שניתן  ככל שלך, החיים קורות   בטופס

 ת ורציני ותתמונ .1

 מקצועיים  פוסטים שיתוף  .2

 החברתית.   בראייה   כחיוביים   הנתפשים   לפוסטים   שיתוף   ואפילו   התנדבות  /   לחברה   תורמת   פעילות   קידום  .3

 וכו'(   מפלגה /  מין /  גזע /  )עדה  הומור  לרבות   מפלים,  מאזכורים  הימנעות .4

 מיידית.  מישרה לקראת חירום  כפעילות  ולא העתיד,  לטובת  חדשה,  חיים כדרך  עושים   – זאת  כל  את

 חיים  קורות טופס 

 אנחנו.  ולא   הראשון, ריאיוןל  הולך החיים קורות   טופס – הראשון  שבשלב לעיתים,   שוכחים אנחנו

 האישי.  ריאיוןל  נוזמן  אם  תקבע  המסמך  איכות   – מכך  חמור

  מזומנים  להיות  בכדי  מאות.   לא  אם  חיים,  קורות  עשרות  נשלחים  משרה  כל  ועבור  כם, את  מכיר   לא  המעסיק

  ברור,   באופן   כתובים   ולהיות  הרלוונטי   וניסיונכם  פועלכם  את   לתאר   להרשים,   צריכים   שלכם   החיים   קורות   , ריאיוןל

 ועקבי.  מסודר 

  קורות   קובץ   את  פותחים  הם  ו ב  מהרגע   המגייסים  של  מבטם  נודד  לאן   שניות?  במספר  לקרוא   המגייס  ספיקי  מה

 ?הבא  הטופס  לטובת   אותו  נוטשים הם  שבו  לרגע  ועד  החיים

 המגייס  של המיידית  ההתייחסות

 נושא:  לכל שניות   מספר סינון  של  הראשון בסבב  מקדיש הוא מועמד, מחפש המעסיק כאשר

  משפט   תחילת   של   הסטה  ופסיק,   נקודה   סיעוף,   מאוד:  משמעותי   –   איכותית  והגהה   עריכה  , אסתטיקה  .1

 טעם.  בבעלי   והעזר הקפד אחיד. גופן   אחיד, באופן 

  כפוף   "הייתי  או   , עובדים"   3  "ניהלתי  או  אחראי..."  "הייתי   במקום   -   ראשון  גוף   ולא  פעולה   שם ב  שימוש  .2

 . למנכ"ל" בכפיפות   "עבודה   או עובדים"  3 "ניהול או   אחריות..." כלל  "התפקיד   לכתוב יש   ,למנכ"ל" 

  המגייס.   של  בראייתו  והמשפטים"  "המילים  היקפי   את  בחן  .וטפל   עיקר  בין  פרופורציה  על   שמירה .3

 . מקצועי" "ניסיון לסעיפי   "נפח" להוסיף  יכולת  העדר  עקב טבעית  בעיה  יש  – למתחילים 

  לתפקיד.   מתאימים   הינך  מדוע   תסביר  בו  הספציפית,  למשרה  המיועד   מקדים  מכתב   צרף  -   מקדים   מכתב .4

  ניסוח   כושר  בעל   ב"מבוגר"  היעזר  .התפקיד   את  לקבל  נכונותך   על  שיעידו  סיום  משפטי  מספר  להוסיף  ניתן

 איכותי. 

5. "words Buzz"   –  לות מי   מוגזם  ולא  טוב   בטעם  הדגישו  נכס.  גם  להוות  יכול  המגייס,   של   הזמן  קוצר  

 בעיניו.   מעמדכם את שיקדמו  יכול אשר  הטופס, אורך  לכל  מפתח

  זמן   כמה  יבחן   המגייס   קצרה,   ברורה,  חדה,  תפקיד  כותרת  על  הקפד  :שניות  3  –  נוכחיאחרון/  קידתפ .6

 זה.  במקום  עבדת 

  גם   יעיין   המגייס  סביר,  '2  סעיף   אם  -   בכרונולוגיה  וחורים  תעסוקתית  יציבות  , קודמים  תפקידים .7

  אם   יבחן   המעסיק   זה.   במקום   עבדת   זמן   כמה  יבחן   המגייס   ברורה!   כותרת  כנ"ל.   : קודמים  תפקידים ב

  לתאריכים.   הגיוני  רצף   בדוק  לכך.  ההגיונית  ההצדקה  ומה  האחרון,  מהתפקיד   שונים  לתפקידים  "ברחת"

 רימית.  אם   פנים בבושת  אותך  יסלק הבא  בשלב  –  מאידך  אך  "חורים",   יחפש המעסיק

 מישנה. סיעוף  יצר –  מעסיק אותו תחת  אחדים  בתפקידים  שונות בתקופות שעסקת   במידה
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  אל   לתפקיד.   שרלבנטיים  אחרונים  תעודה  לימודי  –  מכן   לאחר   אקדמאיים.   לימודים  –   בראש   –   השכלה  .8

  ובמידת   זאת  ציינו  גבוהים?  ציונים  ה.הצפוי  הרושם   מידת  פי-על   רלבנטיים,  לא  לימודים  לזנוח  תהסס

 הוכחה.  צרפו , הצורך

 במיוחד.  גבוהים  ציונים  להזכיר ורצוי  אפשר   – הצטיינות  .9

  . המבוקש   לתפקיד   אופיינית   לדרישה  שלך   החיים  קורות  את  להתאים  סהנ  -   ייחודיות  לדרישות  מההתא .10

  התפקידים   במיומנויות  גבא -כבדרך   זאת  הזכר"   –  ואחריות   זמנים  בלחץ  עמידה  בתפקיד  דרוש  אם  למשל,

 .הגזמה ללא  , שביצע

  טמון   אך  ,מסוימות   במשרות   הסיכויים  את  ישפרוו   באנגלית,   יותר  איכותייםכ  משתקפים   חיים  קורות   -   שפה  .11

  שנכתבות   המקצועיות   הקוד   מילות   את  תבליט   עברית,   דווקא   טכנולוגיים,   במקצועות  . משמעותי   חסרון   בהן

 עברית.  העדף  – מתחיל  אתה  אם  המקרה. לפי   זאת שקול באנגלית. 

  חברה(.   רכב   של  )במקרה   יקר   או   עייף   בעובד   עניין   להם  אין   למעסיק.   מאוד   מהותית   –   מגורים   כתובת  .12

 כתובת.   מחקו או  הצניעו רחוק?  גרים 

 ה תעש  אל

  להתגלות   אלו  דברים   של  וסופם  מאחר  זאת  וכדומה.   המשפחתי  מצבכם  ! תשקרו  אל  -  עובדות  סילוף ▪

  ויגרום   ר, אח  או   זה  בשלב   ,יחשף   הסילוף   העבודה,   למקום  ותתקבלו   במידה   כי  להבין  חשוב   דבר.   של   בסופו 

 למשרתך.  סיכון  ואפילו   רבה  למבוכה

   .חיים  קורות בעריכת   נפוצה  טעות -  מדי   רב  פירוט ▪

 בתחום.  שלכם  הניסיון  "ניפוח"  היא  נוספת  נפוצה טעות -  גזמות ה ▪

 העבודה   איוןיר

  מכריע   משקל  ריאיוןל  לתפקיד.  שלך  ההתאמה  נבחנת  בה  המעסיק,  לבין  בינך  ההכרות  שיחת  הוא  העבודה  ריאיון

 היבטים:  כמה ובו  לעבודה,  תתקבל האם  בהחלטה

  בו   ולאופן   החיצונית   להופעה  כי  מראים   מחקרים  הגוף.  ושפת  החיצונית  מהופעתך   מתרשם  המראיין   ראשית, 

 המראיין.  על   בהשפעה 55%  של   משקל יש  לחדר נכנסתם

 ונה"(. הנכ )"במידה העצמי ולביטחון  שלך,   הניסוח ליכולת  יש נוסף  משמעותי  משקל 

  לבדוק   ירצו   הם   החיים.   בקורות   שכתבתם   מה   מתוך  וכישוריכם,   ניסיונכם  על  לדעת   ירצו   המראיינים   או   המראיין

 בתחום.   שלכם המקצועיות  רמת  ומה  לעבודה,  הרלוונטי בנושא  ידע לכם  יש   כמה עד

  מהתפקיד.   תהאישיו   ולדרישות   העבודה,   להיקף   לתנאים,  תעסוקתית:   התאמה   הוא  ריאיוןה   שבודק  נוסף   תחום

 בעבודה.  וסיטואציות   מצבים עם  תתמודד   וכיצד שונים,  בנושאים  עמדותיך  את  יבחן  שהמראיין  ייתכן 

  התפקיד.   ועל  העבודה  מהות  על  המרואיינים,  לכם,  מידע  לתת  הוא  להשיג,  העבודה  ריאיון  שעל  נוספת,  מטרה

  תשכחו   אל  הצלחה.   ייחשב  ומה   מכם,   מצופה  מה  התפקיד,   אופי   על  שאלות   לשאול   שלכם  ההזדמנות   הוא   ריאיון ה

  שאלות   לשאול  תתביישו   אל   אליכם.   התאמתו  ואת   העבודה  מקום   את   בוחנים   אתם  אתכם   בוחן   שהמראיין   שכשם

 ולהתעניין. 

 לריאיון  ההכנה

 שלך!   בקריירה השיאים  אחד   הוא לעבודה הריאיון 

 ואימון!   תכנון שעות  10-כ .היטב  מתאמנים  לשיא,  טיפוס  לצורך
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 .הזה  הגדול היום של  העצומה  ובמשמעות במהות  לזלזל  תעז   אל

 ! זמן יותר התאמנת (2) : אוו/ אחרים,   ממועמדים יותר הרבה  מתאים  אתה ( 1)  בלבד: כלים  2 לך   יש

 באימונך:  הבאים להיבטים   לב  שים  ועוד. זו,  שברשימה  השאלות כל  על   עבור  בבית. התאמן

 ואופטימי.  ענייני  רהוט, שתהיה  חשוב  המראיין.  על להשאיר   רוצה שאתה  ברושם ממוקד היה -  מיקוד  ▪

   למשרה.  תלך ל א  נלהב? אינך . הגזמה ללא אך  לדעת,   להם  תן  עז,   רצון  בורקות, עיניים  -  התלהבות ▪

  האימון   שיחת   את  הקלט   .האמת   ברגע   השני   הצד   ידי - על  נשמעים   הדברים   כיצד   הרהר   -   לעצמך   הקשב  ▪

 לה.   והקשב 

  הראשוני  הרושם את  ותיצור  חיובי לכיוון  השיחה את  תוביל וממוקדת  טובה  עצמית הצגה - עצמית הצגה ▪

 רצויה.  לתוצאה  יובילו  הנכון"  "במקום  חיוכים  לצד  מהשיחה, 75% - ב רצינית  ארשת  החיובי.

  במהלך   לזכותך.   תעמוד   תהווה   ובארגון  בתפקיד   לעבוד  השיחה   אורך  לכל  מוטיבציה  הפגנת -  מוטיבציה ▪

  עצמה.  המילה  על  חזרה  ללא  ועקיפות,   ישירות  בדרכים  שלך,   המוטיבציה  את  שלש   או  פעמיים   ציין  השיחה,

  לתהליך   מתאים   פשוט   הזה  "התפקיד   השיחה:   של   אחר   ובמהלך   כאן",   לעבוד  רוצה   מאוד   "אני   ל: למש

  –   בשבילי   הזה, ובתפקיד   הזה  במקום   "להצליח   אחר:   ובמקום   בו",   רוצה  אני  ולכן  שלי,   בהתפתחות   סביר 

 הזה.  מקצוע את  ללמוד  בחרתי  שבגללן   הסיבות כל של  הגשמה זה

  את  "לשדר"  יש  מגוחך.   ואפילו   מיותר,  ביקורת"  לקבל  יודע   "אני   פט המש  -  וללמוד   ביקורת   לקבל  יכולת ▪

  למלמל  תוכל  בעברך,   כישלון על נשאל  אתה כאשר למשל, מתי?  דוגמה.  ידי- על עקיף,  באופן הזה המסר

  כדי  יותר,  עוד הזה מהסוג בנקודות נזהר אני "מאז   או: הלקח...",  את  שלמדתי מקווה "אני  נוחות: בחוסר

 טבעי".  לך  ש"בא   דומה משפט או  ..", שוב.   להיכשל  לא

  שמשדרת  דוגמה  על   חשוב  אותה.  לומר   בלי   הריאיון   במהלך   אותה  לשדר  שיש   "מילה"   עוד   -   אכפתיות  ▪

 הגזמה!  ללא אך   ללב",  ו"לקיחה אכפתיות 

  לקראת   )אימון  זו  הזדמנות  נצל   ואמיתית.   מוחשית  דוגמה  הכן  למטה,  ברשימה  שאלה  כל   עבור  -  דוגמאות ▪

  נפש   את  שובה  כלל,-בדרך  אשר   מהלב,  תשובה  נכון   תתכנן  גם   –   וכך  ומפרה,  מזכך   נפש  ון לחשב  (ריאיון 

 המגייסים. 

  שתי   עם  נינוחה,  בצורה   לשבת   התאמן   . המגייס  על  ביותר   המשפיעים   המרכיבים   אחד   היא   –   גוף   שפת  ▪

 .בעיניים  למראיין  להסתכל  להקפיד   יש  חלקי.  באופן  משולבות  או   הגוף  על  מונחות  וידיים   הרצפה  על  רגליים 

 חובה.  –  ונעים אדיב  דיבור   טון ▪

  המראיין   ובין   בינך   המשותף   את   להדגיש   השתדל   , ריאיון ה  במהלך   -   המראיין   ובין   בינך  המשותף   הדגשת  ▪

 .אפשריים ניגודים האפשר  במידת  ולהצניע 

  בסופו   -   הצדדים   לשני   חשובה   הכנות   ביותר.   והטובה   הנכונה  בצורה   אותך   מציגות   כנות   תשובות   -   כנות ▪

 .לך   מתאים שאינו  בארגון לעבוד  רוצה  אינך דבר   של

  יעריך   המראיין  מנומסת.  שתיקה  עדיפה  מחיר!   בכל   ממנה  להימנע   יש  –   קודם  מעסיק   על  שלילית   ביקורת  ▪

  להבין   אינטליגנטי   מספיק   שלך   המגייס   .ביקורת  על  רמיזה   אפילו   או  ביקורת,   מאשר   יותר   ההרב  אותה

 עונה.   שאינך כך  על  התנצלות גם  להוסיף  תוכל  שתיקפה.

 גוף  שפת

  הן   ולכן,   לכך,   מודעים   שנהיה  מבלי   נעשות   שלנו  התנועות   גוף,   שפת  נקראת  במרחב  מתנועעים  אנו  בה   הצורה

   . זאת להסתיר  מאמצינו  למרות תוכנוב המתחולל  את  משקפות 
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  מספר   ולאמץ   להתאמן   ניתן   אך   שלנו,   הטבעיות   התנועות   את   לשנות   כיצד   האחרון"   ברגע   "ללמוד   אפשרי   בלתי 

 שלנו.  הטבעי  המצג  את  חלקית"   "לשפר כדי  ותנוחות,  תנועות 

  ה ונסו  מבט  הישיר   ,זקיפות  על  לשמור  השתדל   ובישיבה,  בעמידה  ליציבה  לב  לשים  כדאי  העבודה  ריאיון   בזמן

  המראיין   של  הפרטי   למרחב  שותפל   אל   ידיים.  משילוב  גם  המנע  . ידיים  או  שפתיים   של   חוזרות   מתנועות   להימנע

 סימפטי.   ולהיות   לחייך  ךלעצמ   הוהרש

  אם   גם  הריאיון,  של  הראשונות הדקות  6:25 - ב  מחקרית(  שנבדק  )בממוצע   מתקבלת אותך  לגייס   אם  ההחלטה

  על   להשפיע   כדי   במודע   שיקוף   זה,   בזמן   תשדר,   שלכם  הגוף   ששפת   חשוב   לכך,   התאם ב  כשעתיים.   נמשך   הוא 

  באופן   לא   אבל   המראיין   לתנועות   כ'מראה'   יהיו   שלכם   הגוף   שתנועות   אומר   שיקוף   חיובי.   באופן   שלכם   המראיינים 

  שוב ח  לב,   ותשומת   עניין   משדר   זה  שלכם,   המראיינים  לעבר   קדימה   מעט   רכנו   אותו.   מחקים   שאתם   שייראה

  ושל   חיובית   אווירה   יוצר  זה  המראיין,  לדברי   הנהון  תנועת  הוסיפו  פעם  מידי   ומאיים.  מוגזם  באופן  יהיה  שלא 

 כנות.  חוסר משדר זה  שלכם הפה את  תסתירו  או שלכם באף   תגעו אל  –  תעשו שלא  ומה הסכמה

 וכללים  לריאיון ההגעה

  ריאיון ל  יחסית  נינוח  להגיע  לך  יאפשר   זה  יותר.   מוקדם  דקות  עשרים  עד  כעשר  ריאיון ה  למקום  להגיע  יש .1

  לפני(.   שעה  או  שעה   )חצי  ריאיוןל  מדי  מוקדם  הגיע   אין  ,מאידך  ואחריות.  רצינות  למעסיק  ישדר  זה  ובנוסף

  כניסתך   עם  מיד  האיחור   על   ולהתנצל  הרלוונטי   לגורם  כך  על   להודיע  מומלץ  מאחר,   הנך  כלשהי  מסיבה  אם

 .לחברה 

  הלבוש   את   להתאים   ומומלץ   מכובדת   בצורה   להתלבש  יש   רבה.   עות משמ  ישנה   החיצונית   להופעתך  .2

 .המוצע ולתפקיד   החברה לאופי נוספים  חיצוניים ומאפיינים

   שכן  אדם,   כל  עם  בנימוס  התנהג החברה.  לבניין   מכניסתך כבר מתחילה לתפקיד   התאמתך בחינת .3

 .שלך הטלפון  את  כליל לנתק יש  ,ריאיון ה לחדר  הכניסה טרם .4

  אך   מדי   חזקה   לא  נחושה,  להיות   צריכה  היד  לחיצת   המראיין.  של   ידו   את  ללחוץ  מקובל   ,ריאיוןל   בכניסה .5

 מבורך.  היד, ללחיצת  במקביל מכבד  למטה,  מהיר  ראש   ניד .רופפת  לא   גם

  לך   המוכרות   בטכניקות  שימוש   עשה  שלך,   הריכוז  בכושר   לפגוע  שעלולה   ברמה  "לחוץ"  ואתה   במידה  .6

  תרגיש   לחוץ  או  מתרגש  אתה  כי  לו   תאמר  כאשר   -  המראיין   את  שתףל  מומלץ  בנוסף,  הלחץ.   להקלת

 .כלפיך  אמפתיה יחוש  והמראיין   הקלה

  אפשר   לך,   אמר   לא   והוא   במידה  לך.   שהקדיש   הזמן   ועל   ההזמנה  על  למראיין   להודות   יש   , ריאיוןה  בסוף  .7

 .תשובה לקבל   צפוי הנך מתי  לשאול 

  גם   לעתיד,   חשובה  התנסות   הינו  ריאיון  כל  לשווא. זמנך  את  שבזבזת  אומר זה   אין  התקבלת,  ולא   במידה .8

  שלך   והכישורים  המיומנות   לשיפור  תביא  ריאיון  מכל  לקחים  הפקת  כי  זכור  מידיים.  פירות  הניב  לא  אם

 .לך הרצויה העבודה להשגת סיכוייך   את  ותשפר הבאים,  בראיונות 

 עבודה  ריאיוןב מגייס של טיפוסיות שאלות

 עצמך?  על  לי  לספר   רוצה .1

  את   להעביר   וגם  לחיבה,   שגורמת  גוף   שפת   להפגין   גם  . אתכם  לחבב   למראיין   לגרום   הקצרה  ההזדמנות   זו

  . לתפקיד   שלך  התרומה  (3)  ,לתפקיד   ךשל  התשוקה  (2)  הרלוונטי,  הניסיון   (1)  מבקש:  שהמגייס  המידע

  ך של  ההצגה   המראיין.   על  להשאיר   רוצים  שאתם לרושם   בהתאם   עצמכם  את  להציג  עבורכם הזדמנות   זו

 תתפלא...(   אל   בבית?   פעמים  10-כ  התאמנת  )לא   וחיובית.  מעניינת  רהוטה,  דקות(,  משתי   יותר  )לא  קצרה
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  לתפקיד?   אותך דווקא   לקחת  למה  .2

  . בתפקיד   טובים   תהיו  שבזכותן   מיומנויות  או   תכונות   או   יכולות  5  עד  3  על  הגזמה,   בלי   אך   בחדות,   ספר

  דוגמה   לספק   נסו  העשייה.  ובסוג  במקום   בזמן,  לכם  תאיםשמ  לתפקיד  הרעב  להיות  חייבת   מהן  אחת

 קודמים.   עבודה  מקומותמ קצרה

  עליך? אומר   היה שלך  המנהל   מה .3

  שהמראיין   להיות  יכול  לתפקיד.   הרלוונטיות   וההצלחות   החזקות  את   להדגים   עבורכם   פז  הזדמנות   זוהי

  איך   על  דגש   עם   להתכונן   יש   ך לכ  וגם  עליכם   אומרים  שהיו   טובים  הפחות   הדברים  על  גם   וישאל  "יקשה" 

  ולדיווח   לאדמיניסטרציה   לב   תשומת   מספיק   מקדיש  שאינני   לי   העיר  שלי   "המנהל  לדוגמא:  אותם.   פתרתם

 ". מחמאות  רק   רגע  מאותו וקיבלתי   פרקים, וראשי   כללים סדרת לעצמי  ופיתחתי   בבית ישבתי  מפורט. 

 שלך?   לשהוהחו  החוזק נקודות  מהן /  שלך?  שלילית תכונה  על  לספר   תוכל .4

  עדיף   –   המוצעת  במשרה   ועיקר  מהות   מהווה  היא  אם  אמיתית.  אחת  חולשה  לפחות  למגייס  לספק   חייבים

  זאת   יעריך   המגייס  המוצעת,   למשרה   הנדרשים  לכישורים   יחסית   טפלה   היא  אם   תתקבל.   שלא   לך   גם

  ונצל  שתיים,   לע   או  החולשה  על   חשוב  .ולהשתפר  ללמוד   שיודע  איכותית   עצמית  ביקורת   כבעל  אותך   ויסמן 

  הפגן  המראיין. אל  מבט היישר החולשה.  על  להתגבר   דרך לעצמך  לנסח  כדי , ריאיוןה לקראת  האימון  את

  אל   להגיע  צריכים  –  אלו  כל  וכדומה!   "אמת"  או  "אמון"  או  "כנות",  המילה  את  ריאיוןב  לומר  )ואין  כנות

 נקודות(.  תפסיד   – המילים  את  ישמע   הוא אם  הרגשתו.  באמצעות המראיין

  בדרך  וגם החולשות,  על בהחלטה גם  איכותיים,  במכרים  היעזר זה. בשלב  אובייקטיבי להיות   קשה  מאוד

 להתגברות.   המוצעת

  ממנו?  למדת  ומה  שלך, ביותר הגדול  הכישלון   היה  מה .5

  אמון.  יוצרת   , בעברך דעת  בשיקול   שעשית   טעות  על   מתחסד   ובלתי  גלוי   דיבור   בבית.   מרובה   הכנה  דורש 

  הקריטיים   הנושאים  באחד   זכות   נקודות   יוצר   גלוי  דיבור   אז  תקלות,  יש   שלכולם  יודע  המגייס  שגם  מכיוון 

 לעתיד.  מזה שלמדתם  במה להתמקד  ביותר חשוב  הצלחה אי על   מספרים כשאתם  . האמון : ריאיוןב

 לפחות.  מראש"  "מוכנות אות דוגמ   לשתי  תזדקק

  אותה?   פתרת   ואיך בה  שנתקלת  מורכבת בעיה  על או  ך של  יוזמות על  לי  ספר .6

  גם   הכן   קטנות.   גם  יוזמות,   של   קטנה  רשימה   ומצא  שלך,   התעסוקתית   בהיסטוריה   וחיטוט  מחשבה  השקע 

  אותן   לפתור  כיצד  הידע   לך  היה  שלא  למרות   שונות,   לתקלות  אמת  בזמן  שלך  יזומים  פתרונות  של  רשימה

 . מראש

  שלנו? החברה   על יודע  אתה   מה .7

  הצגת  של  הנכון  בסדר  והתאמן  בעבר,  אירועים   גם  בגוגל  חפש  בחברה.  אמיתי   ועניין  ידע   להפגין  הזמן  זה

  הרבה   מכך  לומד  המגייס   החברה?   אודות   למדת  לא   . בדבריך  ומעודנות   זהירות  מחמאות   כלול  הדברים.

 אודותיך. 

  יותר?  או  שנתיים בעוד  קריירה   מבחינת  עצמך   את  רואה אתה  איפה  .8

  ריאלי   באופן  גם  אך  בכנות,  דבר  הקרובות.  בשנים  המוצע  בתפקיד   מצליח  ךעצמ   את  רואים   אתם  איך  ספר

  ולתפקיד  הממוצע  העבודה   למקום   ממוקדת   תהייה   שלך  שהתשובה   חשוב   הקריירה.   שאיפות   על   ושקול 

  מעוניין   אתה  כמה  עד  הצג   ו"הנחת":   השאלה   את   נצל  .לשיחה   רלוונטיות   לא  האישיות   תוכניותיך   , המוצע

 בארגון.  לעבוד  ן מעוניי ה את כמהו אותך  מאתגר הוא כמה עד בתפקיד, 

 הזה?   התפקיד  את דווקא  רוצה  אתה  למה  .9
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  מקפצה   מהווה  אינו   ושהוא  מתמודדים  אתם  עליו  בתפקיד   אמיתי  עניין   לכם  שיש  לדעת   חשוב  למגייס 

  בארגון   התעניינות  לעבוד.  רוצים  אתם  שבה  לחברה  כניסה  כרטיס  "רק"  או  ,הבא  לתפקיד  (מדי )  מהירה

 נות? לע מה  בבית תכננת עצמו.  התפקיד  חשבון  על   לא לעולם   אך -  חיובי  דבר היא  עתידית  ובהתקדמות 

 קודמים?  תפקידים  עזבת למה  או  הנוכחית,  עבודתך  את   עוזב אתה  למה  .10

  אופן   בשום  פוטרתם.  אם   גם   -   כולם   על  שעוברים מראיינים  יש כי  תפקיד   לכל תשובה  עם   מראש   התכוננו

  מכובדת   לנחישות   נדרש  אתה  שבהן  נקודות  יש  העבודה.   מקום   על  או   הקודם  המנהל   על  תלכלכו   אל

  אל   אך  הלאה",   "לעבור   דרך   כל  מצא   תלכלך!  אל  ונעים.   רגוע  היה  חייך.   שתוק.  מהן.   אחת  זו   ומכבדת. 

 סבלנות.  חסר  או חצוף  תהיה

 המלצות?   לך  אין  למה  .11

  היחסים   אם  או  פוטרתם,  אם  ביותר.  הטובה  בצורה  שלהם  הקודם  העבודה  מקום  את  עוזבים  כולם  לא

  מבלי   העובדות  את  להציג  ונסו  ייםיני ענ  היו  ביותר,  הטוב  הצד  על  הסתיימו  לא  הקודם  הבוס  עם  שלכם

 המלצות.  יש תמיד  שלא  יודע  והוא   זאת, את  גם  יכבד   המראיין כן! הקולגות. את  או אותו  להשמיץ

  אלינו?  שאלות   לך  יש סיום: שאלת .12

  אותך   שואל  הוא  אם  בין  והתפקיד,  הארגון  על  שאלות  המראיין  את  לשאול  מאוד  חשוב  איוןרי ה  סיום  עם

 ועניינית.   מוגבלת כמות בכתב(.  )אפילו  מראש השאלות  את הכן

  שלך?  השכר  ציפיות  מהן .13

  פרסומים   יש   .שלכם  הנוכחית   הניסיון  וברמת  זה,  בתפקיד  המקובל  השכר  מהו  בדוק   ,ריאיון ל  ההגעה   טרם

  במקצוע   שעובד  מישהו   מכירים  אתם  אם  לבדוק  ושווה  שונים  בתפקידים  ממוצע  שכר  על  באינטרנט  שונים

  חושבים   אתם   אם  ביטחון.  חוסר   שישדר  מדי   נמוך  סכום   תציג   אל לתפקיד.   השכר  טווח  מה  לכם   לספר   ויוכל 

  מוצע המ השכר  את  בקשו –  גבוה שכר  לבקש   רוצים  ולא  ניסיון חסרי  מעט  או  לתפקיד מדי  צעירים  שאתם 

 הגיוני.  תשמע  כך  לתפקיד, 

  יש   אם   משרה. ל  שיש   מהתקציב   לחרוג   ואולי   כיהירות  להתפרש   עשויה  מאוד   גבוה   שכר   של   בקשה   , מאידך 

  מבקשים   אתם  אם   הממוצע.  השכר  מעל  20%-כ  לבקש  כדאי  יותר,  ששווים  והכישורים  הניסיון  את  לכם

  הסכום   את  שווים  אתם  למה  ופרטו   ו נמק  שלכם,  לניסיון   בהוכחות   הבקשה  את  גבו  –   מאוד  גבוה   סכום

  להציג   ואף  השכר  על  לשאול   רשאי  הנך  המראיין  מצד   עלה  לא   הנושא  אם.רברבנות מ  הימנעו  אבל  הזה,

  שאלות   לאחר  בשיחה,  מתקדם   לשלב  להשאיר  יש  ותנאים  שכר   על   שאלות  שלך.  השכר   צפיות  את   ביוזמתך 

 והארגון.   התפקיד על 

 ריאיון ה לפני עוד ןהמראיי את להבין

 . כמועמד  מולך להצליח   כדי , למראיין המיועדים  כללים  של   דוגמאות להלן   ,ריאיון ב  לך צפוי  מה להבין  כדי

 מודיעיני:  ככלי המראיין, את  דע

  עבור   מלחיצה   הסיטואציה  עבודה.  ראיונות   ולערוך   חדשים  עובדים   לגייס   נדרש   תפקידו   במהלך  מנהל   כל   כמעט

 .לשאול   כדאי בדיוק   מה יודע  תמיד  ולא  הכשרה עבר  שלא  או ניסיון לו   אין אם  המראיין  עבור  גם  אבל המרואיין 

  החברה   את   להציג  עבורכם  הזדמנות  ו שז  לדעת   הוא  עבודה  ריאיוןל   ניגשים ש  לפני   ביותר,  החשובים   הדברים  אחד

  את   בוחרים  הם   גם  כך   מועמדים  בוחרים  מעסיקים  שבה  מידה  באותהש  מכיוון   ,למועמדים   חיובי   באופן 

 : מוצלח ריאיוןל  טיפים  בכם.   לבחור צריך  המועמד  גם  התהליך   של   שבסופו זכרו המעסיקים.

 "פורמאלית "חצי אווירה צרו
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  צור   : לכן   ביותר.   ואותנטית   הכנה  בצורה  עצמו   את   להביא   בנוח   מרגיש   המועמד   שבו   ריאיון   זה   טוב   עבודה   ריאיון "

 . פורמלית  חצי אווירה

 המועמד   והערכת לבחינה קריטריונים הציבו

  את   להעריך  לכם  שיעזרו  בשאלות  ריאיוןה  את  ולכוון  מראש  המשרה  עבור  להערכה  קריטריונים   לקבוע  רצוי

  במסגרת   יידרש  שאליהן  היכולות  את  בדיוק  שבודק  תרגיל  למועמד  להציב  גם  אפשר"   אלו.  בקריטריונים  המועמד

 התפקיד. 

 דוגמאות  בקשו

  הבוס"?   עם   מסכים   היית  לא  אם עושה  היית   "מה   למשל  כמו   היפותטיות  בשאלות  תשתמשו   אל  ריאיון ה  במהלך

  הסכמת   לא   שבו  מקרה  "תאר  למשל:   לעתיד.  כמנבא  להסיק  ומהם  העבר   בביצועי  דלהתמק   מומלץ  זה  במקום 

 ."שלך הבוס  עם

  מספק   שהמועמד  בתשובות  "העמיקו  דוגמאות.  ובקש   בנימוס:  "לחפור"  המשיכו   ישיב,  כשהמועמד  הזה  בהקשר

  יובילו  לו הל  השאלות  רבים במקרים   סיסמאות.  ובדקלום   שטחיות  בתשובות   תסתפקו  אל   עוקבות,  שאלות  ושאלו 

  לביטוי   באו  איך  יסביר   המועמד   שבהם   קונקרטיות  לדוגמאות   לשאול  חשוב  המועמד.  לגבי  חשוב  למידע  אתכם

 ."בעבר  קודמות  בסיטואציות תכונות  אותן 

 השורות  בין קראו

  -   ריאיוןה  בזמן  בחדר  שלו   ההתנהגות  לבין,   בין  והמיילים  ההתכתבויות  למשרד,   ההמתנה  מחדר  יחד   ההליכה

   שמולכם, האדם  בהבנת  חשוב  נדבך  וסיפים מ אלו  כל

  הגיוס  בתהליך  המועמד   התנהלות   המועמד,   של   התשובות  לתוכן  "מעבר   ל'מה'.   רק   ולא   ל'איך'  לב   לשים   חשוב 

  .ריאיון ב השיחה  בתוכן משתקפים  דווקא   שלאו שלו  באישיות  צדדים עוד   להכיר  לכם יעזרו   בפרט, ריאיון וב בכלל 

  למשל:  וכו'.   מסרים מעביר  הוא  שבו  לאופן  מסוימות,   לשאלות  מגיב הוא  שבו ן לאופ הגוף,  לשפת   לב  לשים  כדאי 

 . לטפל  עיקר  בין   מבחין  אינו או   וענייניות ממוקדות  תשובות עונה  האם סגור,   או   בפתיחות  מדבר הוא  האם

 התפקיד ואת החברה את שווקו

  איך   בארגון?  העבודה  של  רך הע  מה  על  חשבו  והחברה.  התפקיד  של   שיווק   כתהליך  גם  הגיוס  לתהליך   התייחסו

  הנקודות   את  ולהדגיש  ולחזק  המועמד  את  מניע  מה  להבין  כדאי   ריאיוןה  במהלך  ?הארגונים  לשאר  ביחס   שונה  זה

  ולצייר   המועמדים  מול  כנים   להיות  חשוב  "לשווק"   שלנו  הרצון  שלמרות   לשכוח  לא  זאת,  עם  עבורו.   החיוביות

 .ציפיות  תיאום  להבטיח  כדי זוהרים, והפחות קשים   היותר  דיםהצד כולל והתפקיד, הארגון  של  ריאלית תמונה

  בנוסף,   אותו.   ומניע   לו   שחשוב   למה  בהתאם   הדגש   את  ולשים   והחברה  המשרה   על   לו   לספר  תוכלו  ,ריאיון ה  בסוף 

 ל. לשאו  בוחר  שהוא מהשאלות   גם   המועמד על ללמוד   ניתן לשאלות. מקום  להשאיר חשוב 
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 נוספים  לאומיים   סייבר גופי :נספח

 והמשטרה האכיפה מערכת

  האכיפה   מערכות   בישראל   התפתחו   הלאומי(,   הסייבר   מערך   )כיום   הלאומי   הקיברנטי   מטה   הוקם   עת  2012  מאז

 הם:  זה  בהקשר הבולטים  הגופים  זרות. במדינות אכיפה  מערכות עם  הפעולה  ושיתוף

 433 להב -  במשטרה הסייבר יחידת

  היחידה   הקיברנטי.  במרחב  בפשיעה  במאבק   המשטרה  של  החנית  חוד  היא   433  בלהב   הארצית  הסייבר   יחידת 

  תשתיות   על   המאיימים   המקוון   במרחב  פשיעה   גורמי   נטרול  ברשת,   מודיעין   איסוף   סייבר,  פשעי   חשיפת   על   אמונה

  סייבר   עבירות  וחקירת  לותרוג   הפצת  מידע,  גניבת  הקיברנטי,  במרחב  סחיטה  כגון  בתופעות  טיפול  קריטיות,

  ובאמצעים   בשיטות  שימוש  תוך   אלה  כל   וביטחונו,   רכושו  הציבור,   שלום  על  להגן   היא  היחידה  מטרת  מתוחכמות. 

  בארץ  אכיפה  ארגוני  אזרחיים,   גורמים  עם  פעולה  בשיתוף   עובדת  היחידה  ומתקדמים.  חדשניים  טכנולוגיים

 בינלאומיים.  וארגונים   אקדמיים  מוסדות ובעולם,

 מחוזות  -  במשטרה הסייבר יחידות

  –   פעילותם   עיקר   השונים.   במחוזות  סייבר  מומחי   באמצעות   גם  האכיפה  את   הרחיבה  ישראל   משטרת   כיום, 

 . Forensics) (Cyber במחשבים  הסוגים מכל  פשעים  של חקירה 

 המדינה  בפרקליטות הסייבר יחידת

  מאמץ   לרכז  המדינה  פרקליט   ידי   על  שהוכר  הצורך  לאור  ,2015  בשנת  שהוקמה  חדשה  ארצית  יחידה

 .הסייבר במרחב והטרור  הפשיעה  עם  בהתמודדות

  הפרעה   ותולעים,   טרויאניים   סוסים   וירוסים,   הפצת  מחשב,   לחומר   חדירה   : מידע  ונגד   מחשב   נגד   עבירות  •

  ערך   בעל   מידע   אישי,   )מידע   ממוחשב   מידע   גניבת  ,(DDoS התקפות  של   בדרך   כגון  )מחשב  לפעולת 

  מגוונים:   להיות  יכולים   אלה  עבירות  לביצוע  המניעים  ועוד.  הלאומי(  לביטחון  חשיבות  עלב   מידע  כלכלי,

 .אישיים   מניעים  או עסקי  ריגול  טרור, 

  זיוף,   )מרמה,   מגוונות  בעבירות  המדובר   הממוחשב:  למרחב   במלואן  שהועתקו   קלאסיות  עבירות •

  הממוחשב,   למרחב  הפיזי   מרחב מה  שהועתקו   ועוד(   מינית   הטרדה   פדופילים,   תועבה  פרסומי   הימורים, 

 .להיתפס מופחת  ומחשש   קלות  ביתר  לבצען שיתאפשר   כך המרחב של תכונותיו  ניצול  תוך

  הפרת   ולאלימות,  לגזענות  הסתה  –  אסורים   פרסומים  במגוון   המדובר  הממוחשב:  במרחב  ביטוי  עבירות •

  שמבוצעות  )שיימינג(,   ובּיוּש   ת רש בריונות  כגון  תופעות  וכן   בפרטיות  פגיעה   הרע,  לשון   פרסום, איסור   צווי 

 .המקוון  במרחב  כיום

 הפרטיות  להגנת הרשות

  ובאיזה   בפרטיות   פגיעה   מהי   מגדיר  החוק   .ישראל ב  לפרטיות   הזכות  סוגיית   את  מסדיר   , הפרטיות  הגנת   חוק 

  עבירה מהווהו  י, פיצו  תביעת   מאפשרת ש אזרחית  עוולה  היא  בפרטיות   פגיעה   כעיקרון,  .מותרת   היא  מקרים 

  ורגיש,  פרטי מידע הכוללים  מידע מאגרי  של   פעילותם את  מסדיר גם  החוק . מאסר שנות  5 עד שעונשה  ליתפלי

 .המשפט  בית באישור   אלא  קבילות, תהיינה לא   בפרטיות  פגיעה כדי  תוך  שהושגו שראיות   קובע  וכן

  על   להגנה  הפועל  כרגולטור  בישראל.  הפרטיות  הגנת  חוק  פי  על  והאוכף  המפקח  המסדיר,  הגוף   הינה  הרשות

  האישי   המידע   הגנת  על  מופקדת   הפרטיות   להגנת  הרשות   בישראל,  אישי   מידע   ולהגנת  לפרטיות  היסוד   כותז

  מנהלית   אכיפה  לרבות  רגולציה,  מפעילה  זו   לתכלית   לפרטיות.  הזכות  של  ביצורה  ועל  דיגיטליים  מידע   במאגרי

 .דיגיטלי  אישי  מידע   המעבדים או המחזיקים  וציבוריים,  עסקיים  פרטיים,  -  בישראל  הגופים  כלל על   ופלילית,
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 הלאומי  CERT -ה מרכז

  סייבר.  באיומי  וטיפול   להתמודדות   לאומי   CERT  מרכז  בישראל   להקים   נדרש   הלאומית,  ההגנה  מקידום   כחלק 

  סייבר   לאיומי  לאומי  מלחמה  חדר  מעין  הינו  ,CERT  -ה  סייבר.  איומי  עם  להתמודדות   הלאומי  המרכז

(team response emergency computer.)  ה-CERT  לאומי   גוף   אלא   אכיפה,  או   הנחייה  סמכויות  בעל   אינו  

 תפקידיו:   בין  המדינה.  ברמת  שונים   בארגונים   וסייבר  מידע  אבטחת  לאירועי  מיידי   מענה  במתן   שעוסק  צוות  הכולל

 ואחרים.  בטחוניים   ולארגונים  במשק   למגזרים  לציבור,   התראות  אספקת   ניתוח, ו  מעקב  סייבר,  איומי  איתור •

 גורמים.  מאותם  איומים  אודות  התראות  קבלת •

 לציבור.  מקצועי  בסיס  על   והמלצות מסקנות   ומתן   היעד קהל   אצל שקרו  אבטחה לאירועי   ותגובה  מחקר •

  גורמים  מול  תלות,-ואי  מקצועיות   על  דגש  מתן  תוך   לכך,  קרוב  או   התרחשותם   בעת  באירועים  טיפול  תיאום  •

 ובעולם.  בארץ   שונים

 האזרחי.  האינטרנט מרחב  על   איומים  לזיהוי שונים   מידע מקורות ניטור •

 ישראל.  לגבולות מחוץ שמקורן התקפות  מניעת  או   לבלימת בעולם  CERT גורמי  עם  פעולה  שיתוף  •

 התגוננות.  וכלי איומים  סקירת   הכוללים חומרים הפקת  –  ופרסום  הסברה •

 מלמ”ב  – הבטחון משרד

 ישראל.   של והביטחון  הנשק  תעשיות   ועל  הבטחון  משרד גופי  הנחיית  הבטחון(   במשרד הבטחון  על )הממונה

 הישראלי  האינטרנט איגוד

  מחקרית,   טכנולוגית,  כתשתית  בישראל   והטמעתו   האינטרנט  לקידום  הפועל  תלוי,   בלתי  כגוף   , 1994  בשנת   הוקם 

  האינטרנט   בליבת תשתיות  המנהלת  עמותה  הנה  )ע”ר(, הישראלי  האינטרנט  איגוד ועסקית. חברתית  חינוכית, 

 (ccTLD) המתחם  שמות מרשם  :90-ה   שנות בתחילת מסחרי  לשימוש  האינטרנט  של  כניסתו   משחר   בישראל 

  מופעל   בישראל,   גם   הדמוקרטיות,  המדינות  ברוב   כמו .(IIX) הישראלי  האינטרנט   ומחלף  ,il הלאומית   בסיומת – 

  את   ומתפעל  מסחרים,  או   פוליטיים   שיקולים   ללא  הפועל  רווח,  מטרות   ללא   ניטרלי,  גוף   ע”י  הלאומי  המרשם

 .הפרטיות  להגנת הרשות  את  בעבר ניהל אשר הכהן  יורם עו”ד   עומד הרשות  בראש  הנדרשת. התשתית
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 ( משוחררים ולחיילים  למובטלים מידע  מסמך)  ברהסיי ללימודי מימון מקורות נספח:

 ביגוד.  רכישת אפילו לעיתים,  "הוצאה". הינה חדש, תכשיט או קול, מערכת או רכב רכישת

  בעיני   מעמדך  את  שירומם  הידע  סוג  את  לרכוש  עליך  חוזר.  הון  הינו  ידע  הוצאה.  ולא   ,השקעה  הינה  ידע  רכישת

 אחוזים. )!( אלפי בת  ריבית בתוספת בחזרה, הכסף את לקבל מנת-על הפוטנציאלי, המעסיק או המעסיק,

  של   הפרש  ועוד  נוספות,  שנתיים   למשך  לחודש   שח  2,000  של  הפרש  ועוד  לשנה,  לחודש  שח  1,000  שכר  הפרש

 אחד!  בעשור שח 288,000 סך... על עומד נוספות, שנים 7 למשך לחודש שח 3,000

  -ב  בהדרגה   יעלה  הוא  תלמד,   כן  ואם  עשורים,   שני  בתוך  שח  3,000  -ב  בהדרגה  יעלה  ךשכר  תלמד,  לא  שאם  בהנחה

 התקופה.  בתום שח 980,000 סך על יעמוד עשורים שני בתוך ההפרש לחודש, שח 5,000

  הלוואות   מייחדים  הבנקים  אפילו  כי  תמצא  להפתעתך,  ידע?   לרכוש   רוצה   הלוואה!  לקחת  תעז  אל  חדש?  רכב  רוצה

  לרכישת   הלוואה  בבנק  לבקש  נסה   מכבידה.  בהוצאה  ולא  בהשקעה,  שמדובר  בכך  הכרה  מתוך  ימודים, לל  מיוחדות 

 חדש.  תכשיט

 לאומי   ביטוח –  מקצועי שיקום   תכנית

 כללית נכות  חוק פי על מוגבלות עם לאנשים מקצועי שיקום

 עומד  והוא  נכות,  20%  לפחות  לו  קבעה  הלאומי  הביטוח  של  רפואית  שוועדה  מי  זכאי  להיות  עשוי  מקצועי  לשיקום

  הבאים: בתנאים

  אחרת   מתאימה  בעבודה  לעבוד  או   לעבודתו  לחזור  מסוגל  אינו  הוא  מנכותו   הנובעות תפקודיות  השלכות  עקב .1

 הקודם.  התעסוקתי סיונויונ  כישוריו השכלתו, את התואמת

 העבודה. בעולם להשתלב מנת על  מקצועית, להכשרה זקוק הוא .2

 החופשי. העבודה בשוק מפרנסת  בעבודה להשתלב יוכל שבסיומו קצועימ לשיקום מתאים הוא .3

 פרישה.  לגיל ועד חודשים  3 -ו 18 לשיקום: הזכאות גיל .4

 זכאי/ת  להיות  עשוי/ה  מקצועי,  לשיקום  ניתן/ת שאינו/ה  קשה   נכה   של  זוג  ת/בןב  :לשיקום  הזוג  בת/בן  של  זכאות

  ועדיין   הנכות,  בקצבת  תוספת   בעדה/ו  ומשולמת  הזוג, בת/בן  עם  קבוע  באופן  שמתגורר/ת  ובתנאי  מקצועי  לשיקום

 .הפרישה לגיל  הגיע/ה לא

 תוכל   שנבחר.  והמקצוע  הרפואיות  מגבלותיך   נכותך,  אחוזי   כישוריך,  פי  על  יקבעו  ומקומם  אופיים  הלימודים,  משך

  מקצועית   ודהתע או  אקדמי  תואר  תקבל  שבסיומם   מקצועית, והכשרה  לימוד  מוסדות  במגוון  המקצוע  את  ללמוד

 לאומי.  ביטוח בלשכות עדכניים פרטים לבדוק יש .מוכרים

 אבטלה  דמי  או  הכנסה הבטחת   מקבלי

  העבודה,   משרד  מטעם  מקצועית  הכשרה  על  וממליצים  עבודה  למחפשי   מסייעים   התעסוקה  בלשכות  ההשמה  יועצי

  שוברים   תכנית באמצעות  ללמוד  יכולים אבטלה  דמי או הכנסה  הבטחת  גמלת מקבלי  .החברתיים  והשירותים  הרווחה

  .ההכשרה קורס במהלך לגמלה וזכאים מקצועית, להכשרה
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 יהיה   לא אבטלה  לדמי  זכאותו   ימי את  שמיצה  מי  .אבטלה  כימי  נחשבים  המקצועית  ההכשרה  ימי  אבטלה,  דמי למקבלי

  גם   אבטלה  לדמי  זכאי  שיהיה  לימוד,  שנות  12-מ  פחותה  שהשכלתו  מי  )למעט  הקורס  במהלך  נוסף  לתשלום  זכאי

 .ימים( 138-ל עד לו, המגיעה לתקופה מעבר

 תוך  להם,  המגיעים  האבטלה  מדמי  70%-ל  השווה  לסכום  זכאים  מקצועית  בהכשרה  הלומדים  אבטלה  דמי  מקבלי

 .מלאים  אבטלה  לדמי   זכאות  קיימת   , מסויימים  מקצועות  בלימודי  המקצועית.  בהכשרה  להם   הניתנים  התשלומים   ניכוי

 מקצועית   להכשרה שוברים   תכנית

 מקצועית הכשרה לסבסוד שוברים תכנית מפעיל והרווחה העבודה במשרד מקצועית להכשרה האגף

  שוברים   באמצעות  שח  12,000  של  לתקרה  עד  הלימודים,  ממחיר  65%-85%  של  מימון  ניתן  התכנית  במסגרת

  ודה.העב במשרד  זמין  תקציב של בקיומו מותנה השובר מתן  אישיים.

 818-500-1599 להתקשר ניתן ובירורים לשאלות

 הבאים:  הקריטריונים לגביהם שמתקיימים הצהריים/ערב, אחר או בוקר לימודי במסגרת  קורסים עבור ניתן המימון

  חודשים,   18  עד  במשך  ללמוד  שניתן  במקצועות  לקורסים  )מלבד  חודשים  12  על  עולה  אינו  הקורס  משך •

 (. זו רשימהב המפורטים

 קורס.  סיום תעודת מקבל המשתתף  ובסיומו תעסוקה מכוון הקורס •

 מאלה:  אחד במסגרת הוא הקורס •

o והרווחה. העבודה במשרד אדם כח ופיתוח מקצועית להכשרה האגף של והכרה בפיקוח קורסים 

o משוחררים.   חיילים קליטת חוק פי-על המוכרים קורסים 

o גמול   לצורך  המוכרים  קורסים  כולל  )לא  אחרים  ממשלה  משרדי  של  הכרה  או  בפיקוח  קורסים 

 בלבד(.  עובדים של השתלמות

  במשרד   אדם  כח   ופיתוח  מקצועית  להכשרה  האגף  של  והכרה  בפיקוח  לימוד  ומוסדות  קורסים  לחיפוש •

 .פלוס+ הכשרה אתרב ראו חה,והרוו העבודה

 הבאים:  התנאים כל על שעונה למי הזכאות,

 בהמשך.  כמפורט מהאוכלוסיות לאחת משתייך הוא •

 3  במהלך  לה(הכלכ  משרד   )או  והרווחה  העבודה  משרד  במימון  מקצועית  להכשרה  בקורס  השתתף  לא  הוא •

 האחרונות. השנים

  לחיילים   אישי  פיקדון )מלבד  אחר  ממשלתי  משרד   ידי-על  המבוקש  הקורס  למימון  סיוע  מקבל  אינו  הוא •

 אזרחי(.-לאומי שירות ומסיימי משוחררים

  משרד   נציג  של  לאישור  )בהתאם  מיוחדת   הכשרה  דורשת  שאינה  בעבודה  עובד   שהוא  או  עובד,  אינו  הוא •

 והרווחה(. העבודה

  לאוכלוסיית  המתאים  המפנה  הגוף  את  לבחור  )יש המפנים  הגופיםמ  אחד  מטעם  מנומקת  הפניה  לו  ניתנה •

 אליה(.  שמשתייכים היעד

 א' קבוצה

 הבאים:  מהמצבים יותר או אחד על העונים חרדים גברים •

o קטנה.  בישיבה למדו הם 

o או   רשמיים  שאינם  מוכרים  חרדיים,  לימוד  מוסדות  הם  18  גיל  עד  ילדיהם  של  הלימוד  מקומות 

 החינוך. משרד ידי-על מוסדרים  שרישיונותיהם "פטור", מסוג
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o לאוכלוסייה   השתייכותם   בשל ביטחון  שירות  חוק ל  בהתאם   צבאי   משירות  לפטור  זכאים  היו  הם  
 החרדית. 

o שנים  5  עברו   וטרם  צבאי/אזרחי,   שירות  לבצע  בחרו  הם  צבאי,   משירות  לפטור  זכאים  שהיו  למרות 

 שירותם.  סיום ממועד

o ועידוד   לימודים  ל"מלגת  לפחות,  אחת  מלאה  שנה  למשך  האחרונות  השנים  5-ב  זכאים  היו  הם 

  מבחני   מכוח  לאברכים"(,  הכנסה  "הבטחת  כן   לפני   )שנקראה   בתעסוקה"  כוללים  אברכי  השתלבות

 החינוך. משרד שמפרסם תמיכה

 הצ'רקסית.  או הבדואית  הדרוזית,  ,הערבית  החברה בנות נשים •

 מאלה:  אחד לגביהם  םשמתקיי  מוגבלויות  עם   אנשים •

o לפחות. 20% של בשיעור נכות להם נקבעה מוסמך גורם של תקפה קביעה פי-על 

o מוסמך.  גורם של תקפה קביעה פי-על יותר,  או דציבלים 50 של בשמיעה ירידה אצלם חלה 

o לפי  מוגבלות   עם  כאדם  מוגדרים הם  כי  קבע העבודה  בשוק  מוגבלות  עם  אנשים  לשילוב   המטה 

  המוגבלות   מחומרת  פחותה  אינה  מוגבלותו  שחומרת  מוגבלות,  עם  לאנשים  יותזכו  שוויון  חוק

 הקודמים. הסעיפים בשני שצוינה

 באתיופיה.  נולד מהוריהם שאחד או באתיופיה, שנולדו מי - אתיופיה יוצאי •

 ב'  קבוצה

 מאלה:  אחד לגביהן  שמתקיים חרדיות נשים •

  "פטור",   מסוג  או  רשמיים   שאינם  מוכרים   חרדיים,  לימוד  מוסדות   הם  18  גיל  עד  ילדיהן  של   הלימוד  מקומות •

 החינוך.  במשרד רשמי שאינו מוכר לחינוך האגף ידי-על מוסדרים שרישיונותיהם

 קטנה. בישיבה  לומד זוגן בן •

 חרדי.  בסמינר למדו הן •

 הצ'רקסית.  או הבדואית הדרוזית, הערבית, החברה בני גברים •

 יחידים(.  )הורים עצמאיים להורים מקצועית הכשרה ראו נוסף למידע .יחידים( )הורים עצמאיים הורים •

  משתייכים   ואינם אבטלה  דמי או הכנסה  הבטחת מקבלי  כולל  התעסוקה,   בלשכת המתייצבים עבודה  דורשי •

 עבודה.  לדורשי מקצועית  הכשרה ראו נוסף למידע א'. בקבוצה המפורטות לאוכלוסיות

  של  אסירים  שיקום  בתכנית  נמצאים  שהם  או  האחרונות  יםהשנ   3-ב  שהשתחררו משתחררים  אסירים •

 האסיר.  לשיקום הרשות

  מרכזי   התעסוקה,  שירות   מאלה:  אחד  ידי-על  שהופנו  עלייתם,   מיום   שנים  5  עד  אתיופיה,  יוצאי  שאינם עולים •

  ופעילויות   מרכזים  תעסוקה,  מקדמת  רשות  במסגרת  המופעלים  הכוון  מרכזי  החרדי,  למגזר  ייעודיים  הכוון

 ובינוניים.  קטנים לעסקים הסוכנות ידי-על הממומנים השטח ומוקדי תבת ידי-על המופנים

 ומעלה.  ניםש 50 בני עבודה דורשי •

  העבודה   משרד   של   ופיקוח  במימון   תכניות   במסגרת   שהופנו   , 18-30  בני סיכון   במצבי   וצעירים  צעירות •
 . תבת מטעם ופעילויות   ומרכזים והרווחה 

  משתייכים  שאינם  לאומית,  עדיפות  בעלי  כאזורים  הממשלה  ידי-על  שנקבעו  אזורים  או  יישובים  תושבי •

 א'. בקבוצה המפורטות סיותלאוכלו

  תכניתשה  בתנאי  שצוינו,   לאוכלוסיות   משתייכים  שאינם  , תבת מטעם  תעסוקה   בתכנית  משתתפים •
 התעסוקה.  על הממונה  לשכת  ידי - על אושרה 

 שצוינו,   לאוכלוסיות  משתייכים  שאינם  והרווחה,  העבודה  משרד  ופיקוח  במימון  תעסוקה  בתכנית  משתתפים •

  האוצר   ומשרד  והרווחה  העבודה  במשרד  התעסוקה  על  הממונה  לשכת  ידי-על  אושרה  שהתכנית  בתנאי

 שוברים.  חלוקת למטרת

 אזרחי: -לאומי שירות יימיומס  משוחררים  חיילים •

o ששירתו  ובלבד  בה,  חייבים  שהיו  התקופה  תום  לפני  כדין  שוחררו  אם   גם  חובה,  שירות  שסיימו  מי 

 לפחות.  חודשים 12

o חוק פי-על  נכות  בשל   או   בריאותיות  בנסיבות  בה   חייבים   שהיו  התקופה  תום  לפני   ששוחררו  מי 

 ושיקום(.  )תגמולים הנכים

o שירות.  חודש כחצי זה לעניין ייחשב מפוצל מסלולב  אזרחי שירות של חודש כל 
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o קורסים   לגבי  ורק  השירות,  סיום   שלאחר   הראשונות  השנים  5  במשך   למימוש  ניתנת  הזכאות  

 האישי. הפיקדון מימוש לצורך המוכרים

 והגליל,   הנגב  הפריפריה,   לפיתוח   המשרד  של  ופיקוח  שבמימון צעירים  במרכז  תעסוקתי   הכוון  שמקבלים  מי •

 לשכת  ידי-על  אושרה  התעסוקתי  ההכוון  שתכנית  ובתנאי  כן,  לפני  שצוינו  ההגדרות  אחת  על  וניםע  שאינם

 שוברים.  חלוקת למטרת האוצר ומשרד והרווחה העבודה במשרד התעסוקה על הממונה

 שובר  לקבלת בקשה הגשת

  סבסודל  שובר  לקבלת  בקשה  להגיש   יש  בחר,  שהפונה  במקצוע  קורס  המפעיל  הכשרה  מוסד   שיאותר  לאחר •

 קורס.  לאותו הלימוד שכר

 אליה: משתייך שהפונה היעד לאוכלוסיית בהתאם מפנה, גוף באמצעות תוגש הבקשה •

o התעסוקה. שירות 

o החרדית,  מהחברה  לאוכלוסיות  והרווחה  העבודה  משרד  ידי-על  הממומנים  תעסוקתי  הכוון  מרכזי 

 אתיופיה. ויוצאי הערבית החברה

o תעסוקה. מקדמת  רשות תכנית במסגרת המופעלים תעסוקתי הכוון מרכזי 

o הרווחה.  משרד ועבור ידי-על המופעלות תכניות 
o תבת  ידי -על  המופעלים ותכניות מרכזים . 

o ובינוניים. קטנים לעסקים הסוכנות ידי -על הממומנים השטח מוקדי 

o נפש. למתמודדי שיקום סל ועדת 

o משוחררים. לחיילים והקרן האגף 

  )הטופס  והרווחה  העבודה  משרד  במימון  מקצועית  הכשרה  שובר  לקבלת  בקשה  טופס ימלא  המפנה  הגוף •

 מקוון(. באופן ימולא

 הבאים:  המסמכים יצורפו המפנה הגוף שישלח הבקשה לטופס •

 הפונה.  ידי-על שימולא השובר, לקבלת והתחייבות הצהרה טופס •

  שבו   המוסד  ידי-על  שימולא  מקצועית,  הכשרה  לקורס   הקבלה  בתנאי  עמידה  על  הכשרה  מוסד  אישור •

 המקצועית. ההכשרה מתבצעת

 . 818-500-1599 להתקשר ניתן ובירורים לשאלות •

 שוברים ה תשלום

 תשלומים.  3-ב משולמים  השוברים •

  אישור   בצירוף  ראשון,  תשלום  החזר   טופס להגיש  יש  הקורס   תחילת  מיום  ימים   45  בתוך   ראשון:  תשלום •

 הקורס.  עבור ששולם התשלום גובה על וקבלה לקורס רישום על

 שני,   וםתשל  החזר  טופס להגיש  יש  הקורס  מזמן  מחצית  עברה  שבו  מהיום  ימים  30  בתוך  שני:  תשלום •

 בקורס.  שהתקיימו הלימוד משעות  לפחות 85%-ב השתתפות על  המעיד נוכחות אישור בצירוף

 על  קבלה  בצירוף שלישי  תשלום  החזר   טופס להגיש  יש  הלימודים   מסיום   חודשים  9  בתוך  שלישי:   תשלום •

  הצגת   לע  בהסתמך  התשלום  לביצוע  אישור  יינתן  חריגים   )במקרים   קורס  גמר  ותעודת  הלימוד  שכר  תשלום

 הגמר(. תעודת  קבלת לצורך הנדרשות החובות כל וסיום בהצלחה  הלימודים  סיום על המוסד מטעם אישור

 השמה  מענק

 העבודה   בשוק  השתלבות  שהוכחה  ולאחר  בהצלחה  הקורס  סיום  מיום  חודשים  13  בתוך  משולם  השמה  מענק •

 הקורס.  עסק שבו המקצועי בתחום

 הבאים:  תנאיםב לעמידה בהתאם ישולם המענק לשכירים •

 הקורס.  מסיום חודשים 9 בתוך לעבוד החלו הם •

 של  המקצועי  בתחום  הקורס(  סיום  )לאחר  רציפים   מלאים  עבודה  חודשי  4  עבור  שכר  תלושי  הציגו  הם •

  מעסיקים(.   ממספר  שכר  תלושי  להגיש  )ניתן  לפחות   חודשיות  שעות  96  על  העולה  שעות  בהיקף  הקורס,
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 בפועל  הסיום  לאחר עבודה חודשי  4 עבור ישולם המענק הקורס, במהלך ועבודה לימודים ששילבו  למי גם

 ההכשרה.  של

 ם: הבאי בתנאים  לעמידה  בהתאם ישולם   המענק עצמאים ל •

 הקורס.  מסיום חודשים 9 בתוך לעבוד החלו הם •

 הבאים: המסמכים את הציגו הם •

 העסק. ושם העסק פתיחת על המיסים מרשות  עוסק/פטור אישור •

 חשבון. מרואה  ספרים ניהול על אישור •

  העסק  הכנסות  סך  כי  הכנסה  המאשרים  חשבוניות/קבלות  או  מס,  יועץ  של  אישור  או  חשבון,  רואה  דו"ח •

 .מינימום  שכר פעמיים לפחות יהיה רציפים(, בהכרח )לא מצטברים חודשים 4 של זמן בפרק

 השמה. מענק תשלום  טופס גבי-על בקשה להגיש יש •

 ניתן  התמדה  מענק  לקבלת  הבקשה  שנדחתה  במקרה  התמדה.  למענק  שזכאי  למי  ישולם  לא  ההשמה  מענק •

  מיום   חודשים  13-מ  יותר  עברו  אם  גם  הדחייה,  מיום  ימים  60  בתוך  ההשמה  מענק  לקבלת  בקשה  להגיש

 הקורס.  סיום

 בפועל התשלום קבלת

  מהתשלומים   אחד  את  לקבל  בקשה  להגיש  יוכל  לא  הראשון  )תשלום(  השובר  לקבלת  זכאי  נמצא  שלא  מי •

 האחרים. 

 הבנק  לחשבון  הכסף  את  להעביר  ניתן  שלא  במקרה  הזכאי.  של  הבנק  לחשבון  ישירות   מועבר  התשלום •

 באמצעות  הלימודי  למוסד  יועבר  התשלום  וכד'(,  פעיל  לא  החשבון  החשבון,  על  עיקול  ישנו  אם  )למשל,

 המחאה.

 שלו. ןהפיקדו לחשבון ישירות ייעשה השובר  תשלום משוחרר לחייל •

  מהתשלומים   90%-מ  גבוה  יהיה  לא  הראשונים  התשלומים  3  במהלך  שיועברו  הכספים  של  המצטבר  הסכום •

 התשלום.  למועד נכון הלימודים למוסד בפועל ששולמו

 הנפקתו.  מיום חודשים 3 עד הוא השובר תוקף •

 שובר  תשלום ואי שובר ביטול

 ם:הבאי  במקרים  יתקיים שובר של תשלום אי או השובר ביטול •

 פג. השובר תוקף •

 בקורס.  לימודיו את הפסיק המשתתף •

 המתאימים.  ובזמנים לתנאים בהתאם תשלום לקבלת בקשה הגיש לא המשתתף •

  מתקיימות   שאכן  לוודא  כדי  ההכשרה  ומוסד  המשתתף  עם  בירור  יערך  השובר  תשלום  אי  או  ביטול  לפני •

 התשלום. אי או הביטול את המצדיקות נסיבות

  )ככל   ותימסר  ההחלטה,  קבלת  מיום  אחד  יום  בתוך  למשתתף  תועבר  התשלום  אי  או  הביטול  על   הודעה •

 ובטלפון. בדוא"ל בדואר, שיתאפשר(

  מיום   ימים  30  בתוך  המפנה,  הגוף  באמצעות  בכתב,  להגיש  ניתן  השובר  תשלום  אי  או  ביטול  על   ערעור •

 התשלום. אי או הביטול על ההודעה קבלת

 הסיוע  שיעורי

  הנמוך   לפי  קורס,  לאותו  הרלוונטית  ההשתתפות  תקרת  מתוך  או  הקורס  עלות  מתוך  יחושבו  ודהסבס  שיעורי •

 היעד.  לאוכלוסיית ובהתאם מביניהם

 שונות:  תקרות להם שנקבעו סיווגים, 3-ל מחולקים הקורסים •

 ש"ח 6,000 על תעלה לא זה לסיווג המשתייכים הקורסים עבור השתתפות תקרת – א' סיווג •

 ש"ח  9,000 על תעלה לא זה לסיווג  המשתייכים הקורסים עבור השתתפות תתקר -ב' סיווג •

 ש"ח  12,000 על תעלה לא זה לסיווג  המשתייכים הקורסים עבור השתתפות תקרת -ג' סיווג •
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 הזכאים:  לאוכלוסיות בהתאם  הסבסוד שיעורי •

  במקצוע   קורס  סבסוד ה יאוכלוסי

 נדרש

 במקצוע  קורס  סבסוד

 נדרש  לא

 לאחר  השמה  מענק

 השתלבות

 נדרש במקצוע

  לאחר   השמה  מענק

 השתלבות

 נדרש לא במקצוע

 הקורס  מעלות  90% 'א קבוצה

  ההשתתפות   מתקרת  או

 לקורס

  או  הקורס מעלות 80%

 ההשתתפות  מתקרת

 לקורס

 שח 2,000 שח 2,500

 הקורס  מעלות  85% 'ב קבוצה

  ההשתתפות   מתקרת  או

 לקורס

  או  הקורס מעלות 65%

 ההשתתפות  מתקרת

 קורסל

 שח 1,500 שח 2,000
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 משוחררים   לחיילים  והקרן  האגף 

 מקצועיות הכשרות על מידע

- הלאומי  השירות  ומסיימי  המשוחררים  החיילים  בשילוב  גדולה  חשיבות  רואה  משוחררים,  לחיילים  והקרן   האגף

 .ומקצועית אישית התפתחות להמשך וכמפתח ועצמאיים  בוגרים חיים לתחילת כתנאי העבודה, במעגל  אזרחי

  האפשרויות   מגוון  את  השירות  ומסיימי  המשוחררים  החיילים   אוכלוסיית  בפני  לחשוף  רבים  מאמצים  עושים  אנו

  בתנאים   ייחודיות  ותוכניות  קורסים  לפיתוח   ופועלים  מקצוע,  לרכישת   ביותר  הטובים  בתנאים   לרשותכם,  העומדות

 .מלא במימון אף לעיתים - מיוחדים מימון  ובתנאי מועדפים

 מקצועית: הכשרה לקבל עיקריות דרכים שלוש לפניכם ריכזנו

 והקרן  האגף מטעם ותוכניות הכשרות

 מגוון   המקצועית,  וההכשרה  ההשכלה  בתחום   מובילים  וארגונים  ממשלה  גופים/משרדי  בשיתוף  פיתחו  והקרן  האגף

 .רחיאז-לאומי שירות  ומסיימי משוחררים לחיילים ייחודיות הכשרה תוכניות

  חודשית,  קיום  כמלגת  נוסף   סיוע  קבלת  לצד   מיוחדים,  מימון  ובתנאי  מקצועות  במגוון  מוצעות  והתוכניות  ההכשרות

 .הקורס/ההכשרה בסיום בעבודה  בהשמה וסיוע התמדה מענקי

  תוכנית  החברתיים,  והשירותים  הרווחה  העבודה,  משרד  באמצעות  משוחררים,  לחיילים  והקרן  האגף  מפעיל  בנוסף,

  משוחררים  לחיילים  מאפשר  השובר  מקצועית.  הכשרה  לקבלת  שוברים  הענקת  ע"י  בעבודה,  להשתלבות  החדש

  משרדי   ידי  על  המוכרים  לימוד  במוסדות  קורסים,  במגוון  ללימודים  חלקי  מימון  לקבל  אזרחי-לאומי  שירות  ומסיימי

 .השונים הממשלה

  כספי  חשבון  על   שלא  והקרן,  האגף  בסיוע  המיוחדת  ההכשרה  ומתוכניות המגוונים  מהקורסים  ליהנות  ניתן •

 !הפיקדון

  במרכזי  או  האגף במחוזות להתעדכן  יש  לכן,  המסלולים.  גם  וכך  לעת,  מעת  משתנות הלימוד  תוכניות •

 .הצעירים

 החברתיים   והשירותים  הרווחה  העבודה,  במשרד  התעסוקה  שירות  מטעם  מקצועית  להכשרה  האגף  במסגרת  לימודים

 שירות   באמצעות  מציע החברתיים, והשירותים  הרווחה  העבודה,  במשרד  אדם-כוח  ולפיתוח  להכשרה   האגף

  קורסים   של  רחב  מגוון  אזרחי,-לאומי  שירות  ולמסיימי  משוחררים  לחיילים  גם  בהם  העבודה,  דורשי  לכלל  התעסוקה

 הארץ,   רחבי  לבכ  מקצועיים  ספר-ובבתי  העבודה  משרד  של  ההכשרה  במרכזי מתקיימים  הקורסים  מקצוע.  לרכישת

 ועוד. טקסטיל תחזוקה, אירוח, מחשבים, רכב, בניין,  כגון: בתחומים

 לשחרורם  הראשונה  השנה  במהלך  התעסוקה  לשירות  לפנות  יכולים  אזרחי,-לאומי  שירות  ומסיימי  משוחררים   חיילים 

  בסוג  מותנה  ההשתתפות  ומחיר  מסובסדים  הקורסים  אלו.  לקורסים  ולהירשם  השירות,  מסיום  או  החובה  משירות

 .קודמת עבודה בתקופת צורך ללא ניתן הקורס למימון הסיוע הקורס.

 לשחרור  הראשונה בשנה ויתקבלו שירות חודשי 24 שהשלימו אזרחי,-לאומי שירות  מסיימי וכן משוחררים  חיילים

  אבטלה   מי לד  בקשה  להגיש  יוכלו  החברתיים, והשירותים  הרווחה  העבודה,  משרד  ידי  על  המוצעים   מהקורסים  לאחד

 .ההכשרה בתקופת  לאומי לביטוח במוסד הכנסה להבטחת או

mailto:college@see-security.com
http://www.see-security.com/


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

64 

  ליועצי  לפנות  ניתן  עלותם,  או  הקבלה  תנאי  ההכשרה,  קורסי  על  מפורט  מידע  לקבלת  לעת.  מעת  משתנים  הקורסים

 .מגוריכם למקום הקרובות התעסוקה שירות בלשכות התעסוקה

 פרטיים  ספר בבתי  מקצועיות והכשרות קורסים

  פרטיים  ספר  בבתי קורסים במגוון מקצועית הכשרה לקבל יכולים  אזרחי,-לאומי שירות ומסיימי שוחרריםמ  חיילים

  הרווחה  העבודה,  משרד  ע"י  זה  לצורך  מוכר  הלימודים  שמוסד  בתנאי  הפיקדון,  כספי  באמצעות  ולממנם  מורשים

 .העניין לפני - החינוך התיירות/משרד הבריאות/משרד  החברתיים/משרד והשירותים

  מימוש   לצורך  מוכרים   המסלול   או  שהקורס  המאשר  כאמור,   מוסמך,  מגורם  אישור  הלימודים   שלמוסד  לוודא  יש

 . הפיקדון

 שחרור  מענק

 לכן,  יום.  60  תוך  החובה,  בשירות  הצבאית  משכורתכם  הועברה  אליו  הבנק  לחשבון  ישירות  מועבר  השחרור  מענק

 .רצונכם  עפ"י  שתבחרו,  שימוש  לכל  לרשותכם  זמין  המענק  זו.  בתקופה  פעיל  שלכם  הבנק  חשבון  את  להשאיר  מומלץ

 שאינם  מי  לכל  חוק  לפי  )כינוי  'אחר'  או  לחימה  תומכי  לוחמים,   השירות:  וסוג  השירות  משך  פי  על  נקבע המענק גובה

 .לחימה( תומכי או לוחמים

 *  2019 נובמבר השחרור מענק סכומי להלן

  12-ל  מענק  סה"כ השירות  סוג

 )שח(  חודשים

  24-ל  מענק  סה"כ

 )שח(  חודשים

  32-ל   מענק  סה"כ

 )שח(  חודשים

 17,711    לוחמים

 15,199 11,351  תומכי לחימה

 12,300 9,225 4,613  אחר

  6,931 3,466 מסלול אזרחי ביניים 

  4,613 2,306 מסלול אזרחי מפוצל 

  בלבד.   01.01.16-מה  החל   שהשתחררו  אזרחי,-לאומי  שירות  מסיימי  / לחיילים  נכונים  בטבלה  המופיעים  הסכומים  *

 .שהתפרסם האחרון המדד עפ"י חודש, כל ומתעדכנים לצרכן המחירים למדד צמודים הסכומים

 וסוגו  השירות משך פי על הינה בפועל הזכאות •

 האישי  באזור למצוא ניתן לכםש האישי המענק סכום על ומדויק אישי מידע •

 הזכאות  במחשבון להשתמש תוכלו משוער, סכום לקבלת •

 :הבאים  לגורמים לפנות ניתן השחרור, מענק הועבר וטרם יום 60 וחלפו במידה

 .5699400-03 פקס: קידומת(, )ללא 1111 בטל':  בצה"ל הציבור פניות  קצין :משוחררים  חיילים .1

 את  אזרחי,-לאומי  לשירות  הרשות  / שירתם  בה  העמותה  מול  לאשר  יש  :אזרחי -הלאומי  השירות  מסיימי .2

 .אלינו שהועבר הבנק חשבון פרטי

 אישי  פיקדון
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 .באזרחות חייכם בתחילת לכם לסייע כדי לרשותכם העומד כספי סכום הינו האישי הפיקדון

-הלאומי  שירות  מסיום  או  החובה,  שירות  םמסיו 14-ה  מהיום למשוך  ניתן  הפיקדון  כספי  את  השחרור,  ממענק  בשונה

 בבנקים   האישי  הפיקדון  את   לממש  ניתן  פועלים.  בנק  מסניפי  אחד  בכל  או  לאומי  בנק  של ייעודיים  בסניפים  זרחי,א

 !אחרים בבנקים מתנהל האישי חשבונכם אם גם אלו,

 מקצועית,  הכשרה  או  ימודים ל  למטרות   אזרחי-לאומי  שירות  ומסיימי  משוחררים   חיילים  ע"י  הפיקדון  כספי  מימוש

  קליטת   בחוק  הסמכות  להם  שניתנה  השונים,  הממשלה  משרדי  ע"י  כך   לצורך  שהוכרו  במוסדות  ורק  אך  מתאפשר

 .משוחררים  חיילים

 לה. הקודמות ובשנים 2019-ב מוכר  מוסד הינה סקיוריטי שיא

 .הזכאות במחשבון להשתמש  תוכלו  משוער, סכום  לקבלת 

  ואילך: 12.7.2010 מתאריך החל משוחררים

  שירות   מסיום  שנים  10  למשך  הינה  האישי  הפיקדון  למימוש  הזכאות  תקופת  משוחררים:  חיילים  חוק-ל  בהתאם

 :הבא פירוטה פי על אזרחי-חובה/לאומי

  בהתאם   בחוק  שהוגדרו מטרות  6-ל הפיקדון  את  לממש  ניתן  השירות  מסיום הראשונות  השנים  5  במהלך .1

 "משוחרר חייל פיקדון כספי למשיכת הבקשה טופס"ב המופיעות להנחיות

  השירות.   סיום  בעת  אלינו  שדווח  כפי  שלכם  הבנק  לחשבון ישירות  תועבר  הפיקדון  יתרת, שנים  5  בתום .2

  לפעול  תוכלו  ידכם(,  על  סגירתו  עקב  הנראה  )ככל   לחשבון  הפיקדון  יתרת  את  להעביר  הצלחנו  אול  במידה

 .ולממשו כאן המופיעות להנחיות בהתאם

 :11.7.2010 לתאריך עד משוחררים

  משכתם   ולא  במידה  שנים,  7  לאחר  .שנים  7  עד  הייתה  החוק  לנוסח  בהתאם  הפיקדון,  כספי  למשיכת  זכאותכם  תקופת

 .לקבלה עוד ניתן ולא נמחקה הפיקדון יתרת פיקדונכם, יתרת את
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 השונים  בשלבים התעסוקה וסוג סייבר(  )מבואות רשתות לימודי נספח:

 מידע   מערכות  יסוד:  מונחי 

   מידע מערכות  של   בהיררכיה קודמים   מונחים תחילה  להבין  יש  רשת", "מנהל של   תפקידו את להבין  כדי

  של   היבטים  לרבות  והתוכנות,  התקשורת  המחשבים,  עולם  של  המלא  למכלול  מתייחס  מידע"  "מערכות  המונח

  תחום   נקרא   לעיתים  ם.דיגיטליי  ונתונים  מחשבים   לתפעול  הקשורות  וטכנולוגיות   תהליכים,  מקצועות,   תפקידים, 

 . IT  –  הנפוץ ובקיצור  ,Technology" "Information  – ובאנגלית   המידע" "טכנולוגיית זה

 העסקי.  והעולם  ( 3)  והבדיקות,  הפיתוח עולם ( 2)  התשתיות, עולם  IT –  (1 ) עולמות -תת

  מרכזיים(,   )מחשבים  שרתים  (,חכמים   וטלפונים  עבודה  )תחנות  קצה  מחשבי  :IT  -ה   בעולם  נפוצים  רכיבים

  מחשבים   לתפעול   עזר  תוכנות  תקשורת,  תוכנות   מחשבים,   תקשורת   רכיבי  השונים(,  )למחשבים  הפעלה   מערכות

  אנשי   שאינם  שונים  מקצוע  אנשי  –  למשתמשים   שמיועדים   יעודיים  כלים  –  )אפליקציות  יישומים   ומערכות,

 ועוד.   מידע אבטחת ורכיבי  תוכנות  מחשבים(, 

  –  )מנמ"ר  מידע מערכות מנהל ומחלקות:  צוותים ניהול תפקידי  :IT  -ה בעולם נפוצים ניהול ותפקידי מקצועות

  אבטחת   מנהל   תקשורת,   צוות   מנהל   טכנית,   תמיכה  מנהל  מחשוב,   תשתיות   מנהל  מידע(,   מערכות   אגף   מנהל

 ועוד.   בדיקות צוות  מנהל פיתוח, צוות מנהל  מידע,

  מנהל   מידע,   אבטחת   )מיישם(   טכנאי  תקשורת,   טכנאי  מחשבים,  טכנאי   טכני,  תומך  :נפוצים  טכניים  תפקידים

  מפתח   /   )תוכניתן   מתכנת  תוכנה,   בודק   (, DBA)  נתונים  בסיסי   מנהל   הפעלה(,   )מערכות  סיסטם   מנהל   רשתות, 

   ועוד.  שונים(  תפקידים  )מספר   מידע אבטחת   מומחה מידע,  מערכות  מנתח  תוכנה(,

 מחשבים   תקשורת    יסוד:  מונחי 

  ולתהליכים   ולטכנולוגיות  לכלים  מתייחס  "תקשוב"(  או  נתונים"  "תקשורת  )או  " מחשבים   רת תקשו"  המונח

  אחסון(.   מדית   על   פיזית  העברה   )ללא   אלחוטי   או   חוטי  דיגיטלי   באופן   מחשבים   בין  נתונים   בהעברת   הקשורים 

  רדיו   גלי אופטיים,  סיבים   טלפון,   קווי קואקסיאליים,  כבלים  "תווך":  המכונה  מונח  באמצעות  להתבצע   יכול  הדבר

 ועוד. 

  תוכנות,   הדפסה,   )אחסון,   באמצעים  שיתוף   גם   נתונים  להעביר   היכולת   בזכות   מאפשרת   מחשבים   תקשורת 

   בהם.   המשתמשים ובין  המחשבים  בין  ואינטראקציה וכו'(,   אפליקציות

Open)   " השכבות  7  "מודל  הנקרא   מוסכם   במודל   שימוש  לעשות   נהוג   המחשבים,  תקשורת  עולם  את  להכיר  כדי

OSI) – Interconnection Systems.  החוט   מרמת  החל  לשכבות,   פילוחה   ידי-על   התקשורת  את  מתאר  המודל  

  שמוצרים   כך  זה,   בענף  הסטנדרטים  את   מסדיר,   גם  המודל   וגרפיקה.  האפליקציה  לרמת   ועד   עצמו,  האלחוט(  )או 

 ביניהם.  "לשוחח"   מסוגלים שונים יצרנים   של

Area (Local   מקומית   לרשת  הינה   ביותר  הבסיסית  החלוקה  מחשבים.   רשתות  באמצעות  מבוצעת   התקשורת, 

LAN) – Network,   אזורית רשת לעומת  WAN) – Network Area (Wide . 

  תחשב   הסניפים  בין  והתקשורת  )מקומית(,   LAN  תהיה  חברה,  של   מסוים  סניף   בתוך   מחשבים  בין   התקשורת

Wan . 

 הפעלה  מערכת  יסוד:  מונחי 
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  התוכנה   זו   )האפליקציות(.   התוכנה  ויישומי  החומרה  המשתמש,  בין   המגשרת תוכנה יאה הפעלה  מערכת

  ממשקים:   שלושה  מספקת  ההפעלה  מערכת  לפעול.  לו   המאפשרת  זו  והיא  המחשב  הדלקת  עם  שעולה  הראשונה

  היישומים   תכנות   וממשק התקנים   מנהלי  ידי  על  החומרה  עבור  ממשק  (, Interface User)  משתמש  ממשק

(API.) מחשב.  בכל  חיוני רכיב  היא  ההפעלה מערכת 

 :הפעלה  מערכת  של   עיקריים  תפקידים  שלושה  למנות  ניתן

 החומרה  משאבי הקצאת  •

 התוכנה  ומרכיבי   החומרה רכיבי פעולות  תזמון •

 התוכנה ולחבילות למשתמש   ושירותים  ממשק של   מאורגנת ומסגרת  משותפת  תשתית  העמדת •

  של  ההפעלה ממערכת  שונה  קצה(,  מחשבי של  רשת שמרכז מרכזי  )מחשב   שרת- מחשב  של  ההפעלה מערכת

   האחרים.  המחשבים ניהול  של רכיבים  גם  וכוללת שיעור לאין  עשירה  היא (. PC)  קצה  מחשב

 . Windows Vista, Windows XP, Windows 7 הינן:  קצה   תחנות של  טיפוסיות  הפעלה  מערכות

  נוספות,   הפעלה  מערכות  קיימות  .Linux/Unix  אוrServe Windows   שרתים:  של  טיפוסיות   הפעלה  מערכות

 נמוכה.  נפיצותן  אך

  עומד   בישראל  Windows  על   המבוססים  השרתים  לעומת  Linux  על  המבוססים   השרתים  יחס  כי   הינה,  ההערכה

 ועולה.  הולכת Linux מערכות של  נפיצותן  אך  , 1:20 - ל  1:10 בין על 

  הפעלה   מערכות  רבות  חברות  פתחו  בהמשך  בל.  עבדותבמ  פותחה  אשר  מסחרית  הפעלה  מערכת  היא  יוניקס

  BSD  משפחת   , SunOS ,  IRIX  סולאריס,   , AIX ,  UX-HP  ביניהן:   יוניקס.   ההפעלה  מערכת   ליבת   על  המבוססות 

  בהן:   רבות   )סוגים(   הפצות  כוללת  לינוקס  ומשפחת  X OS ,  FreeBSD,  NetBSD ,  OpenBSDאת   הכוללת 

 . Linspire סלאקוור, ג'נטו,  מנדריבה,  ,Suse , RedHat , Core oraFed אובונטו, , GNUדביאן/ 

  רכזות,   מודמים,  הרשת,  כרטיסי  ,Exchange,  Server ISA,  Server SQL  רשת:  מנהל  בשימוש  עזר  כלי

 נתבים...  מתגים, 

  , Directory Active,  Shell Power,  DNS,  DHCP,  SSL,  LDAP,  ARP,  Virtualization  נוספים:  מונחים

Cluster   ...ועוד 

 הרשת   מנהל תפקיד 

  מנהל   טכנאי,   זה:   את  זה   ומשלימים  מגוונים   תפקידים  בעלי  מספר  קיימים  מקצוע,  באנשי   המשופע  גדול  בארגון

  פועל   הרשת"   "מנהל   כזה,  במקרה  טכני.   תומך   ,(LAN)  רשתות   מנהל   , (WAN)  חיצונית  תקשורת   מנהל   סיסטם,

 אלו.   תפקידים י בעל  בשיתוף  המערכת, לתפקוד  הקלעים מאחורי  רבות 

  בישראל  אשר  אחד,   בתפקיד   חלקם   או   המבוא(   )ראה   התשתיות   עולם  של   המקצועות   כל   משולבים   קטן,  בארגון 

  במערכות   יותר   שעוסק   למי   Administrator" "System  המונח  יותר   נהוג  בחו"ל,   רשתות".   "מנהל   לכנותו   נהוג

 תקשורת. ה בצד  יותר שעוסק  למי   Administrator" "Network - ו  ההפעלה,

  המקצוע  אנשי  כמות  פי -ועל  הארגון,  גודל  פי-על   משתנה   נפח  ובעלות  מאוד,  מגוונות   רשת  מנהל  פעילויות

 ועוד(.  סייבר   הגנת סיסטם,  אנשי  )טכנאים,   דומים  ובתפקידים זה  בתפקיד לו המקבילים 

  לאינטרנט   גישה  )ובכללם  תקשורת  ותוכנות  תקשורת  רכיבי  של  ההפעלה,  מערכת  של   היבטים   כוללות  הפעילויות 

  הגנת   אנשי   פיתוח,   אנשי   עם   יעודיים:   משיקים   תחומים  עם   קבועה   ואינטראקציה  סייבר,   בהגנת   טיפול   ודואר(, 

 למערכת.   שמחוברים  וספקים לקוחות  ועם משתמשים,  תקשורת, אנשי סייבר, 

  התקשורת  לילפרוטוקו  מיטביות  הגדרות   השונים,  לאמצעים  רשת   כתובות   הקצאת  רשת:   מנהל  של   המשימות   בין

  תקלות   של   לוגים  על   מעבר   משתמשים,  חשבונות  וסגירת   פתיחה  העברה,  בקצבי  ושליטה  עומסים   לשחרור 
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  לא  באופן  הועלתה  או  שהורדה  בתוכנה  טיפול  למשנהו,  אחסון  מאמצעי  מידע   העברת  מלא,  )דיסק  בשרתים

  שהשתבשו,   רשת  התקני  או   קה,שהתנת  כבילה  תקלות   מידע,  שחזורי   גיבויים,   בסיסמאות,   ותקלות  טעויות   תקין,

  מהדורות   שדרוגי   סייבר,   והגנת   תוכנה   עדכוני    בדיקת   האבטחה,   אמצעי   של   )לוגים(   אירועים   רישומי   בדיקת 

 ועוד.   ,Firewall -ב  חדשים"   "חוקים יישום  שבשימוש,  התוכנה כלי  לכל  תוכנה

  את   יותר   גדול   בארגון   פיינותהמא  משימות   עם   גם   להתמודד   נאלץ   קטן,  או   בינוני  בארגון   בכיר   רשתות   מנהל

  ולתחזוקה   לתפעול   להגדרה,  להתקנה,  הנוגעות  משימות  של   בסט   המדובר  סייבר".  הגנת   "טכנאי   של  תפקידו 

  אמצעים   , ,Virus-Anti Spy,-Anti Spam,-Anti VPN, PKI, IPS, IDS, Firewall  סייבר:   הגנת   כלי   של 

 ועוד.  ביומטריים 

  יותר,   בכירות   סייבר   הגנת   משימות   עם   מתמודד   עצמו  למצוא   עשוי   י,בינונ  בארגון  מאוד   בכיר   רשתות   מנהל

  תכנון   במשימות   מדובר   כאן,   סייבר".   הגנת   "מהנדס/ארכיטקט   של   תפקידו   את   יותר   גדול   בארגון   המאפיינות 

 מפניהם.  והתגוננות   תקיפה  אירועי  ואיתור ניטור  מעקב, סייבר, הגנת  מערך  של והקמה

  חדשות   תוכנות   או   במהדורות  שינויים   בודק   הוא   עליה  (Lab)  "צדדית"  בדת מע   הרשת  מנהל   מחזיק   כלל   בדרך 

 . (Production) הפעילה  לרשת אותם  יעלה  בטרם

 הרשת  מנהל  לתפקיד לימודים 

   סף דרישות

  טכנית,   נטייה   מחייב   רשתות"   "מנהל  מקצוע   -   בעיקרון   סף?   כדרישת   לדעת   רשתות  ללימודי   מועמד  צריך  מה

   .שירותית  וגישה  טובה,  אישית- בין קשורתת  שיטתיות,  בריא, הגיון 

  מהר   נרכשת  זו   ויכולת   קריאה,   ביכולת   רק   מדובר  –  טובה   )בשורה   חובה   –  באנגלית   טכני  חומר   לקרוא  היכולת 

 (. עצמם- על לחזור  נוטים  הביטויים טכנית,  בשפה  שכן  ,עצמם הלימודים  במהלך מאוד 

  רצויים,   אלו   כל   גיימר?  של  רקע  בתמיכה?   רקע   ?חומרה  והתקנת  בפירוק   ידע   מחשבים?  טכנאי   של  רקע   לך  יש

 הלימודים.  בתחילת  כבר  נעלם  רקע"  ל"חסרי רקע"   "בעלי  בין והפער חובה,  מהווים  אינם  אך

 רשתות  ניהול בקורס הלימוד נושאי

 . (MCSA הסמכת בסיס- על)  Servers Windows Microsoft –  שרתים  ניהול .1

 . ( Network+ CompTIA בסיס-על או) CCNA Cisco  בסיס -על   מחשבים תקשורת .2

 . ( Essentials Linux LPI הסמכת בסיס- )על  יסודות  -  Linux ההפעלה מערכת .3

 אחר(.  יצרן גם  אפשרי  אך  CCSA Point Check הסמכת בסיס  )על  (Firewall) אש -חומות  ניהול .4

 . Python קוד  בשפת וכתיבה הפיתוח  יסודות  .5

 סיכום  - "רשתות "מנהל המקצוע לימודי על  הידעת?

  ובין   "מטרה",   המהווה   "מקצוע"   לבין   "אמצעי"   המהווה   "קורס"  בין   להבדיל   יש   -   וטפל"   עיקר " .1

  נתיב   לבחור   – ואז  המקצוע,  מהות   את להבין  יש   –   ראשית חלקית".  "הוכחה המהווה  "תעודה/הסמכה" 

 .אליו  המוביל  לימודים 

  טכני  תומך "כ  תשמש   אולי   מכן   ולאחר  , "ביתית  טכנית   תמיכה" ב  תעסוק   רשת,   כמנהל   שתמונה  לפני .2

  מהשלבים.   חלק   על  שתדלג   מאוד  יתכן   רשת".   "מנהל   –   ולבסוף  רשת",  מנהל  "עוזר   תהיה   -  ואז  ," ארגוני

 סייבר.   בלימודי תמשיך  שלא  בהנחה – אלו  שלבים   של התיאור 

  למשל,   )תוכניתן,. אנוש   בני  עם  למגע  נוספים  50%  - ו  למסך,  קדשמו   הרשתות  מנהל  של   מזמנו  50%  -כ .3

 למסך(.  מזמנו  80% מקדיש
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  והתקשורת המחשוב  הישרדות  בארגון:  גבוהה  באחריות  הנושאים  המקצועות   אחד  הוא   רשתות   מנהל .4

 .הארגונית

 .אישית  ולאחריות   קלה, טכנית לנטייה   טובים, אנוש לקשרי   בעיקר   נדרש הרשתות מנהל .5

 .רשתות מנהל למקצוע   ייעודיים אקדמאיים  לימודים  קיימים   לא .6

Network & System “Windows   : באנגלית   למונח  שיבוש   הוא  בעברית   רשתות"   "מנהל   המקצוע  .7

Administrator” . ממקצוע להבדיל  Administrator" Network & System "Linux . 

  יעשה,  בעיניו   הטוב  –   איש  ישראל.  דינתמ  של  רגולטורי   פיקוח   תחת  נמצאים אינם רשתות"  "ניהול  לימודי .8

 .בה  מכיר  המעסיקים ציבור  אשר ראויה   מכללה בתבונה לבחור  ועליך 

  רמת   המרצה/מתרגל,  רמת   ואיכותו,   המוסד   סוג   הם:   מבחינתך   החלטה  לקבלת   הקובעים   הפרמטרים  .9

  ולהסמכות  לתעודות  הכנה  המחשבים,   מעבדת   רמת   הספרות,   רמת  המתקבלים,   התלמידים 

 .כעת להכיר  מנסה אתה  שאותם   המוסדות  את  מכירים  כבר  המעסיקים כי זכור  . ותבינלאומי

  המכללות  של המסחרי  השיקול   פי -על  –   הכל  שעות,   400  - ל  שעות  250  בין   נמשכים  רשתות  לימודי  .10

 .הכיתה אוכלוסיית   ורמת  השונות
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 ( האקר) חדירות  בודק מקצוע לימודי נספח:

  אחרת   למערכת  מורשית   לא  גישה   לקבל  כדי  המחשב  במערכת  שתמש שמ   מי  היא  האקר   של   הבסיסית   ההגדרה

   זמינה. לא   להיות  למערכת שגורם  או  משבש  מי  או   נתונים, עבור 

  נקודות   איתור  לשם  לבן(,   )האקר  חדירות"   כ"בודקי  עבודתם  לצורך  בידע  שימוש   עושים  בעולם,   ההאקרים  מרבית

   אחרים. ידי - על לרעה   וינוצלו   יימצאו  אלו שנקודות  לפני  תורפה

  ממניעים או תהילה, השגת לשם או  מידע,  או  כסף שווה או כסף  גניבת  לשם שלהם  בכישורים ישתמשו  אחרים,

 פוליטיים. 

  טרור   ארגוני   גם  וכך  בצוותים,  לעבוד   לעיתים   נוהגים  פושעים  גם   בצוות,   לעבוד  עשויים   חדירות  שבודקי   כשם

  מאוד   קשה  מטרה,   לתקוף מחליט   ביון  ארגון  כאשר  אדירות.   הן   האחרונים  של  יכולותיהם ביון.  ארגוני  -   ובמיוחד 

 עליה.  להגן  מנת  על   משאבים מספיק להשקיע 

- להאקר   לגרום   כדי   אפשרית,   אך   יקרה,   פעולות   סדרת  נדרשת   בודד,   האקר   של   התקפות   למנוע   כדי   מאידך, 

 יותר.   קלה מטרה לעבר  מאמציו את ולהפנות מניסיונותיו,  בו  לחזור  פושע 

 חיים’  ’אין   – ’חנון’  –  ’האקר’  בין  הקשר 

  חנונים.   למעשה  הם  רבים  האקרים   שני,  מצד  האקר.  להיות ’חנון’  להיות  צריך לא אתה פופולרי,  למיתוס בניגוד

 בהאקינג.  והתנסות בלמידה מרוכז להיות מאוד  מסייע "חנוניות"  של סוג 

  מהציפיות   עצמאותם  על  להצהיר דרך  זוהי  -  גאווה  של   כסמל  'חנון'  התווית   את  אימצו  רבים  האקרים  זו,  מסיבה

  קרובות   שלעתים   אסטרטגיה  ומשחקי   בדיוני   מדע  כמו  אחרים   לדברים   חיבה   גם   )כמו   הרגילות   החברתיות

   האקר(.  להיות  עם  טוב"  "הולכים 

  כי  להאקינג  נמשך  אתה אם אבל גמור. בסדר זה  חיים,  לך  יש  ועדיין  בהאקינג  מספיק  להתרכז מצליח  אתה   אם

 יותר...  מאוחר חיים תקבל   אולי  להתרכז. בעיה  לך תהיה  לא לפחות   בסדר.   גם  זה ",חיים לך   "אין

 האקר?   להיות כדי  הנדרשים  הכישורים  הם   מה

 והכישורים:  המקצוע   להבנת  משמעותיות  הצהרות

  )לגובה(   לשכבות  הידע   את   לחלק  נהוג   הבנתם,   ולצורך   מורכב,   עניין   הם   ומחשבים   מידע   מערכות  .1

  מערכת   –   מעליהם  בברזלים,   הצרובה   תכנה  –   מעליהם  "ברזלים".   יש   למטה  עמוק   )לרוחב(.   ולתחומים 

  ומעל   שונות,  תכנות  בשפות  הכתובות   השביעות(   השכבה  –  )יישומים  אפליקציות  –  ומעליה  הפעלה,

  תקשורת   קיימת  –   ולגובה   לרוחב  –   אלו   כל   בין   השמינית(.   )השכבה   המשתמש   או   המפעיל   האדם   –   ם כול

  האינטרנט  עולם  ערים,   סניפים,   ובין   פיזית,   קרובים   מחשבים   בין   לו   מחוצה  המחשב,   בתוך   ענפה,

 וכו'.   הציבורי

8.  

 תוחכמות. ומ מגוונות  אבטחה" ו"טבעות  "ניטור"  נקודות לעיתים   קיימות  אלו, מידע  למערכות  .2

9.  

 מחשבים.  ומפעילים  תכנה  מתכננים  הם,  ורק  אנשים,  טעויות.  עושים  אנשים  טעויות.  עושים   לא   מחשבים .3

 הנדרשים:  הכישורים  – מסקנות

 מהירה  תפישה .1

 סקרנות  .2

 עיקשות  .3

 יצירתיות  .4

 מניפולטיביות  .5
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  שפות   תקשורת,   ופרוטוקולי   טופולוגיות   הפעלה,  מערכות   חומרה,  יסודות  המון.   לדעת   צריכים  האקרים

  האקר   –  אלו  כל  את  נפוצות.   ושגיאות  אנוש  הרגלי  הגנה,  ואמצעי   שיטות  יישומים,  נתונים,  מסדי  תכנות,

 מקרוב.  להכיר צריך 

  בשנותיו   להיתקל   האקר  צפוי  שבהם   ביותר  הנפוצים   באלמנטים   לבחור   יש   האקר,   להכשיר  כדי

 הדרך".  "על  ילמד  – השאר  את  ונות.הראש

Social)   חברתית"   "הנדסה   שנקרא   במה   מיומנויות   לפתח   הוא   ביותר,   המהותיים  האלמנטים   אחד 

Engineering) .   רשת  של   ההרשאות  ובעלי   המשתמשים   של   אמון   בהשגת   כרוכה   חברתית   הנדסה  

  לקבל   עשוי   האקר  אלו.   משאבים   אל   גישה  לקבל   בדרך   אמון   להשיג   כדי   הנדרשות  ובמניפולציות   המחשב

  ידי   על   לרשת   גישה  או  בבניין,  העובדים  בפני שווא   מצג  הצגת  ידי   על   לדוגמה,  שרת,   לחדר  פיזית  גישה 

 שלו.   הסיסמה  את לו לתת   משתמש שכנוע

 מהירים.  קליטה  כישורי  נדרשים נושאים, של   נגמר" ה"בלתי ההיקף  על   להתגבר  כדי

 רישוי?   או הסמכה דרישות  יש  האם 

  של   יכולתו  את  בפועל   לבדוק  ומתקשות   מסחריות,  הנן  בעולם   כיום  הקיימות  הבינלאומיות   ההסמכות

  תיאורטי.   ידע   לבחינת   מהותית   משמעות   ואין   פרקטיקה,   על   מבוססת   עבודתו  שכן   חדירות,  בודק

HDE SANS, ),security Offensive( OSCP ),hacker ethical Certified( CEH   הן:  הקיימות  ההסמכות

)Experts Defined Hacking( . 

  במסגרת   מתאימה  היא  "מקצועיות".  מקנה  ואינה  מאוד,  תיאורטית  שבהן,  הקלה  היא  CEH  הסמכת

   "תחביב".

  בפיתוח.    רקע   או  IT- ב  רקע  לבעלי  רק  מיועדת   אך   לימוד,  חודשי   4  מחייבת   וקשה,  עמוקה  HDE  הסמכת

  . Beer & Hack CTF:-HDE  שנקרא   ות רצופ  שעות  12  בן   קשה  מרתון   מתקיים  ההסמכה  תכנית   בסוף 

  שנחשב   OSCP  למבחן   גם  –   הכוונה  ולאחר   , CEH  למבחן  גם   לגשת  יחסית  בקלות  יכולים   הקורס   בוגרי

  אופן   בשום  מיועד  אינם  -  הקורס  או  OSCP  מבחן   שעות.  24  נמשך  שלו  ההסמכה  ומבחן  יותר,  קשה

 למתחילים. 

  הסמכה  על   הכריז  בישראל(,   הסייבר  עותמקצו   )אסדרת  רגולציה  באמצעות  הלאומי,  הסייבר  מערך

 מעשי.  ובמבחן  עיוני במבחן   , 2020-מ החל ייבחנו  אשר חדירות לבודקי  המדינה,  מטעם

  בכוונת  ההסמכה,  לכשתתפרסם  זה.  למבחן  גם   לגשת   יוכלו   Security See  מכללת  של   HDE  בוגרי

 המכללה.  בכיתות  יתקיים והוא   למבחן,  לגשת   הבוגרים  את  לחייב המכללה

 במקצוע?   "דרגות"  קיימות  ם הא

  בכישוריהם   ביטוי   לידי  באים  האקרים  בין  הפערים  רשמיות.  אינן  הן  אך  וידע,  יכולת  דרגות  קיימות

  בנושא   )התעמקות   השונות   ובהתמחויות   בעומקם,   הנושאים(,   )כמות   בידע   השליטה   ברוחב   הטבעיים, 

 ספציפי(. 

 המהירה.  הקליטה לצד  זה, במקצוע   מאוד רבה משמעות ולניסיון  לוותק לכן, 

 . OSCP- ו  HDE הסמכות את  החיים  קורות  בטופס לפרסם   מאוד  רצוי זאת,  עם

 חדירות?   בבדיקות משתמש  מי
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  אבטחת   בכלי  תורפה  נקודות  איתור  לשם  שלהם  המערכות   את  לבדוק  כדי  האקרים   מעסיקות  חברות

  ממשלתיות,   סוכנויות   עבור  גם  לעבוד  יכולים   האקרים  להגנה.  הרלבנטיים  ובנהלים  ובתהליכים  המידע

  או   אחרים,   פיננסיים  וארגונים   בנקים   עבור   טכנולוגיה,   חברות  עבור  פרטיות,   סייבר   יעוץ  חברות   עבור 

 שלהם.   המערכות על ההגנה  רמת  את  ולשפר  לבדוק המעוניינים  אחרים  ארגונים

  לעיתים...  אלא   חדירות",  "בדיקת  בהכרח איננה  המטרה ביון, בסוכנויות  מדובר  כאשר  הדברים, מטבע

 בפועל".  "חדירות 

 מחשבים?   תקיפת  לגבי  אומר החוק   מה

  ובכתב   מפורש  אישור  בקבלת  בתכנון,  כרוכה  זו  פעילות  אקראית!  להיות  יכולה  אינה  חדירות  בדיקת

  להתבצע   חייבות  בסיכון,   כרוכות  אשר   הבדיקה  ופעולות  בדיקות,  לבצע   הנבדק   הארגון   מהנהלת   ומראש 

  בהן  טכניקות  באותן  כרוכות  אלה  בדיקות   כי   לזכור  יש  וברורים.  מובהקים  זהירות   ובנהלי  בסטנדרט

 רשת.   לפרוץ  כדי  אמיתיים  תוקפים  נוקטים 

 החקיקה  מערכת

 ובהן:  ותקנות,  חוקים  מספר  במסגרת  מחשב,  לעבירות בחומרה   מתייחס החוק

  ק בחו  .פליליות   כעבירות   במחשבים  מסוימות  פעולות   מגדיר   :1995-התשנ"ה  המחשבים,   חוק  .1

  אחת   העושה   לאדם  מאסר  שנות   חמש   ועד   משלוש  של  פלילית   ענישה  נקבעה  המחשבים 

 :אלה   מפעולות

 .בו  לשימוש   מפריע או  מחשב  של  התקינה פעולתו  את  משבש •

 .בו לשימוש   מפריע או  אחרת  דרך בכל  משבשו  בו,  לשינוי  גורם מחשב,  חומר  מוחק  •

 .כוזב  פלט  או כוזב מידע תהיה שתוצאתה   כדי מידע לגבי  פעולה עושה  •

  כ"שימוש   חדירה  פירש העליון   המשפט  בית   במחשב.  הנמצא  מחשב  לחומר   כדין  שלא   חודר  •

 . "בעליו  הסכמת בהיעדר  במחשב 

 .בזדון  אותו מפיץ או  מחשב וירוס יוצר  •

  הזכות סוגיית  את   המסדיר   המרכזי  החוק   הוא , 1981-התשמ"א  הפרטיות,   הגנת   חוק  .2

  הוא   שונים.   משפט   לתחומי   ונוגע   הפרטיות,   הגנת   תחומי   כל   את   מקיף  החוק   בישראל.  לפרטיות

  בפרטיות  שהפגיעה  בו  נקבע   מוצדקת.  היא  מצבים  ובאילו   בפרטיות   פגיעה  מהי   מגדיר 

  המקסימלי  שעונשה - פלילית  עבירה וכן  בנזיקין,  פיצוי תביעת המאפשרת אזרחית   עוולה היא

  פרטי   מידע  הכוללים  מידע   מאגרי של   פעילותם  את  גם  החוק   מסדיר  בנוסף,  מאסר. שנות  5

  באישור   אלא  קבילות,  תהיינה  לא   בפרטיות   פגיעה  כדי  תוך   שהושגו שראיות  קובע   וכן   ורגיש, 

 .המשפט  בית

 ?האקר  להיות  לוקח זמן כמה

 האקרים:  התפתחות  של  ביותר   הנפוצים "הדגמים" אלו 

  (,בהמשך  הסבר)  ותקשורת   הפעלה  מערכות   תכנה,  שפת  למד  אשר  30  עד  25  בן  ביותר:  הנפוץ .1

 מתחיל.  חדירות כבודק סייבר יעוץ לחברת  והתקבל   מקצועי, האקינג  קורס מכן  ולאחר

10.  
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  שפת  גם  נלמדה  שבו  אקדמי  מקצוע  או  תכנה  הנדסת  או  מחשב  מדעי  בוגר  בנפיצותו:  השני .2

  ותקשורת,   הפעלה  מערכות  לימודי  גם  ייעודי  בקורס  או  עצמי  בלימוד  השלים  אשר  תכנה,

 כנ"ל.  וההמשך

11.  

 בנושא.  צבאית  הכשרה עבר  אשר דומיה,  או  8200 צבאית,  סייבר חידת י בוגר  .3

12.  

  ובפירוש   מאוד,  נפוצה  אורבנית   אגדה  זוהי   "...12  בגיל   עצמי   בלימוד  שהתחיל   "האקר   –   לבסוף .4

  מבני   רבים  כי  לציין  ראוי   בענף.  המצוי  הטיפוסי  החדירות  בודק  את  מאפיינת  ואינה  נדירה,  –

  רק   המאמץ.   את   נטשו   אך   תקיפה,   לימודי   של   שונים   לכיםמה  צעיר   בגיל   "ניסו"   אכן   הנוער 

 זו.  לקטגוריה ושייכים  התמידו,  בודדים 

 השקעה":  "שעות   של במונחים   לספק  יש  נדרש, זמן לגבי   התשובה את

  ומחציתן   בקורס   )מחציתן   שעות   600  - כ  להשקיע   יש   , האקינג  שלפני  היסודות   לימודי   לצורך  .1

  רעב   ל"תלמיד  כרונולוגי   זמן   הערכת  עצמי.   בלימוד   שעות   1,000  - כ  או   מונחה(,   באופן   לבד 

 שנה  כחצי או  פרנסה, לשם  עבודה  כדי תוך  ערב  בלימודי סדור בקורס  חודשים  8 -כ ומוכשר":

 זמנית.  פרנסה  לצורכי  עבודה  של "המבוזבז"  הזמן  ללא  יומית- יום למידה  – עצמי   בלימוד

13.  

  תשתיות, תקיפת  )מודיעין, ממוקד  קורס   שעות  150 -כ ,HDE בתכנית האקינג לימוד  לצורך .2

  הקורס   כי   רצוי רב.  תרגול   - ברובו   עצמי,  מונחה  לימוד   שעות   800  -כ  עוד   לצד   (, Web  תקיפת 

  השיעורים,   שבין  זמן   מרחב    לתלמיד  לאפשר   כדי   בלבד,  בשבוע  פעמיים   של  בתדירות  יתקיים 

 עצמי.   לימוד  של מהמשימות  חלק  להשלמת 

14.  

  חודשים   6  עד  3-כ   שנמשכת  אימון  תקופת   לאחר  ,OSCP  של  גבוהה  הסמכה  השגת  לצורך .3

 למבחן.   לגשת ניתן  , HDE קורס  סיום  מיום

15.  

 "סטאז'".  להשלמת  שנתיים ועד  משנה –  מקצועית בעשייה  התמחות  .4

  את   לשאול   ביותר  הטובה   השאלה  כישוריהם.  של  והתרגול   הידע  בבניית   שנים  מספר  מבלים   האקרים

  מספר   לאחר   טוב  להאקר  תהפוך  אתה  -  כן  אם   מוטיבציה.  חדור  "מאוהב",  נלהב,  האת  האם  היא:  עצמך, 

 שנים.  כחמש של  רציף  ניסיון לך  יהיה  כי  ראוי מומחה,  האקר להיות   כדי  בתפקיד(.  )כשנה שעות  אלפי 

 האישית?   ההתפתחות  שלבי  הם   ומה האקינג ללמוד כיצד

  במערכות   מחשבים,  בתקשורת  מיומן   היותל   ריצה",   תוך   בעיות  "לפתור  ביכולת  להצטיין  חייב  האקר 

  הגנת   של  היסודות  את  ולהבין  (,Python  )לפחות  קוד  בשפות  (, Linux  -ו   Windows  )לפחות  הפעלה

  טכניות,  מיומנויות (1)  של  המופלא באיזון מצויד להיות חייב  חדירות בודק  טכניקות(. הגנה, )כלי   סייבר

  התמדה   ( 5)  סבלנות,  (4)  אנוש,   ומגבלות  האנושית   ת ההתנהגו  הבנת  (3)   ישר,  ושכל   אינטליגנציה  (2)

  הקורבן   מול   ערמומיות   ( 8)  רבב,   ללא   שיפוט   כושר   ( 7)  לחץ,   תחת   רוח -קר  להישאר   יכולת   ( 6)  קיצונית, 

  צריך   חדירות  בודק   (10)  ולבסוף:  טיפוסית,  עסקית  ארגונית  פעילות  של   הבנה   (9)  חברתית(,   )הנדסה

   הקרימינלית.  והתנהגותו  ערמומיותו  כישוריו תיו, מטרו שחור, האקר כמו בדיוק   לחשוב

  לאחר  עצמם   מצאו  לחברה,   חובם  ושילמו   נתפסו  אשר   השחורים  ההאקרים   מבין   שרבים   אגב,   הסיבה,   זו

 חדירות.  כבודקי החברה  את  משרתים  מכן,
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  במספר   באמונה  גם  ניחן  מצליח   האקר  ההאקרים:  לתרבות  הקשורה  מאוד   מהותית  נקודה  אוסיף

Penetration   - ה  קהילת   עם  ובעיקר   שיתופיות,   source Open ,  (2 )-ה   בעולם   תמיכה  ( 1)  נקודות: 

Testers   גופים(   כמו  Blackhat   ,)ברור   קו   עם   אך   שגרתית,   לא   אנרכיסטית   לחשיבה  נטייה   ( 3)  ודומיהם  

 בממסד.  לרבות בזולת,  ופגיעה  מאנרכיזם מוחלטת הימנעות  של

  שלו   הדרישות   את   לכפות   יכול   ארגון   כל   האקר.   עבור   סטנדרטי/רשמי   חינוך  של   קריטריונים   קיימים   לא 

 לתפקיד. 

 הם:  חדירות, בודק   של החיים  בקורות לסייע   שיכולים רכיבים 

  אשר   מדויקים   במדעים  או   המחשב  מדעי  מידע,  אבטחת  בתחום  שני  תואר  או  ראשון  תואר .1

 האקינג.  לימודי  לצד איכותי,   ראשוני בסיס  להוות  יכול   קוד, לימודי   בהם שילבו 

 מחשובי.  בתפקיד  שירות  או   דומה, בתפקיד   סייבר ביחידת צבאי  שירות .2

  הגנה,  אמצעי   תקשורת,   הפעלה,   )מערכות   המחשוב   יסודות   של  מסודרים   ללימודים   הוכחה .3

 פייתון(.  שפת

  תקיפת   חברתית,  והנדסה  מוקדם   )מודיעין  חדירות  בדיקות  של  מסודרים  ללימודים  הוכחה .4

 לתוכנה(.   לאחור   הנדסה  ויסודות  זרה,  במערכת  פנימית  תנועה  המשך  ,Web  תקיפת   תשתיות, 

 הרלבנטית.  במדינה מכובד  מוסד  של תעודה  .5

   הטובה": ל"בשורה וכעת, 

  מוטיבציה.   דורש  המאמץ   מתמשך.   מאמץ  דורש   הזה  ה"כיף"   אך   מתמשך.   כיף  משמעו   האקר   להיות 

  קיצוני,   מאמץ  מביצוע   פיזית   הנאה  של   כלשהו  סוג  מתוך   שלהם  המוטיבציה   את  מקבלים   ספורטאים 

  צריך   אתה  האקר  להיות   כדי   דומה,   באופן   שלהם.  הפיזי   הכושר   לגבולות   מעבר   עצמם   את   להניע   מדחף

  של   מענג   ומימוש  שלך  ריםהכישו   חידוד   מעצם   מהתרגשות   בעיות,   מפתרון  בסיסי   מריגוש   ליהנות

 .שלך  האינטליגנציה

  אחרת   אמיתי.  האקר   להיות  כדי  כזה,  להיות   צריך   אתה  טבעי,  באופן  כך  שחש  אדם   של  סוג   לא  אתה   אם

  סמים,   מין,  פתאומי,  עושר  כמו  והאסורים,  המסוכנים  מהפרטים  נהנה  עצמך   את   למצוא   עלול  אתה

 לאבדון.  יוביל   אשר ציבורית   הכרהב מוקצן  בצורך  או  אדם,  ובבני   בנשק סחר   הימורים,

 האקינג טרום מבואות – ראשון פרק

  במחשבים,   רקע  כל   ללא   שמגיעים   30  עד  21  בני  מתחילים  שונות:  מנקודות   מגיעים   המתעניינים

  מלימודים   כחלק   C  בשפת  רקע   בעלי   או   כמתכנתים,  רקע  או  בתשתיות   רקע   בעלי   בהאקינג  מתחילים

 כלשהם.  אקדמאיים

  פנים  אותך  להעריך  מנת  על   אישית  פגישה  לי   נדרשת  ולכן,  "נוסחה",   אין   שונה.  לצתי המ   מועמד,  לכל

 בהן.   לבטוח  שתוכל המלצות  ולהמליץ  האמיתי מצבך  את  לאמוד   אמינה  דרך לי   אין פנים.  אל

 במחשבים  רקע   כל ללא  מתחילים

  במשך   ית,ב  משימות  320  ועוד   כתה  שעות   280  של   בהיקף  סייבר"   "מבואות  תכנית  את   לומדים  קודם

 כובעים:  שני חובש  אתה  הלימודים,  בסיום   חודשים. 8

 רדוד.  וניסיון  עשיר  ידע   עם  רשתות  מנהל  אתה טוב.  מזל .1

 הבאה.  לרמה   ללמוד  ולהתחיל  האקינג, לרבות הסייבר,  בעולם מקצוע לבחור  רשאי  אתה .2

 בתכנית?  לומדים  מה
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 שעות  נושאים  תת נושא 

   

 Windows
Server 

 Control Access Controller, Domain Machine, Virtual
 Policy, Group DNS, DHCP, EFS, Files, Offline Management,

VPN NAP, PKI, IPSec, WSUS, Recovery, & Backup 

 

Linux  Linux Configure :Network install, and download :OS Linux
 Configure addresses, IP static or DHCP with interfaces network
 Linux errors, configuration network Debug NTP, and DNS
 /dev /sys, /etc, /home, /root, structure, directory OS :Filesystem
 with mmandco cd using system file through navigate directories,
 create, move, Copy, switches), & (commands pwd options, its
 directory and file directories, and files delete and rename
 line, command by options change ownership, & permissions
 & search ps), & (top processes running :line-Command
 more, less, (cat, files log inspect & open sses,proce terminate
 configuration of location and contents :files Configuration tail),
 SSH /etc/shadow…), /etc/group, /etc/passwd, ( files
 :management Group and User options, file configuration
 (membership, group user gemana users, Linux delete & create
 & groups Linux default shell), default & directory home change
 basic write :bash with scripting Basic sudoers, permissions,
 software source Open logon), (or startup on run script bash
 repositories, updates, OS :updates system and installation
 delete install, search, graphical), & line (command manages file

software 

 

Networking  and Routing Addressing, IP,-TCP MODEL, OSI Topologies,
Structure Packet basics, switching 

 

Python Conditional Variables,   Strings, Loops, Functions, execution,
 and Python install Socket, – Networking Handling, Error Files,
 Data Indentation, with Structuring Windows, and Linux on IDLE
 functions, input raw and input Operators, Variables, and Types
 quentialSe options, output Loops, and Statements Conditional

Types Data 

 

 Cyber
 Security

Introduction 

 Security platforms, Deployment CCSA: Point Check on Base
 management User connections, and traffic Monitoring policy,

VPN awareness, Identity authentication, and 

 

  הלימודים,   תחילת  ממועד  כבר  שתהיה,  ככל  ירודה  תהיה  ,כלשהי   במשרה  לעבוד  להתחיל  ממך  מצופה

 הדרך.  בהמשך משמעותי שיודע", "מי   לבין שנוגע"  "מי   בין ההבדל  התשתיות. את  "לחוש"   כדי

 סייבר  במבואות  רקע בעלי   בהאקינג מתחילים

Network, Essentials, Linux er,Serv Windows   הבאות:   החטיבות   את   כוללים   סייבר  מבואות   *

Python . 

  ?Linux  עם   יותר  בנח  חש  נהנה?  טוב?   לך   זורם   האם   ? Python-ב  יכולתך   מה   וודא  ראשית,  •

 הנכון.  בכיוון  אתה
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  ומנוסים   )בוגרים  מומחים עם  התייעץ  אחר. סייבר   מקצוע שקול  ? Python תכנות  עם  לך   קשה •

 בלבד(. 

  החלטה   תקבל  בטרם   הראשונה  לשאלה  וחזור   זו,   שפה   למד   –  ראשית   ? Python  למדת   לא  •

 האקר.  להיות 

 הבאה:  המשימה את  השלם •

 שעות  נושאים  תת נושא 

   

 Cyber
 Security

Introduction 

(security+) 

 and Threats Security Fundamentals, Security Theory, Network
 Data, Application, Managing Security, Network Vulnerabilities,
 and Authentication, Control, Access Security, Host and
 Compliance Certificates, Managing Management, Account
 Managing Management, Risk Security, Operational and
 Recovery Disaster and Continuity Business Incidents, Security

Planning 

20 

 אקדמאיים   מלימודים  כחלק  C בשפת רקע בעלי   בהאקינג תחיליםמ

  להתכונן   רוצה  ואתה   "לקרוא"...(,   רק   )ולא   שורות   מאה   בת   C  תכנית   לכתוב   מסוגל   שאתה  בהנחה

 המלצותיי:  אלו , HDE לתכנית

 שעות  נושאים  תת נושא 

   

 Windows
Server 

 Control Access Controller, Domain Machine, Virtual
 Policy, Group DNS, DHCP, EFS, Files, Offline Management,

VPN NAP, PKI, IPSec, WSUS, Recovery, & Backup 

10 

Linux  Linux Configure :Network install, and download :OS Linux
 addresses, IP static or DHCP with interfaces network
 errors, configuration network Debug NTP, and DNS Configure
 /etc, /home, /root, structure, directory OS :Filesystem Linux
 cd using system file through navigate directories, /dev /sys,
 Copy, switches), & (commands pwd options, its with mmandco
 and file directories, and files delete and rename create, move,
 by options change ownership, & permissions directory
 ps), & (top processes running :line-Command line, command
 (cat, files log inspect & open sses,proce terminate & search
 of location and contents :files Configuration tail), more, less,
 /etc/shadow…), /etc/group, /etc/passwd, ( files configuration
 Group and User options, file configuration SSH
 user gemana users, Linux delete & create :management
 shell), default & directory home change (membership, group
 scripting Basic sudoers, permissions, & groups Linux default
 logon), (or startup on run script bash basic write :bash with
 :updates system and installation software source Open
 & line (command manages file repositories, updates, OS

software delete install, search, graphical), 

20 

mailto:college@see-security.com
http://www.see-security.com/


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

77 

Networking  and Routing Addressing, IP,-TCP MODEL, OSI Topologies,
Structure Packet basics, switching 

30 

Python Conditional Variables,   Strings, Loops, Functions, execution,
 and Python install Socket, – Networking Handling, Error Files,
 Indentation, with Structuring Windows, and Linux on IDLE
 input raw and input Operators, Variables, and Types Data
 options, output Loops, and Statements Conditional functions,

Types Data lSequentia 

20 

 Cyber
 Security

Introduction 

(security+) 

 and Threats Security Fundamentals, Security Theory, Network
 Data, Application, Managing Security, Network Vulnerabilities,
 and Authentication, Control, Access Security, Host and
 Compliance Certificates, anagingM Management, Account
 Managing Management, Risk Security, Operational and
 Recovery Disaster and Continuity Business Incidents, Security

Planning 

10 

   

SQL  Or, And, Where, Distinct, Select Select, Syntax, Intro, HOME,
 Select Delete, Update, Values, Null Into, Insert By, Order Not,
 In, Wildcards, Like, Sum, Avg, Count, Max, and Min Top,
 Full Join, Right Join, Left Join, Inner Joins, Aliases, Between,
 All, Any, Exists, Having, By, Group Union, Join, Self, Join,
 Stored Functions, Null Case, Select, Into Insert Into, Select

Comment Procedures, 

5 

Script Java  Statements, Output, To, Where Introduction, HOME, Tutorial,
 Arithmetic, Operators, Variables, Comments, Syntax,

Strings Events, Objects, Functions, Types, Data Assignment, 

5 

 HTTP
Protocol 

 Paragraphs, Headings, Attributes, Elements, Basic, Editors,
 CSS, Colors, Comments, Quotations, Formatting, Styles,
 Iframes, Id, Classes, Blocks, Lists, Tables, Images, Links,
 Computer Responsive, Layout, Head, Paths, File JavaScript,
 XHTML, Encode, URL Charset, Symbols, s,Entitie code,

Attributes Input Types, Input Elements, Form Forms, 

5 

XML  Attributes, Elements, Syntax, Tree, use, to How HOME,
HttpRequest Display, Namespaces, 

5 

 הנדסי/ריאלי   אקדמאי   תואר   ללא  כמתכנתים, רקע בעלי   בהאקינג מתחילים

 המלצותיי:  אלו , HDE לתכנית  להתכונן  כדי

 שעות  נושאים  תת נושא 

   

 Windows
Server 

 Control Access Controller, Domain Machine, Virtual
 Policy, Group DNS, DHCP, EFS, Files, Offline Management,

VPN NAP, PKI, IPSec, WSUS, Recovery, & Backup 

30 

Linux  Linux Configure :Network install, and download :OS Linux
 addresses, IP static or DHCP with interfaces network

30 
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 errors, configuration network Debug NTP, and DNS Configure
 /etc, /home, /root, structure, directory OS :Filesystem Linux
 cd using system file through navigate directories, /dev /sys,
 Copy, switches), & (commands pwd options, its with command
 and file directories, and files delete and rename create, move,
 by options change ownership, & permissions directory
 ps), & (top processes running :line-Command line, command
 (cat, files log inspect & open processes, terminate & search
 of location and contents :files Configuration tail), more, less,
 /etc/shadow…), /etc/group, /etc/passwd, ( files configuration
 Group and User options, file configuration SSH
 user manage users, Linux delete & eatecr :management
 shell), default & directory home change (membership, group
 scripting Basic sudoers, permissions, & groups Linux default
 logon), (or startup on run script bash basic write :bash with
 :updates system nda installation software source Open
 & line (command manages file repositories, updates, OS

software delete install, search, graphical), 

Networking  and Routing Addressing, IP,-TCP MODEL, OSI Topologies,
Structure Packet basics, switching 

40 

Python lConditiona Variables,   Strings, Loops, Functions, execution,
 and Python install Socket, – Networking Handling, Error Files,
 Indentation, with Structuring Windows, and Linux on IDLE
 input raw and input Operators, Variables, and Types Data
 options, output oops,L and Statements Conditional functions,

Types Data Sequential 

20 

 Cyber
 Security

Introduction 

(security+) 

 and Threats Security Fundamentals, Security Theory, Network
 Data, Application, Managing Security, Network Vulnerabilities,
 and tion,Authentica Control, Access Security, Host and
 Compliance Certificates, Managing Management, Account
 Managing Management, Risk Security, Operational and
 Recovery Disaster and Continuity Business Incidents, Security

Planning 

20 

   

SQL  Or, And, Where, Distinct, Select Select, Syntax, Intro, HOME,
 Select Delete, Update, Values, Null Into, Insert By, Order Not,
 In, Wildcards, Like, Sum, Avg, Count, Max, and Min Top,
 Full Join, Right Join, Left Join, Inner Joins, Aliases, Between,
 All, Any, Exists, Having, By, Group Union, Join, Self, Join,
 Stored Functions, Null Case, Select, Into Insert Into, Select

Comment Procedures, 

5 

Script Java  Statements, Output, To, Where Introduction, HOME, Tutorial,
 Arithmetic, Operators, Variables, Comments, Syntax,

Strings Events, Objects, Functions, Types, Data Assignment, 

5 

 HTTP
Protocol 

 Paragraphs, Headings, Attributes, Elements, Basic, Editors,
 CSS, Colors, Comments, Quotations, Formatting, Styles,
 Iframes, Id, Classes, Blocks, Lists, Tables, Images, Links,

5 
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 Computer Responsive, Layout, Head, Paths, File JavaScript,
 XHTML, Encode, URL Charset, s,Symbol Entities, code,

Attributes Input Types, Input Elements, Form Forms, 

XML  Attributes, Elements, Syntax, Tree, use, to How HOME,
HttpRequest Display, Namespaces, 

5 

 מערכות  תקיפת האקינג:  לימודי– שני פרק

 כאן.  אנחנו  זהו...

 הזו?  הפסקה את  זוכרים  יותר: חשוב  דבר יש   אבל המכללה...  של הסילבוס  את תורידו לומדים?  מה

  מוטיבציה.   דורש  המאמץ  מתמשך.  מאמץ  דורש  הזה  ה"כיף"   אך  מתמשך.  כיף  משמעו  האקר  "...להיות 

  קיצוני,   מאמץ  מביצוע   פיזית   הנאה  של   כלשהו  סוג  מתוך   שלהם  המוטיבציה   את  מקבלים   ספורטאים 

  צריך   אתה  האקר  להיות   כדי   דומה,   באופן   שלהם.  הפיזי   הכושר   גבולות ל   מעבר   עצמם   את   להניע   מדחף

  של   מענג   ומימוש  שלך  הכישורים  חידוד   מעצם   מהתרגשות   בעיות,   מפתרון  בסיסי   מריגוש   ליהנות

 .." .שלך  האינטליגנציה

 האקינג קורס  שלאחר הראשונה השנה במהלך– שלישי פרק

 חברתית.  הנדסה הטכנולוגיות, הטכניקות, התקיפה:  בסביבת  וניסיון ידע  פערי  השלם .1

  בפרוטוקולי   , Windows- ב  ,Linux- ב  שליטה   התשתיות:   בסביבת   וניסיון   ידע   פערי   השלם  .2

 ייחודיים.   תקשורת

 השלם:  .3

 שעות  נושאים  תת נושא 

   

Python Testers Penetration for Python 20 

 Cyber
Security 

reading Book CISSP 50 

SQL   As
need 

 Java
Script 

  As
need 

 HTTP
Protocol 

  As
need 

XML   As
need 

 

 נוזקה מנתח הסולם: במעלה המשך שנים: מספר שאחרי הקריירה
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 נוזקות?  מנתח   מהו

  המדענים   עומדים  הלוחמים,   מאחורי   ונשק.   לוחמים  יש  צד  לכל  נלחמים.  צדדים   2  יש   במלחמה,

  של   מתקדם  נשק   כאשר  ביותר.  המתקדם  הנשק   את  הלוחמים  בידי  לתת  משתדלים  אשר  והמפתחים

  ואף   "תרופה",  לו  למצוא   פועל,  הוא  כיצד  להבין  כדי  הנדרש  כל  את  תעשה  אתה  בידיך,   נופל  האויב

 המדענים.  הם הנוזקות  מנתחי  הסייבר.  בעולם   גם  כך יותר.   חכם באופן בו  השתמש ל  כדי לשפרו

  ידע שונים,  כלים  באמצעות מטרתו  את  משיג   הוא   ובלש.  מתכנת  ,RE-ב שולט   זדוניות  תוכנות  אנליסט 

  אנליסט  להיות  זה.   את  עושה  היא   איך   גם  אלא   לעשות,  יכולה  זדונית   תוכנה  מה  רק   לא  להבין  ויכולת

  הפנימיות   במערכות  וניסיון  הבנה  גם  כמו  ומשמעת,  מיקוד   כושר  של  גדולה  כמות  דורש  יתזדונ  תוכנה

 נקודות.  וחיבור פאזלים  מפתרון והתלהבות  תכנות  שפות בכמה  שליטה מחשב,  מערכות  של

 ראשונים  צעדים

  להכיר  ועליך  , x86 Assembly-64  בשפת   ,C  בשפת  לשלוט  זדוניות,   תכנות   מנתח   להיות  מנת  על 

 הטכנית".  "התשובה זוהי  .  Kernel Linux-ו  internals Windows  סביבות

  עובדים"   הדברים  "איך  ללמוד  אובססיבית  תשוקה  לך   להיות   שחייבת  היא  המנטלית",  ה"תשובה 

 חידה".  "פיצוח  הוא  כשהיעד  הלמידה, מאמץ על  להתגבר  לך  תסייע  אשר  גדולה,   וסקרנות

  לצוד וללמוד  ,Response Incident  או SOC בצוות  מישרה לקבל נסה המידע,  על השתלטותך  לאחר 

  בחובו   טומן   זדוניות  תוכנות   מנתח  מקצוע   זדוניות.   תוכנות   לנתח   -   וכמובן   לוגים,   לנתח   סייבר,   איומי 

 גבוה.   ביקוש ובעלת   נדירה מיומנות

  כל   עבור  תוכנה  של  סוג  כל   לאחור  להנדס  יכול   אתה  מאוד.  רחב  הוא  (RE)  לאחור  הנדסה  של  הנושא

  לניתוח   נדרשות   במיומנויות   אתמקד   כאן,   לחומרה.   RE  לבצע  אפילו   יכול  אתה  פלטפורמה.   של   סוג 

 . Windows  על זדוניות  תוכנות

 למידה   כלי

  , IDA,  OllyDbg,  x64dbg  כגון   דיבאגרים  ספק  ללא   יהיו   יומי  בסיס   על   תשתמש  שבהם  הכלים   בין 

WinDbg.  מתחיל. למשתמש   ידידותיים לא   אך ומתקדמים,  שימושיים מאוד  כלים אלו   

 מתחיל:  ללומד  קישורים  כמה להלן 

▪  Lena151 with Reversing 

▪ Pro IDA on course TiGa’s 

▪ George Anand by WinDbg to Introduction 

 וסביבה  כלים

  שבו המותקנים,  הכלים  כל  עם   מבודדת וירטואלית  סביבה  להכין   צריך  אתה  עצמך,  את   להדביק  לא  כדי 

 אותה.  ולנתח   הורדת, אשר   זדוניות תוכנות  של  הדגימה את  לפרוס   יכול אתה

 וכו'?  מודיעין  זדוניות, תוכנות של דוגמאות   להשיג  כיצד

  מקוטלגות   טריות,  מותדגי  למצוא  יכול  אתה  הרלבנטיות,   בקהילות  חבר  אינך   ועדיין  מתחיל,  אתה  אם

 כאן: 

▪ https://malwarebreakdown.com/ 

▪ analysis.net/-traffic-https://www.malware 
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 כגון:  חינם,  פתוחים  ומאגרים ים -sandbox neli On  מכמה אותם להוריד   גם  ניתן

▪ http://www.malshare.com/ 

▪ https://virusshare.com/ 

▪ http://thezoo.morirt.com/ 

 

 זדוניות?  תוכנות אנליסט  של עבודה  לקבל   כיצד

  לבד,   לחקור   להתחיל  פעיל,   להיות   ברשתות.   בקהילה   ולתרום   להצטרף  היא   ביותר   הטובה   הדרך 

  חוקרים   של   מאוד  וידידותית   גדולה   קהילה   יש   שלמדת.   מה   את   לחלוק   שלך,   התשוקה   את   להראות 

 להצטרף.   קדימה:  עדיין,  שם  לא   אתה אם  אז  בטוויטר, 

 הטעם...  את  להבין  מנת-על  רק המזלג, קצה  על –  זאת את  זהו.

 האקר  של הטיפוסית  התרבות 

- ו  "מדע"  והמושגים  "משחק"  המושג  עם   "עבודה "   המושג  של   ובריא  טבעי  בלבול  קיים   האקר,  עבור 

  אופייניים   שאינם  משאבים   להשקיע   העצומה  יכולתו   –  ומכאן   מטשטשים,   אלו   כל   בין   הגבולות  ". אומנות "

 מחיות.  אדרנלין,   מלאות עליזות,   משמחות, משימותיו במשימותיו.  אחרים, אנוש   לבני

  מיצוי   של   מרשימות  כמותיות"  ל"יכולות  אותם  מביאה  רבים,   האקרים   שמאפיינת  ריכוז" -קשב   "בעיית   גם

 שינה.   חשבון -על  גם  בזמן,   ושימוש

  לסמן   מאפשרת   להתמחותם,   וקודם  הראשונות   בשנותיהם   ובמיוחד  האקרים,   של  סביבתם   על  הסתכלות 

 כמובן(.  זהירה,  )כהכללה  טיפוסיים ומאפיינים  תחומים  מספר

 . mindset" hacker the enter to have you hacker, a be "to  באנגלית:  זאת אכתוב

 "עשה"  מדיניות

  במציאות   עדכנותם  את  לבחון  מעניין  שנים.  25-כ   לפני  מנוסים  האקרים  ידי-על   נכתבו  אלו  הנחיות

 הנוכחית.  הדיגיטלית 

  בה   שקועים   הם  המחשב.   ליד  אינם  כאשר   גם  אותם  להטריד   ממשיכה   ההאקית"   "החשיבה  •

 מנטאלי(.  )אימון כישוריהם את משפר והדבר  כליל,

  לסביבה   שייך  האקר  שלך.   וההתבטאות   הכתיבה  ואנגלית(,   )עברית  השפה  מיומנויות   את   שפר •

  בהתפתחותך   שנים   מספר   בעוד   תפגע   לקויה   שפה  העליון.   העשירון   של   מתקדמת   עסקית 

 בהם(.  תרצה  בעתיד   ניהול, מתפקידי סולד אתה  כרגע אם  )גם   ניהול לתפקידי 

  לאחר   אלא   זה,   ברגע   )לא   . (hackerspace)  האקרים   של   חברתיות   ולרשתות   לקבוצות   הצטרף •

  לתרום   מסוגל  אתה  אם  רק  המקצועי  לשיח  שם  תרום  רשימות(.   מצרף  אינני  ולכן,  שתתמחה,

 מובך.  להיות  ולא 

 מדוע.  להבין  ונסה  הז'אנר את  בדוק  בדיוני.  למדע   נמשכים  מעטים  לא   האקרים •

  בדוק   . ZEN  על   דגש   עם   המדיטציה,   ולעולם   לחימה,   לאומנויות   נמשכים   מעטים   לא   האקרים  •

  סיפוקים,   לדחות  יכולת  סבלנות,  עצמית,  למשמעת  נוגעות ה  איכויות  תגלה  הז'אנר.  את

 ובביצוע.  בתהליך  מדויקת  שליטה  פיזית, קשיחות  אתלטיות, 
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  "אוזן  לעצמך   פתח  כלשהו.  כלי   למד  הז'אנר.  את  בדוק   למוזיקה.   נמשכים  מעטים  לא  האקרים •

 בתרבותך.  מהרגיל  שונים מוזיקה  סוגי  להעריך   למד  אומנותית". אוזן  לצד  אנליטית"

  תסיק   כך  שלך,   הטבעית   באג'נדה  ממילא  הם   שציינתי   בנושאים   יותר   רבים  שפרקים  לך  שיתברר   כלכ

 האקרים.  של לז'אנר   יותר  טבעי" "מתאים   אתה  שי

  בעלי  אינם מההאקרים,  מאוד   ניכר   חלק  להצליח. שלא לך יגרום   העדרם  כי  לחשוב יהיה מסוכן  כי   זכור

 הללו.  בתחומים  עניין 

 תעשה"  "אל מדיניות 

  בלגיטימיות   גאה  אלא  זאת,  עושה  לא  האקר   המוני.  גרנדיוזי,  מטופש,   רשת   כינוי   תאמץ  אל •

 שלו.  ובמקצועיות 

  האקרים   ועם   במיוחד,   מחשבים   אנשי   עם   בכלל,   אחרים   עם   מקצועי   /   מילולי   לקרב   תכנס   אל  •

 בהדגשה. 

  שלם   דקדוק.  או  כתיב  שגיאות  עם  דעת,  חוות  מאמר,  כתבה,  מסמך,   תפרסם  אל  לעולם •

 לרחוב.  אותם תשלח  בטרם פירותיך  את  שיבחנו כדי  ממך  נים למיומ

 חדירות  בודק  של  הכלים  ערכת 

 להאקרים ההפעלה מערכת

 מבין:  לך הנוחה  סביבה לך   בחר

• Linux Kali 

• BackBox 

• OS Security Parrot 

• OS Security Parrot 

• OS Hacking Live 

• Toolkit) Forensic and Evidence (Digital Linux DEFT 

• Framework Testing Web Samurai 

• (NST) Toolkit Security Network 

 להכיר צריך  שהאקר תכנה שפות

  מעט  וכן  , Ruby  או   Perl  או   Python  כך  ואחר   שפה"(,   )"חצי   מאליו   כמובן   HTML  ראשית:  •

SQL , מעט XML ,  מעט Protocol HTTP . 

 ,PHP Java  שנה(:  )כעבור  נרכשו  בהאקינג   הבסיסיות  המיומנויות  שמרבית  לאחר  שני,  בשלב •

Malware   או  Research Cyber  מישרות  עם  להתמודד  כוונה  יש   אם   ובמיוחד  שלישי,   בשלב •

Analysis או Reversing :  Assembly C/C++,  

 

  העולם.   ברחבי  ומנוסים  וותיקים   האקרים  של  בכתביהם   ועיון  מחקר  לאחר   נכתב   זה  מסמך .16

  יליד   גילי,   בן  , Raymond Steven Eric  של   והנבונה  ת המיוחד  הראייה  זווית   במיוחד   ראויה 
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  ועורך   אחדים,  מקצועיים  ספרים  של  ועורך  כותב   הפתוח,  הקוד  תנועת  של  נלהב  תומך  בוסטון, 

 בכתביו.  מקורן  כאן, הכתובות  מהדעות אחדות  אדם.  לזכויות  דין 

 סקיוריטי.   שיא מכללת  ויסמן, אבי  .17
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 Experts Defined kingHac  קורס אודות  טיפוסיות  ותשובות שאלות 

 האקינג?   לקורס להיכנס   יכול אני  האם .1

  דווקא  הוא  לעיתים  בתיכון.  מצטיין   רק   לא   הוא  "לוגי"   "הלוגיים",   למקצועות   השייך   מקצוע  הוא   האקינג 

 חריף.  ומוח  ריכוז קשב   בעיות עם  "זרקן" 

  ולינוקס  ייתוןפ  יודע  גם  אתה  אם הדרך.  חצי  זו –  מחשבי ובתקשורת  הפעלה במערכות שולט  אתה אם

  של   טבעית  נטייה  לך   שיש  ובלבד  זה  חסך   גם  להשלים  תוכל   אלו,   כל  את  יודע   אינך   אם   מושלם!   אתה

 מאתגרים.  והנאה  חריצות לצד יצירתי,  וראש  לוגית  חשיבה 

 "לוגית"?  נטייה לי יש   אם  אדע איך  .2

  טועים.   חלקכם  כזו,  נטייה  להם   שאין   סבורים   בישראל   התיכונים   בוגרי   מרבית 

 העצמי.  ביטחונכם את  ומורידה   אתכם מעוורת התיכון של   ה"זרקנות"

 בהאקינג.   גם  טוב תהיה אתה ולינוקס   בפייתון טוב  תהיה  אם 

  ההההםםםםםםם   אותך   יאכלו  לשם,  תלך  אל  עצל,  אתה  אבל  ולינוקס,   פייתון  יודע   גם  חריף,   גם   אתה   אם

  אברהם(.   לך קוראים   לא אם  )גם 

 האקר?  להיות  כדי תמטיקהבמ   טוב להיות צריך  אני  האם .3

   לא. 

 חדירות?  בדיקות  למומחי  האקינג בין הקשר  מה .4

18.  

  את   להגביר   שמטרתה  )אסדרה(,  חקיקה   באמצעות   הסייבר  בענף  סדר   יוצרות  רבות  מדינות .19

 מקצוע.  כל עבור  הנדרשים  הלמידה דרכי   את  ואפילו תכניהם את   בענף, השונים  המקצועות

  הח"מ   של   בניהולם   מידע   לאבטחת   הלאומי  )הפורום   2007  מאז  זו  בסוגיה  עוסקת   ישראל   גם .20

 עמידרור(.   יעקב  והאלוף

21.  

  "אסדרת   את  בחוק   הגדיר   הלאומי(  הסייבר   מערך   )כיום   הסייבר   מטה .22

  לו   מקבילים  גופים   כמו  המערך,  .2017-ב   בישראל"  הסייבר  מקצועות

  ה"אתי",  ההאקר  זהו   חדירות"   בדיקות  "מומחה  מקצוע   הגדיר   בעולם, 

  הארגון   על   והתקפות   מודיעין  איסוף   סריקות,   לייצר  שתפקידו   האקר 

  לקהילת   השייך  "שחור"   האקר   אותן  ימצא   בטרם   תורפה   נקודות   צוא למ  כדי   שירותיו   את  השוכר

     אחרת.  עוינת  לאומית  קהילה  או הפשע

23.  

  ארכיטקט  של   ליכולתו  קריטי  בסיס   ומהווים   ערך   יקרי   הם   Tester Penetration   -ה   של  ממצאיו  .24

 ומתמשכת.  איתנה  הגנה לייצר סייבר  הגנת

25.  

 הקורס?  חודשי  4 בתום איתי  יקרה מה .5

  האקר   ...  תהיה אתה האמיתיים,  המקצוע   אנשי  מיטב של   בליווי   החודשים   4  בתום 

 יותר...  קצרה  דרך לנו אין  מתנצל  אחרת?   לתשובה ציפית  ושמן.  טיפש מתחיל,

  אותך   לכנות  אסכים   לא  בבית,   לבד   באימונים   נוספת   שנה  תעבור  שלא   עד   כי   טיפש?

   המתחיל. ההאקר שצריך  מכפי  יותר הרבה  למדת   כי  שמן?  האקר.
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  עד   ולמשוך...   ולמשוך,   למשוך,   להתחיל   תצטרך  המסלול   במהלך   בידייך   שמסרנו   החוט   קצוות   כל   את

 בכולן.   תשלוט אשר 

 התהליך.   של   בסופו  מקצוע איש תהיה  שאתה   היא הטובה הבשורה 

 הקורס?  במהלך  לי צפוי  מה .6

 הזוג.  בן/ת  עם  מראש ציפיות  יישור  –  א'  אופציה 

 פרידה. או  גירושין    -  ב'  אופציה 

 נהנים(.  שאינם סטודנטים  הכרתי )לא מאוד  תהנה  שאתה   היא הטובה הבשורה 

 לחלשים".   זה "שינה  -  הרעה הבשורה 

 עיוני.   מידע העברת  על זמן  "לבזבז" גם  עלינו   לצערינו  הידיים, דרך   לומדים האקינג 

 בבית.   גם  זמינה המעבדות מערכת  בכיתה,  נגמרות  לא המעבדות 

  קצוות   משיכת  לצורך  בכיתה  אחת  שעה  כל  על  בבית  שעות  6  ישקיע  טוב  תלמיד

 עליהם.   להשתלטות  עד   החוטים

 בעולם?   החשובות ההסמכות מהן .7

  שייך   האקינג   העולם.   בכל  מאוד   חשובות   ההסמכות   סייבר,   של   אחרים   במקצועות 

  מנת   על   ונחשבות.  ראויות  הסמכות  אין   אלו  למקצועות  המחקר".   "מקצועות  לעולם 

  "התחרות   על   שאלה   ראה/י   אחרים,   בינלאומיים   קורסים   מול  השוואתי   מושג   לקבל 

 ההאקינג".  בעולם

 בעולם?   HDE של המתחרים  מיהם .8

 לציון:   במיוחד  ראויים גופים  שני

  -כ  של   מדוערת  )עלות   אחד  כל   שעות   40  בני  האקינג  קורסי  5  בעלת   –   Sans  חברת .1

  ולכן  ות שע 40 בני  קצרים   קורסים גורסת  האמריקאית  שהשיטה משום  זאת . €)20,000

 הידע.  את  להשלים  כדי  קורסים  מספר  נדרשים 

  טוב   קורס  מציע  זה  גוף  ( Security See  יוצא  )של Security Offensive  חברת .2

 סקיוריטי.   שיא  מכללת של   HDE מקורס שליש לשני  במהותו הדומה )אינטרנטי(

 שעות.   24 נמשך  והמבחן  יחסית  טובה Security Offensive  של המבחן  רמת .26

  לגשת   יכולים   במטלות,  שעומדים   סקיוריטי  שיא  של  HDE  (Experts Defined Hacking )  קורס   בוגרי

 . Security Offensive  של  OSCP  למבחן 

  מגוננת,   פיזית,   בכיתה   ללמוד   בוודאות(   מסחרית   מבחינה  )ובטוח   שעור   לאין   קל   יהיה   האקינג"   ל"מתחיל 

   אינטרנטי.   לקורס  בהשוואה בבית  זמינה  מעבדות  כתמער עם  תומכת,

   ?HDE לימודי   של האמיתית  המהות מהי .9

  חשיבה   היא   האמיתית   המהות  כלים".   של  "רשימה   לא   ואף   פעולות"  של   "רשימה  מהווה  איננו  האקינג 

  שאיפה   לנצח,  רצון   לכבוש,  רצון  אתגריות,  התמדה,  עקשנות,  יצירתיות,  פתיחות,  "קרימינלית":

 יבש.  טכני לימוד   רק ולא  חינוך זהו ועוד. לעוד   תאווה ת, למצוינו 
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  וזה  מלאה,   מקצועית  להכשרה   ראויה  האקינג   ללימודי   תוכנית   לבנות   יכול   לא   זאת,   מבין   שאיננו   מי

  כללית  להשכלה  מיועדים  לא   הם  העשרה,  קורס  ולא  מקצועית  הכשרה  הם  HDE  לימודי  הגדול!   ההבדל

 אחר.   קורס  במכללה קיים  כך לשם   התקיפה. בתחום 

   ישראליים? מתחרים  מוזכרים  לא מדוע  .10

  וכמות   ציבוריים,   מחזורים  60  הועברו   מאז  ביטחוני,   גורם  עבור  2003  -ב  לאור   ויצא  נבנה  HDE  קורס

  נוספים,   האקינג   קורסי  100-מ   למעלה  קיימים  בעולם  ובעולם.  בארץ  וממלכתיים  אזרחיים  לגופים   דומה

 בצמרת.  להשתבץ הצליח  מהם אחד   לא  אף  אך  בישראל,   גם  מהם אחדים 

  מערכת  לצד רבים מומחים של ומחוייבות מתמשך מאמץ ביותר, כבדה עלות  דורשת כזו תוכנית  בניית

 ויקרה.  כבדה מעבדות

  גם  התוכנית  את משווקים  הם כן  אם   אלא  כזו,  השקעה  להשקיע  יוכלו   שגופים מכדי  קטן   בישראל  השוק 

 בחו"ל. 

 התוכנית?  למצטייני  קורה מה .11

  הרחק   הממלכתית  במערכת  חלקם   גבוהה.   הכנסה  בעבודה,  סיפוק  עצמית,  הגשמה   מבחינת  ההצלח

  בלימודים   המשיכו  חלקם  הסייבר,  בתחום   בינלאומיות   עסקיות  יוזמות  מובילים  חלקם  הזרקורים,  מאור

 המחקר:  לכיווני

•  Research Cyber 

• analysis Malware 

• Development Exploitation 

• Engineering Reverse 

27.  
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 הכל(  שקוראים  )לחרוצים המחשב מקצועות כל נספח:

 המחשב ומקצועות  המחשבים   עולם 

  מקצועית   והכוונה  מהימן   יעוץ  לקבל   כיום   מתקשים  ההייטק   עולם   לכיוון  פעמיהם  לשים   המבקשים   צעירים 

 בפניהם.  העומדים והתעסוקה  הלימוד לאפשרויות הנוגעים 

  המחשבים  עולם  זה:  תחום   שייך  אליו  העולם  את  נלמד  המידע,   אבטחת  עולם  אל  נצלול   בטרם   לכן, 

( IT). שלב.  אחר   שלב להתקדם   נדרש אנו  המחשבים, בענף  מקצועית  הכוונה לצורך 

  הנך   אם  גם  המידע.  אבטחת   עולם   להבנת   שנעבור   לפני   שלב,  אחר  שלב   נתקדם   הבאים  פרקים -בתת

 זה.  בפרק עניין  תמצא כי  יתכן ותיק,   מחשבים איש 

 המחשבים בעולם יסוד ונחימ

 מידע"  "מערכות 

  מקצועות,  תפקידים,  של   היבטים  לרבות   והתוכנות,  התקשורת   המחשבים,   עולם   של   המלא   המכלול 

  זה   תחום   נקרא  לעיתים   דיגיטליים.  ונתונים  מחשבים   לתפעול  הקשורות  וטכנולוגיות  תהליכים

 . IT  – הנפוץ ובקיצור  , Technology" "Information  – ובאנגלית  המידע"  "טכנולוגיית 

 IT  -ה  בעולם נפוצים  רכיבים 

  רכיבי   השונים(,  )למחשבים  הפעלה   מערכות  מרכזיים(,  )מחשבים   שרתים   עבודה(,   )תחנות   קצה   מחשבי 

  –   )אפליקציות  ישומים   ומערכות,   מחשבים   לתפעול  עזר   תוכנות  תקשורת,   תוכנות  מחשבים,  תקשורת

  ורכיבי  תוכנות  מחשבים(,   אנשי   שאינם  שונים  צוע מק  אנשי   –  למשתמשים   שמיועדים   יעודיים   כלים 

 ועוד.  מידע אבטחת

 מידע  במערכות שכבות

  וגליונות   תמלילים   מעיבוד   שונים:   לצרכים   יישום   וחבילות   )אפליקציות(   יישומים   –   העליונה   בשיכבה 

 ארגונים.   לניהול תוכנה חבילות  ועד  אלקטרוניים

  הם  –   ולכן  , מחשבים(  איננו  שמקצועם  )מי  תמשים"ל"מש   פתרונות  לספק   ברובם   מיועדים   אלו  יישומים

 מחשבים".  "איש  להיות   מתיימר שאינו  מי  ע"י  לתפעול וקלים  צורך-מוּטי

  מדובר   רגילים.   "משתמשים"   ולא   המחשבים,   אנשי   את  רק   שמשרתות   תוכנות   –   האמצעית   בשיכבה 

  אמצעי   הרגילים:   ים למשתמש  יותר   ו"אנושי"  מובן  נח,   בסיס   לספק   מטרתם  אשר   "תשתית"  כלי   בסידרת

 תוכנה  פיתוח  וכליData ,(Base )  הנתונים  מסדי  המחשבים,  ובין  המחשב   רכיבי  בין   תקשורת

(Tools). Development 

  ונוספות(.   ,PHP Java, Basic, Visual C#, C++, C)  מגוונות  תכנות  וחבילות  שפות  הפיתוח:  כלי  בין

 SQL. Microsoft וכן   SQL Oracle  –  ביותר הנפוצים  הנתונים  מסדי בין 

  מערכות   לעיין(,   הנראים   הפיזיים  רכיביו   לרבות  עצמו  )המחשב   החומרה   נמצאים   -   התחתונה   בשיכבה 

  דיסק,   זיכרון, ,(CPU )  מרכזי   מעבד   דוגמאות:  התקשורת.   ופרוטוקולי System) Operating  ההפעלה

-מחשבי   מאוד,  בים ר  למשתמשים  המשמשים(MainFrame )   ענק  מחשבי  בעיקר   קיימים  זה  בעולם  וכו'.

  המחוברת   עבודה  כתחנת  או   בודד   למשתמש   PC  ומחשבי   רבים,  משתמשים   המשרתים (Server )  רתש
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  Linux/Unix  גרסאות   או   Windows Microsoft  הן  ביותר  הפופולריות   ההפעלה  מערכות  שרת. -למחשב 

 שונות. 

 "(. 1"  או  " 0)" פתוח.  או סגור  חשמלי  מעגל  אחת:   "שפה" רק   מכירים חומרה רכיבי  כי לזכור   יש

  מתייחסים   או  היישומים,  שכבת   עצמה,מעל   בפני   כשכבה  המחשבים   משתמשי  אל  גם  המתייחסים  יש

  –   )למשל   המשתמשים  לטובת   היישומים   בשכבת   העוסקים   מסויימים   מקצוע   אנשי   אל   לפחות   כך

 ועוד(   מערכות מנתחי או ,BI  אנשי או   מידענים,

 (IT) המחשב מקצועות

 כך:  המחשבים  מקצועות  את  לחלק נהוג

 הטכני.  בתחום מקצועות –  טכנולוגיות תשתיות  .1

 האנליטי.  בתחום  מקצועות – תוכנה ובדיקות   פיתוח .2

 הארגוני/עסקי.  בתחום   מקצועות  – עסקיות  תשתיות  .3

  מגוונות,  וריאציות   המקצועות   מן  לחלק  תעסוקתית.   ראייה   ית ובזו   יסוד,  רשימת  הינה  שלהלן   הרשימה

 מקצועות: -תת  או  התמחויות-תת  תפקידים,  ומגוון

 מחשב(:  )תשתיות  טכניים

 מחשבים( )טכנאות מחשבים טכנאי  .1

 טכנית(   )תמיכה למשתמשים  טכני תומך .2

 רשתות(   )ניהול הפעלה  ומערכות  רשתות  מנהל .3

 תקשורת(   )ניהול נתונים  תקשורת מנהל   .4

 מידע  אבטחת מיישם / מידע  אבטחת טכנאי  .5

 מידע(  אבטחת  )תכנון ידעמ  אבטחת ארכיטקט  .6

  )ניהול   תשתית  )(DBA –   נתונים  מסדי  מנהל .7

 נתונים(  מסדי

 )פיתוח(:  אנליטיים 

 (QA) תוכנה  בדיקות .8

 )אינטרנט( אתרים בניית .9

 יישומים(   / תוכנה )פיתוח תכנות  .10

 Embedded)  לחומרה: תוכנה )פיתוח תכנות  .11

 מידע(  מערכות  )ניתוח מידע מערכות מנתח .12

  פרויקטי   )ניהול   תוכנה  בפיתוח   פרויקטים   מנהל  .13

 פיתוח( 

 . נתונים( מסדי )ניהול פיתוח  –  נתונים מסדי .14

 כאן.   אליהם  נתייחס שלא  מישנים  נוספים  מקצועות עשרות  כאמור,  קיימים זו,  לרשימה מעבר 

 ארגוניים/עסקיים: 

 יישומים   תומך /  יישומים  מטמיע .15

 )מידענות(  מידען .16

 אתרים( )עיצוב  וגרפיקה אתרים מעצב .17

 אתרים(  )ניהול אתרים מנהל .18

 אתרים(  )קידום אתרים מקדם .19

 ניהוליים: 

 מידע  מערכות ניהול .20

 תשתיות   צוות ניהול .21

 יקות בד צוות ניהול .22

 פיתוח   צוות ניהול .23

 שירות  / תמיכה  צוות ניהול .24

 מידע(.  אבטחת )ניהול  מידע אבטחת מנהל .25
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 מחשבים ללמוד  מתחילים

 מישנה   ומקצועות ליבה מקצועות

  מישנה"   ו"מקצוע  ליבה"  "מקצוע  למונחים  המודעות  היא  המקצוע   בחירת  בשלב  הקריטיות  הסוגיות  אחת

 "פריפריאלי".   או

  היצע,   מעודף   שיסבול  ויכול  מבוקש,   שיהיה  יכול   ליבה  מקצוע  בו.  למתמחה  קרקע  מהווה   ליבה   מקצוע 

 ליבה.  במקצועות  ורק  אך  עוסק למשל,   זה מסמך רחב.  קיום  אופק ובעל   ליציב  נחשב המקצוע אך

  אחרת   מוגבלות  ל בע  או   כלשהי(,   טכנולוגית   )אופנה  מוגבל   קיום  אופק   בעל   כמקצוע   יחשב   מישנה  מקצוע 

  החיים   תקופת   שבתום   כהכללה,   זה,   מסוג   מקצוע   עם   הבעיה   הלאה(.   וכן   מסוים   ליצרן   מגבילה   )שיוכיות 

 ההתחלה.  משלב  כמעט אחר, מקצוע  לרכוש  בו המתמחה נדרש המקצוע,  של   הפריחה או

 מאפייניו מבחינת למקצוע אישית התאמה

  נדרשים,   כישורים  מבחינת  מקצועי,  לידע  ף ס- דרישות  מבחינת  שונים  מאפיינים   השונים   למקצועות

  קידום   נתיבי  שכר,  תנאי  המקצוע,  של  קיומו  אופק  היומי,   העיסוק  אופי   מבחינת  רגשית,  נטייה  מבחינת

  הגורמים   לאדם.   מאדם  שונה  מהם  אחד   כל   משקל   ועוד.   והיצע  ביקוש   נוספים,   למקצועות   פתוחים 

 הנם:  העיקריים

 קודם.   מקצוע  או   ידע   על  הנשען  מתקדם  מקצוע  או   לים" ל"מתחי  למקצוע   הכוונה  –  סף  דרישות .1

  חברתית   ארגונית או טכנית,  או  לוגית, ריאלית  אוריינטציה  בעלי למקצועות הכוונה  –  כישורים .2

 ועוד(.  ארגוני,  ניהולי, צוּרני, אנליטי,  טכני,  מספרי,  מילולי,  כישור )יצירתיות, 

  ואופי   הכישרון(,  מסוגיית  )להבדיל  חרים א   או  טכניים  לוגיים,  למקצועות  משיכה  -   רגשית  נטיה .3

  מכונות,   או   במכשירים   באנשים,   טיפול   יומי:-היום   העיסוק   לאופי   הנוגעת  העדפה  -  היומי  העיסוק 

  קודם,   ניסיון  דינמיות,  יזמות,   עצמאות,  גיוון,   יצירתיות,   אנשים,   או  מסך  עם  יותר  רב  מגע

 ועוד  אלו,   כל בין פרופורציות 

  ומקצועות   מאוד(  ארוכה  תקופה  )המתקיימים  "ליבה"   ועותמקצ   קיימים   –  קיום   אופק  .4

 מסוים(.  יצרן  או בודד  מוצר עבור מוגבלים  או תקופתיים, )עונתיים,  פריפריאליים 

  בנקודת   הן   ועוד,   אישי,   בטחון   ורגשיים,  חומרניים   פיזיים,   עבודה   תנאי   –   ושכר   יוקרה  ביקוש, .5

 נוספות.  שנים  ובעבור   שנים  3 בעבור   והן  ההתחלה,

 הנצבר.   הידע   על   לוותר  מבלי   מקצוע   מכל  להתפתח   ניתן  נוספים  מקצועות  לאיזה  –   קידום   יבינת .6

  אופיים   את הזמינים, המקצועות סוגי  את להבין מעמיק.  סקר  לבצע עליך  מוטל המקצוע, בחירת בטרם

  מלץ מו  וכן  אחים(,   חברים,  )הורים,   ונטיותיכם   כישוריכם   את  נכון   שופטים   הנכם  כי   לוודא   ומאפייניהם, 

  את  להשלים   כדי  המחשבים  בענף   העוסקים   במיוחד   ומנוסים   בוגרים   משפחה  בני  עם   להתייעץ  מאוד 

  בזהירות   כזה  יועץ   לבחור  יש  אך  מקצועית,  להכוונה  במומחים  להתייעץ  כמובן  ניתן   לך.  הדרוש  הידע

 הספציפיות.   דרישותיהם  ואת הרבים  המחשב מקצועות  את  היטב המכירים יועצים העדר  עקב  רבה,

  עבור   אקדמי.   לתואר   מסלול   באמצעות   ישירה  הכשרה   מאוד   רצויה   המחשב  ממקצועות   חלק  עבור 

  העם(.   בלשון  –   )"קורס"  תעודה"  "לימודי  ונדרשים  למקצוע,  המכשיר  תואר  קיים  לא  –  אחרים  מקצועות

  את   המשלים   אקדמי   בתואר   גם   להצטייד   האפשר  במידת   ממליצים   אנו   תעודה,  לימודי   של   במקרה   גם

 התעודה.  די לימו 
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 ותעודות  תארים לימודים, סוגי

 הינן:  הקיימות  האפשרויות 

 שנים  4  עד 3 – אקדמיות  ובמכללות  באוניברסיטאות   :אקדמי  תואר 

 חודשים  18 עד  בודדים מימים  – המחשב  למקצועות  מסחריים מסחריות/בתי"ס חברות  : תעודה לימודי 

 . חודשים  18 עד  9  – מחשבים  ללימודי  מפוקחים   לימוד מוסדות  : תעודה לימודי 

 אקדמיים  לימודים 

  ספציפית   התמחות  הנתיבים   למרבית   המחשב.   מקצועות   ללימודי  אקדמאיים   נתיבים  מספר   קיימים

 תכנות.   בלימודי מדובר  –  כלל-ובדרך  תחום, -בתת

  אשר   מהנדסים  מכשיר  למדעים,  מוסמך  B.Sc  לתואר  שנתי  ארבע  מסלול   מידע:  מערכות  הנדסת .1

  כלכליות   מסגרות   וארגון   מחשוב   ממוחשבות,   מידע   מערכות   של   וניהול  תפעול   בתכנון,   הוא   תחומם

  ותפעולן   השכבות   כל   לימודי   של   בשילוב   אלא  בהתמחות,   מדובר   אין  –  כאן   גדולות.  ותעשייתיות 

  האנוש   במשאבי   הנוגע   והפן   יישומים,   והתקשורת,   התוכנה  תשתיות   עצמו,   המחשב   התקין: 

  שנות   3  ולאחר   שח,  10,000  - כ  של   התחלתי   לשכר   יזכו   הבוגרים   המידע.   במערכת   הקשורים 

 שח.  18,000 - ל  15,000 שבין  לשכר –  ניסיון

  8,000  - כ   של   התחלתי  לשכר   יזכו   הבוגרים  . B.A  לתואר   שנתי   שלש   מסלול   מידע:   מערכות   ניהול  .2

 שח  15,000 - ל  3,0001 שבין  לשכר  – ניסיון  שנות  3 ולאחר  שח, 

  הנדסת  של   בענף  המדובר  למדעים.   מוסמך  B.Sc  לתואר  שנתי  ארבע  מסלול  מחשבים:  הנדסת .3

  זה  מסלול  שביניהם.  ובשילוב  תוכנה  בעיצוב   בחומרה,   בעיקר  המתמקד  והאלקטרוניקה  החשמל

  מחשבים   הכוללות   אלקטרוניות   מערכות   ובניית   תכנון   הוא   התמחותם   ששטח   מהנדסים   מכשיר 

Real .(Time )  אמת"  "זמן  מערכות  אוEmbedded ,(Systems   –  מחשב  משובצות  ות )מערכ

  החומרה  במערכות  להצרב  המיועד ייעודי בתכנות  אלא  כללי" "תכנות בלימודי  מדובר אין כלומר: 

 אחת.   משולבת כיחידה שפועלות   ותוכנה  חומרה הכוללת ייעודית ממערכת  כחלק  או עצמן, 

  ופענוח   ארגון   הפעלה,   מערכות  מבנה  מחשבים,  מבנה  בתחומים:  קורסים   ל כל -בדרך  כוללים  אלו  לימודים

  מבני   הידור,  שיטות  משולבים,  מעגלים  תכנה,  מערכות  באופטימיזציה,  חישוביות  שיטות  תוכנה,  מבני

  קריפטוגרפיה,   מיתוג,  תפיסת  רשתות,  ופרוטוקולים,  ארכיטקטורה  אינטרנט:  ואלגוריתמים,  נתונים

  מחשבים,   מבנה  נתונים,  מסדי  פורמליות,  קבצים,   ניהול  מערכות  תכנות,  ת שפו  ספרתיות,   מערכות

  לשכר  –  ניסיון שנות  3  ולאחר שח,  12,000 - כ  של  התחלתי  לשכר  יזכו  הבוגרים  ועוד. מחשבים  מיקרו

 שח.  22,000 - ל  16,000 שבין 

  על   פתירה  מסוימת  בעיה  האם  כמו  למחקר  הקשור  בכל  העוסק  המסורתי  התחום  המחשב:  מדעי .4

  שיפתור   אלגוריתם   לתכנן   ואיך   הבעיה  את   לפתור   ניתן   שבה   המקסימלית  היעילות  מהי  מחשב,   ידי 

  למערכות   תכנות,  לשפות  הקשורים   וביישומים  בתאוריות  גם   מטפל  התחום   זו.  ביעילות   הבעיה  את

  אחרים.   רבים  ולתחומים  מלאכותית  לבינה  להצפנה,  נתונים,  למסדי  מחשבים,  לתקשורת  הפעלה,

  16,000  שבין   לשכר  –   ניסיון   שנות   3  ולאחר   שח,  12,000  -כ  של   התחלתי   לשכר  זכו י  הבוגרים

 שח.  22,000 - ל

  ששטח  מהנדסים  מכשיר  למדעים,  מוסמך   B.Sc  לתואר  שנתי  ארבע   מסלול  תוכנה:  הנדסת .5

  התכנון,   הניתוח,  בפעולות  שיטתית  גישה  שונות,  בשיטות  תכנות  תוכנה,  מערכות   הוא  התמחותם

 פרוייקטים.  וניהול   תוכנה,  של  וההסבה  ההערכה  התחזוקה,  האימות,  הבדיקה,  היישום, 

mailto:college@see-security.com
http://www.see-security.com/


 

   

 
 6122593-03 פקס:  ,4892747-054 ,6122831-03 טל':  ,5252242 –  גן-רמת  1 ז'בוטינסקי

college@see-security.com     www.see-security.com 

91 

  האחרים   העולמות  תת  מתוך   מבוא  קורסי  בתוספת   "תוכניתן",   מקצוע   לימוד  על   דגש  מספק  זה  נתיב

  בנמצא   שאין   כמעט  ועוד.   לוגריתמים,   נתונים,   ומסדי  טבלאות   הפעלה,   מערכות  תקשורת,   במחשבים: 

.JAVA   ו/או  ,++C C  לשפות  דגש   ניתן   כלל - בדרך.Microsoft.Net   ת בסביב  לפיתוח   המכשירה  תוכנית

  ניסיון   שנות   3 ולאחר   שח,   10,000  -כ   של  התחלתי   לשכר  יזכו  הבוגרים.#C   שפת   גם   נלמדת   לעיתים,

 שח.  20,000 - ל  15,000 שבין  לשכר –

  בידע   ולבהמש  המחשבים   מתחום   ידע   המכילים (Interdisciplinary )  תחומיים-בין  תארים  גם   קיימים 

 מחשב.  באמצעות  הביולוגי המידע  בחקר  העוסק תחום -  אינפורמטיקה   ביו  – למשל   אחר.  מתחום

 תעודה  לימודי 

  בהיצע   החלל   התמלא   לעיל,   כאמור   "תכנות",   זולת   ברור   ליבה   מקצוע   המעניק   אקדמי   מסלול  העדר   עקב 

  אלו   קורסים  התכנות.  בתחומי  לרבות   המחשב,   תחומי  בכל  מקצועית  להכשרה  תעודה  קורסי   עשרות  של

 כאחד.   אקדמאיים  מוסדות ידי-ועל  מסחריים גופים   ידי- על מוצעים 

  בכיתה  לימוד  שעות  400  עד   200  -כ  וכולל   למקצוע,  ממקצוע  משתנה  הטיפוסי  הלימודים  מבנה

  ערב  עד   מבוקר יום )לימודי   בערב  בשבוע פעמיים כלל  בדרך  מתקיימים והלימודים ותרגול(,  )פרונטאלי 

  ולמידה   תרגול   משימות   הסטודנטים   על   "להעמיס"  היכולת   העדר   עקב   יותר,   דל   ידע   מפיקים   ברצף 

 הכיתה(.  לשעות   בנוסף ביתית 

  יותר   ולא  מתרגל,-מרצה  עם  בכיתה  בשבוע  שעות  10  עד  ללמוד  מומלץ  ערב:  קורסי  מול  בוקר  קורסי

  פעולות   ושינון   החומרים  על   חזרה  "בבית",  רב   תרגול  מחייב   רשתות"  "ניהול  שלימוד   מכיוון  מדוע?   מכך.

  קטנה  שלם(,  יום  בשבוע   ימים  4-3)  אינטנסיביים  יום-כיתת   בלימודי   התלמיד   שסופג   הידע   כמות  טכניות.

  עצמי  לתרגול  מקצה  דומה וזמן בשבוע שעות 10-8  בכיתה  הלומד  לתלמיד   בהשוואה  3  פי  עד לעיתים

 פעולות.  ולשינון 

  אינו   הדבר   ידע.   בעל  הינו  שנושאן  הוכחה  מהוות  אינן  כההסמ  או   שתעודה  לומר   נהוג  והסמכות:  תעודות

  כי   מעידה  התעודה  הצגת  משמעות.  יש  פועל,  הוא  בו   בענף  המוכר  גוף  של   ולהסמכות  לתעודות   נכון.

  הדבר   אך  "מומחה",  שאתה  אומר  הדבר  אין  המבחנים.  או  המבחן  את  ועברת  למדת,  מאמץ,  הפעלת

 מוסדרת.  תוכן  סגרתבמ  מוסדר, בגוף  מוסדרים לימודים   על מעיד 

  מכיוון   האישי,  ריאיוןה  לשלב   החיים   קורות  סינון   משלב  לעבור   שלא  עלול  אתה  התעודה,  של   בהעדרה

 החיים.  קורות  בטופס   שהוצגה הולמת תעודה יש  האחרים  שלמועמדים 

 לימודים  מוסד בחירת

  במיוחד?   יעריך   הוא   מה   רוצה?  היה   הוא   מה  שלכם.   הראשון   הפוטנציאלי   המעסיק   של   לנעליו   להכנס  נסו

 לעבודה?  קבלה   ריאיון ב שלכם   המתחרים למועמדים   יחסית  יותר יכבד   הוא לימודים מוסד  איזה

  מדובר   כי   טלוויזיה,   או   רכב   שרוכשים  כפי  לימודים   "לרכוש"   אין   מדויק.   מדע   הינו   הלימודים  מדע 

  רבות   "שנתות"  שוי   רבים,  פרמטרים  יש  הלימודים  למדע  צריכה".  ב"מוצר  ולא   לחזור,  שחייבת  בהשקעה

 . 100 ועד 0 -מ  איכות, המתרגמת  הסקאלה  על 

  רבים   המתקבל.   התוצר   על   והשלכותיהם   הפרמטרים   הבנת   לאי   יתר, -לפישוט   מובילה   הבורות 

 לכאורה.  להגיון  בניגוד  – ולעיתים  ניסיון,   בסיס -על   ונלמדים  עצמם, בפני "מדע"  מהווים  מהפרמטרים

 הנם:  ותוצריו  הלימודים במדע  תר(יו הגבוה המשקל  )בעלי  הפרמטרים  עיקרי 
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  נושא   של  הראייה  וזווית  נושא  כל  של  ועומק  רוחב  כרונולוגי,  סדר  –  הלימודים  תוכנית  איכות .1

  לתוכנית   ערובה בהכרח אינה  הלוגיקה   ברם, ההיגיון.  הערכות   בסיס -על  נבנים  לימודים  בתוכנית

  כושר   את  לשפר  מנת-על   בצעל  שיש  ותיקונים  שינויים  על  מלמד   בפועל   והניסיון   אולטימטיבית, 

  להיות   יותר  רב  סיכוי  בעלת  היא  ניסיון,  ובעלת  "ותיקה"  תוכנית  לפיכך,  התלמידים.  של   הקליטה

 מוצלחת. 

  "יכולת   יוקרתיים  למוסדות  דידקטי.  וכושר  מקצועי  ידע  היבטים:  בשני  נמדד  מרצה  –  המרצה  איכות .2

  תעסוקתי   ניסיון   ובעלי  ידע   הנחלת   יכולת  ידע,  בעלי   למרצים  הדברים,  מטבע  יותר  רבה  משיכה"

  קורס   או  חלק   לכל  מומחה  מרצה  המסלול?  לכל  אחד   מרצה   מתוכנן האם   –   נוספת   סוגיה   אמיתי. 

 בתחומו.   איש  – אחדים  מרצים  נדרשים בהם תחומים  קיימים  במסלול? 

  סיון ני  כל  יכשילו  איכותיים  לא  תלמידים  –  האחדה  וגורמי  הסף  דרישות  היעד,  קהל   הגדרת  איכות .3

  מעלה,   חריגה  רמה  בעלי  תלמידים  גם   נאותה.  ידע   לרמת  הכיתה  את   להביא  איכותי  מרצה   של

 שניתן.   ככל  הומוגניות,   לוודא  חיוני   הנאותה.  הלימודים  תוכנית   בהעברת   ולקושי  פדגוגי   לכשל  יביאו

  ולעיתים   ספרות,   של   אחדות   רמות   קיימות  בענף.   ביותר   הקשים   הכשלים  אחד   –   הספרות   רמת .4

  )שיכולים   עצמאיים"   מדריך   ב"חומרי   עבור  שקפים"   מ"צילומי   לאור.   מוציא  אותו   של   אחדות   ת רמו  –

  בספרים   וכלה  מוגבלת,  במתכונת  אך  ממש,   של  בספרים   עבור  גבוהה(,  או   ירודה  ברמה  להיות

  הלימוד   מתוכניות   רבים   ביותר.   והיקרים   האיכותיים   הם   ואלו   –   עצמי  ללימוד   המיועדים   ממש   של 

 בהתאם.   לימוד  חומרי על   – ולפיכך  מאולתרת,  תוכנית  על הצער  הלמרב  מתבססות

  במוסד   מדובר   האם   עבודה.   מחפש   הנך  שבו   בשלב  קריטי   שיקול   –  בענף   ותדמיתו  המוסד   יוקרת .5

  רוכש  או   בסופרמרקט"  "חולצה  מחפש  הנך  האם   מעוניין?  הנך  בו   למקצוע  "יעודי"   או  "כללי"

 מקצוע? 

  הסטודנט  את   מכינים  אלא  תיאורטיים   אינם   הלימודים   כי  ודאלו   יש  –  פרקטיקה  מול  תיאוריות  יחס .6

  עשוי  מעבדתיות שעות  מול פרונטליות שעות  של  וההיקף  היחס הנפוצות. התעסוקתיות למטלות 

 מהותי.  להיות 

  ו"שיעורי   נוכחות  לאכוף  אמיתית  יכולת  אין   מאוד   רבים   למוסדות  –  והפרויקטים  הבית  שיעורי   רמת .7

 מדויקת.  למדידה  הניתנים גודל  בסדרי נמוכה לימודים ה  רמת  – יוצא  כפועל  בית".

  ביתי   לתרגול  חובה  המהווה  השעות  כמות  בתוספת   בכיתה,  השעות  כמות  –  הלימודים  היקף .8

 ועוד.   מעשי" "תרגול פרויקטים,  כגון מטעים  מונחים  משורבבים לעיתים בית(.   )שיעורי

  משפיעה   התלמידים   כמות   אה(, הרצ   )לא  אינטראקטיביות  המחייבים   בלימודים   –  התלמידים   כמות .9

  הלאה.   וכן   ברורים   לא   נושאים   על   לחזור   שאלות,   על   לענות   לתלמיד,   לסייע   המרצה   של   כושרו   על 

 בכיתה.  תלמידים   25 עד 20 -מ  היא הראויה הכמות

  בתופעת   ללקות   עלולות   אך   אטרקטיביות,  נשמעות   מדי   "רחבות"   תוכניות  –   הלימוד  תוכנית   רמת .10

 הראויה.  במידה  בחומר להעמיק   יכולת העדר   – תפסת"  לא מרובה  "תפסת

  הזוכות   והעבודות   המבחנים  רמת  –  פדגוגיות  וסנקציות   לימודים   משמעת  ידע,   בחינת   מדדי  איכות  .11

  משמעת   לימודים,  רמת   לטובתכם:   תפעל   משמעת   לאכוף  המוסד   של  ויכולתו   וציון,  בבדיקה

 טוב.  ושם  מקצוענות – וכתוצאה   לימודים,

  המוסד   מדיניות  היא  מה  לבדוק  יש  –  החומר  בהבנת  או  בנוכחות  כשל  של  במקרה  המוסד  גמישות .12

 מבחן.  על   או קורס  על   חזרה מאפשר  המוסד האם  כלשהו. מסוג  כשל של   במקרה
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  או   יצרן  של   נוספת,  הסמכה  רצויה  אחדים  במקצועות   –   הסמכות  או  בינלאומיים   למבחנים  הכנה .13

 מוכר.  בינלאומי גוף   של

 הקורס"  בסוף  לעבודה   ות"התחייב  /  לעבודה" "הבטחה 

  המסחרי   השימוש  עקב   ,Education IT & Computers  -ה  בתחום  המושמצים  המונחים   באחד  מדובר 

  הבטחתם   הלימודים".   בתום   "עבודה  מבטיחים   בודדים   קורסים   משווקי   קורסים.  מכירת   לשם   בו  הנעשה

  שאינו   האומלל  תלמיד שה  העובדה  את   מנציח  רק  אשר  עצמו,   בפני  מושמץ  מונח  חתום".  ב"חוזה  מלווה

- על  מיוצגת  העגומה  העובדה   דבר.   לתבוע  יוכל  לא  החוזה,   של   העקלקלה המשפטית   המהות   את   מבין 

 הבא:  המשפט ידי 

 הבטחתי".  את  ממילא  אקיים   לא  רע,  תהיה ואם   תיחטף, כי  אותי צריך  אינך טוב,  תהיה  "אם

 

 

 ויסמן,  אבי 
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